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摘要：量子通信是量子信息科学的重要分支，其中最重要的两个应用是量子密钥分发和量子隐形传态。量子密钥分发可为通

信双方提供无条件安全的密钥分发方式，其理论安全性由量子力学规律保证。量子密钥分发因其无条件安全的特点受到广泛

关注。本文通过对量子密钥分发的广泛调研，系统地介绍了量子密钥分发的主要内容、理论安全性证明现状和实际安全性证

明现状，着重介绍了诱骗态方法和测量装置无关的量子密钥分发方案；同时针对量子密钥分发在信道衰减严重时面临的问题

做了系统调研，介绍了目前学术界对该问题的主流解决方法，即量子中继或卫星中继；最后指出量子密钥分发已经由理论模

型发展到实际系统，为后续开展量子密钥分发相关研究提供了有益参考。
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Abstract: Quantum communication is an important branch of quantum information, where the two most important applications 
are quantum key distribution (QKD) and quantum teleportation. QKD can provide unconditionally secure key distribution methods 
between two remotely separated parties, and its information theoretical security is guaranteed by the laws of quantum mechanics. QKD 
has received much attention due to its unconditional security. Through extensive research on QKD, this paper systematically introduces 
the main content of QKD, the status of theoretical security proof and real-life security proof, and mainly focuses on the decoy state 
method and measurement-device-independent QKD. Besides, this paper systematically investigates the problems faced by QKD in the 
case of severe channel attenuation, and introduces the mainstream solution to the problem, i.e., quantum repeaters or satellite relay. 
This paper points out that the QKD has been developed from the theoretical model to the actual system, and provides a useful guidance 
for the subsequent research on QKD.
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一、前言

“量子通信”一词来自于 Quantum Communica-
tion 的直译。作为量子信息科学的重要分支，量子通

信是利用量子比特作为信息载体来进行信息交互的

通信技术，可在确保信息安全、增大信息传输容量

等方面突破经典信息技术的极限。正如郭光灿等 [1] 
在其论文《两种典型的量子通信技术》中所指出的

那样，量子通信有两种最典型的应用，一种是量子

密钥分发，另一种是量子隐形传态。

量子隐形传态是分布式量子信息处理网络的基

本单元，比如，未来量子计算机之间的通信，很

可能就是基于量子隐形传态。从其一般形式来看，

被传的态也可以是纠缠态，因此量子隐形传态也

包含了量子纠缠转移，它是量子中继的基础。清

华大学姚期智院士和中国科学技术大学潘建伟院

士进一步指出，除了上述两个最典型的应用之外，

量子通信还包括量子密集编码、量子通信复杂度

等方向 [2,3]。受篇幅所限，下文着重介绍量子密钥

分发（量子密码）。

二、量子密钥分发简介

量子密钥分发可以让空间分离的用户共享无条

件安全的密钥，这是经典通信无法完成的任务，因

此量子密钥分发始终是量子通信的重要方向。正因

为这一国际学术界的广泛共识，包括 2010 年沃尔

夫物理学奖获得者 Anton Zeilinger 教授等在内的众

多国际学者就将量子密钥分发称为量子通信 [4] ；
美国物理学会的学科分类系统 PhySH 将量子密码

作为量子通信条目下的一个子条目；欧盟最新发布

的量子技术旗舰计划《量子宣言》，更是将以量子

密钥分发为核心的量子保密通信作为量子通信领域

未来的主要发展方向。特别地，由于量子密钥分发

是最先实用化的量子信息技术，因此人们提到量子

通信时往往特指量子密钥分发。

现有实际量子密码（量子密钥分发）系统主要

采用 BB84 协议，由 Bennett 和 Brassard 于 1984 年

提出 [5] 。与经典密码体制不同，量子密钥分发的

安全性基于量子力学的基本原理。即便窃听者控制

了通道线路，只要窃听者不能攻入合法用户实验室

内部，量子密钥分发技术就能让空间分离的用户共

享安全的密钥。学界将这种安全性称之为“无条件

安全”或者“绝对安全”，它指的是有严格数学证

明的安全性，但是有下列假设前提：①窃听者不能

攻入用户实验室内部；②依赖的基础是量子物理学

原理，即要求窃听者不能拥有违反量子物理学原理

的技术，但是可以拥有任何不违反量子物理学原理

的技术，例如计算能力任意强大的计算机，包括量

子计算机。量子密码的这种安全性，与计算复杂度

无关，因此不论对手拥有多大的计算能力，其安全

性都不会受到影响。

BB84 协议需要 4 种不同的单光子态，例如水

平、竖直、45°和 135°的单光子偏振状态。在协

议提出时，并没有安全性证明，只有直观的量子力

学依据。例如一个未知的单量子态不可克隆，对量

子态的观测原则上必然带来扰动等。简单地说，当

时的直观依据就是：任何窃听者无法做到既能观测

合法用户发射的量子态又不留下任何痕迹。但是，

在很长一段时间内都没有严格的基于定量分析的安

全性证明。例如许多人建议使用 BB84 协议建立安

全密钥，若噪声太大就放弃（噪声可能是窃听行为

的痕迹），若噪声太小就保留或使用，但是却给不

出“大”和“小”的标准。

三、严格安全性证明

20 世纪 90 年代后期至 2000 年，安全性证明获

得突破，BB84 协议的严格安全性证明被 Lo、Shor、 
Mayers 等人完成 [6~8] 。他们的证明结果，大体

可以表述为：BB84 协议，如果按照其所述的方法

提炼最终码（final key），获得的最终码总是安全

的。这个安全性证明要求在协议执行过程中，用户

需要检验误码率，而误码率数据仅仅是用户自己对

量子态的检测结果，无需监控通道链路。他们给出

了最终码的成码率公式。根据这个公式，误码率高

于一定值时就自动没有最终码产出。有了这个结论

后，生成安全密钥只需要按照规定的程序提炼最终

码，若能提炼出则总是安全的，而无需单独进行安

全性判断决定是否放弃实验。这个安全性证明需要

的条件就是 BB84 协议自身的条件：假定用户能生

成 BB84 协议所要求的单量子态，假定窃听者不能

攻入用户实验室内部并且只能拥有量子物理学原理

允许的技术手段。在这些前提下，Mayers 等人的安



089

中国工程科学 2018 年 第 20 卷 第 6 期

全性证明是完全成立的。严格证明的安全性究竟有

多安全呢？其结论大体上可以表述为：我们有很大

的概率（例如 (1–2–50)×100% 这么大的概率）确

定，按规定程序提炼出的最终码可能的信息泄露

量小于一个很小值（例如 2–50×100%）。当然，这

里的“很大概率”和“很小值”，用户可以自行设定，

设定的级别越高，则提炼出最终码的成码率也就

越低。

后来，量子密钥分发逐步走向实用化研究，出

现了一些威胁安全的攻击 [9,10] ，这并不表示上述

安全性证明有问题，而是因为实际量子密钥分发

系统并不完全符合上述（理想）BB84 协议条件。

2000 年后，又有多项直接面向实际系统的安全性证

明理论突破 [11~21] ，实际系统量子密钥分发的安

全性已经在越来越广泛的条件下得以实现。

四、现实条件安全性证明

（一）现实条件下的安全性一：非理想单光子源与

光子数分离攻击

实际 BB84 系统面临的一个特别严重的问题是

光子数分离攻击（photon number splitting attack，简

称 PNS attack）[9]。产生 BB84 态需要理想单光子

源，然而，适用于量子密钥分发的理想单光子源至

今仍不存在。实际应用中使用的是非理想单光子

源，最典型的是弱相干态光源。虽然弱相干态光源

大多数情况下发射的是单光子，但仍然存在一定的

概率，每次会发射两个甚至多个相同量子态的光子。

而通道存在损耗，距离越远损耗越大。假设窃听者

拥有物理学原理所允许的一切能力，例如拥有无损

耗或低损耗通道。窃听者可以将单光子事件全部阻

隔，而在光源同时发射出两个光子的时候保留其中

一个，将另一个（以无损耗或低损耗通道）发送给

接收方，从而完全掌握通信双方的密钥，这就是“光

子数分离攻击”。只要通道损耗达到一定程度，窃

听者便不会因其实施光子数分离攻击而暴露自己的

存在，因为其总可以用通道损耗掩盖自己的攻击行

为。有人估算过，以当时最好的技术，考虑到光子

数分离攻击，实际安全距离最多不超过 20 km，而

且这还只是上界值，是指超过了完全不安全，未

超过也不一定安全。光子数分离攻击无需窃听者攻

击实验室内部。窃听者的光子数分离攻击原则上可

以在实验室外部通道链路上的任何地方实施。若不

采用新的理论方法，用户将不得不监控整个通道链

路以防止光子数分离攻击，而这将使量子密钥分发

失去其原本最大的优势卖点。换句话说，那其实就

不是量子密钥分发了。事实上，在这个问题解决之

前，一些知名量子通信实验小组甚至不做量子密钥

分发实验。由韩国学者黄元瑛、清华大学王向斌和

多伦多大学罗开广等人提出的诱骗态方法，终于解

决了这个问题 —— 即利用非理想单光子源，例如

弱相干光源，同样可以获得与理想单光子源等价的

安全性，从理论方法创新上把量子通信的安全距离

大幅度提高到百千米以上 [11~13]。2006 年，潘建

伟率领的中国科技大学等单位的联合团队以及美国

Los-Alamos 国家实验室 –NIST 联合实验组同时利

用诱骗态方案，将光纤量子通信的安全距离首次

提高到 100 km，解决了光源不完美带来的安全隐

患。当时《Physical Review Letters》杂志罕见地

在同一期上，发表了 3 篇关于同一主题的独立实

验论文 [14~16] ：采用诱骗态方法实施量子密钥分

发。后来，中国科技大学等单位的科研团队甚至把

其安全距离拓展到 200 km 以上。

（二）现实条件下的安全性二：探测器攻击

实际系统量子密钥分发另一个可能存在的安全

隐患集中在终端上。终端攻击本质上不属于 BB84
协议的安全性定义范围。如同所有经典密码体制一

样，用户需要对终端设备进行有效管理和监控。量

子密钥分发中对终端的攻击，主要是指探测器攻击，

假定窃听者能控制实验室内部探测器效率。代表性

的具体攻击办法是，如同 Lydersen 等 [10] 的实验

那样，输入强光将探测器“致盲”，即改变探测器

的工作状态，使得探测器只对他想要探测到的状态

有响应，或者完全控制每台探测器的瞬时效率，从

而完全掌握密钥而不被察觉。当然，针对这个攻击，

可以采用监控方法防止。因为窃听者需要改变实验

室内部探测器的属性，用户在这里的监控范围只限

于实验室内部的探测器，而无需监控整个通道链路。

尽管如此，研究者还是会担心由于探测器缺

陷而引发更深层的安全性问题。例如如何完全确保

监控成功，如何确保使用进口探测器的安全性等。 
2012 年，Lo 等 [17] 提出了“测量器件无关的（MDI）”
量子密钥分发方案，彻底解决了探测器攻击问题。
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可以证明，该方法可以抵御任何针对探测器的攻击，

包括所有已知的和未知的针对探测器的攻击。该方

法无需监控探测器。甚至，类似于量子中继那样，

即便让敌人控制探测器也不影响结果的安全性。 另
外，该方法本身也建议结合诱骗态方法，使得量子

密钥方法在既不使用理想单光子源又不使用理想

探测器的情况下其安全性同使用了理想器件等价。

2013 年，潘建伟团队首次实现了（带诱骗态方法的）

MDI 量子密钥分发，后又实现了 200 km 量子 MDI
量子密钥分发 [22,23] 。至此，该方法面临的主要

科学问题变成了如何获得有实际意义的成码率。清

华大学王向斌小组提出了 4 强度优化理论方法，大

幅提高了 MDI 方法的实际工作效率 [20] 。采用此

方法，中国科学家联合团队将 MDI 量子密钥分发

的距离突破至 404 km [21] ，并将成码率提高两个

数量级，大大推动了 MDI 量子密钥分发的实用化。

此项结果还表明，在通道损耗高达 63 dB 的情况下，

仍然可以得到安全的量子密钥。这表明，这一方法

只用现有的非理想光源在已经超越了原始 BB84 协

议使用理想光源的距离 [21] 。计算表明，在 63 dB
损耗下，原始 BB84 协议即便采用理想单光子源也

不能生成密钥。

实际系统虽存在各类缺陷，但是在理论和实验

科学家的努力之下，其安全性正在逼近理想系统。

这种逼近，只要能达到一个合理的程度，实际量子

密钥分发系统就能体现出其独特的安全价值。

五、Ekert91 协议及其安全性

一直以来，量子密钥分发的主流方法就是

BB84 协议 + 诱骗态方法，或者 BB84 协议 + 诱骗

态方法 +MDI 方法。中国科学家量子密钥分发的

实践活动也多采用这样的主流方法。当然，在此方

法之外，还存在别的方法，例如 1991 年 Ekert [22] 
提出的基于贝尔不等式验证的协议（后被称之为

Ekert91 协议）。此方法建议在纠缠分发的基础上通

过验证贝尔不等式的破坏来确认量子密钥分发的安

全性。如果实验损耗小于一定值 , 则可以无漏洞地

证实贝尔不等式是否被打破，从而获得安全密钥。

考虑到探测器攻击，例如 Lyderson 等人的探测器

攻击方法 [10] ，或者后来的各类变种方法，例如

Gerhardt 等人在文献 [23] 中提出的攻击方法。若只

用 Ekert91 原协议而不辅以其他手段，则需要总损

耗（含通道链路损耗和探测器件损耗）小于 17% 即

1 dB 才能确保密钥的安全性。但这种安全性条件

只是 Ekert91 原协议的安全性条件，不是其他协议，

比如 BB84 协议的安全性条件。中国科技大学等单

位的实验基于 BB84 协议，诱骗态方法和 MDI 方
法，所得到的量子密钥分发结果的安全性无需遵守

Ekert91 协议所要求的条件。事实上，404 km MDI
量子密钥分发实验本身已经证明了其所用的协议和

方法在总损耗大于 60 dB 的情况下仍然可以安全成

码。MDI 方法可以抵御任何针对探测器的攻击，也

就是说，已有的 MDI 量子密钥分发实验，可以抵

御所有类型的探测器攻击，不但包括 Lyderson 等人

的探测器攻击方法 [10]，也包括后来的各类变种方

法，例如 Gerhardt 等人的那种攻击。其实 Gerhardt
等人的攻击方法 [23] 只是这类探测器攻击方法中的

一个，但是它既不是第一个，也不是影响力最大的

一个。在量子通信领域人所共知的最早的也是最有

代表性的是早在 2010 年就已经发表的 Lyderson 等

人的探测器攻击方法 [10]。而 MDI 量子密钥分发

正是在这个背景下产生的能抵御任何针对探测器攻

击的方法。

BB84 协议与 Ekert91 协议的安全性对损耗的要

求差别看似很大，其实差别并没有那么大。我们的

实验并非孤立使用 BB84 协议，还使用了诱骗态方

法和 MDI 方法。同样，如果对 Ekert91 协议辅以其

他方法，例如，在接收端实验室入口实施光子数无

损检测，能够判断具体哪些时间窗口有光子打入，

那就可以只计入那些有光子打入的事件对应的测量

数据从而使安全性条件从总损耗小于 1 dB 变成只

需要探测器损耗小于 1 dB 而不论外部通道链路损

耗有多大。这样的条件改变对安全距离其实已经基

本没有限制了。同 BB84+MDI 量子密钥分发相比，

执行远距离 Ekert91 协议要用到极高难度的实验技

术（例如无损光子检测）。这是因为对于 Ekert91 协

议，获得安全密钥也同时意味着完成了无漏洞贝尔

不等式实验，而对于 BB84+MDI 量子密钥分发，获

得安全密钥并不能给出对贝尔不等式的任何结果。

尽管 Ekert91 协议在量子信息领域以及后来

在此基础上形成的“器件无关的（DI）”量子密钥

分发 [24,25] 有其独到之处，但目前此方法对实验

条件要求极为苛刻。而事实上，现有的主流方法，



091

中国工程科学 2018 年 第 20 卷 第 6 期

BB84 协议 + 诱骗态和 MDI 方法，已在现实条件下

有效地保证了量子通信的安全性。当然，这个方法

只能用来生成安全密钥，却不能用来证实贝尔不等

式破坏，因为它从不需要纠缠态。

六、安全距离的不受限拓展

由于量子通信信号无法放大，前述各种方法在

实用化中安全距离受到限制 [26~29]。要突破这个

瓶颈，需要有新的技术突破。一种方法是卫星量子

通信。中国科学院团队利用墨子号科学实验卫星，

于 2016 年采用诱骗态方法，成功实现了星地量子

密钥分发，实现了上千千米量子密钥分发 [30~32]。
另一种方法是基于量子中继，原则上距离不受限制。

量子中继只负责远距离量子通道的建立，本身并不

涉及密钥的任何信息，因此中继站点的安全也不需

要人为保护（如果以量子中继的观点看 MDI 量子

密钥分发的测量中间站，就很容易理解为什么这个

方法能够抵御对探测器的任意攻击，甚至探测器有

敌人控制也不影响密钥安全性）。原则上，即使量子

中继器被敌方控制，只要能够在遥远两地建立起量

子纠缠或者建立起适当的关联数据（虚纠缠），就可

以实现安全的量子密钥分发。如同量子密码理论的

奠基人 Gilles Brassard 和 Artur Ekert 所指出的：这

将最终实现所有密码学者梦想数千年之久的“圣

杯”。中国科学家已经在量子中继的核心——量子存

储器上获得了世界上综合性能最好的效果 [26] 。

七、结语

正如诸多国际评论所述，事实表明，过去的十

多年里，中国科学家已经在量子通信方面取得了巨

大成就。在实用化量子保密通信研发上创造了大批

世界首次突破和世界记录，逐渐逼近理想系统，建

立了真实系统的安全性，也无可争议地处于世界领

先地位。
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