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设计不安全：当今物联网设备的安全问题
Maire O’Neill
Research Director, Secure Digital Systems at the Center for Secure Information Technologies (CSIT), Queen’s University Belfast

在当今科技时代，有人用一个灯泡就可以非法访

问你的网上银行账户，而这一切都归因于物联网(IoT)。
随着越来越多的设备被连接到互联网，IoT俨然已经成
为现实。事实上，自动取款机(ATM)已经投入使用很多
年了，最近我们又安装了一种可以远程连接到电网上的

智能电表。现在我们又有了智能手表和智能婴儿监视器，

还有更多诸如此类的新的IoT设备的例子。
加特纳公司(Gartner)表示，IoT对我们日常活动产

生的影响将进一步扩大，预计到2020年，将会有250亿
台设备连接到网络[1]。然而，思科公司(Cisco)认为，
到2020年，将会有500亿台设备连接到网络[2]。加特纳
公司还预测，随着车对车(car-to-car)通信技术和无人驾
驶汽车技术开始变得司空见惯，汽车行业将会在连接设

备方面展示出最快的增长速度。智能设备和传感器将会

出现在我们的家里、汽车里、工作场所中、远程健康感

应器中和无人驾驶汽车中。IoT具有真正地彻底改革当
今我们与世界互动方式的潜力。

1. 挑战

连接设备的预期量迫切需要实现机器对机器(machine- 
to-machine)的通信，这意味着我们将不再直接控制设
备交流的对象。此外，设备数量的不断增长促使犯罪分

子和黑客开发新的攻击方法和新的攻击界面，这将造成

严重的安全和隐私问题。对IoT设备的实际攻击已被证
实是一个真正的威胁。我们再以灯泡为例，2014年安全

专家已经展示过他们如何入侵一个与互联网相连接的领

先品牌的灯泡，并且获取了与电灯路线相连的家庭用户

的WiFi用户名和密码[3]。调查显示，智能电表、家庭
自动化设备也可能遭受攻击。2015年，在一场通过汽车
互联娱乐系统远程切断发动机并控制汽车转向和刹车的

现场展示出现后，克莱斯勒汽车公司(Chrysler)对其所
有客户的汽车进行了安全升级[4]。很显然，这些网络
连接设备会遭受严重威胁的事实及可能会导致的严重的

现实后果是IoT设备安全保障面临的众多挑战之一。
问题的复杂之处在于IoT无处不在。嵌入式设备本

身往往是低成本、低功耗的设备，它们被限制在内存卡

和计算机中，这样不法分子就能够实际接触设备。因此，

包括边信道攻击(SCA)在内的物理攻击是可能的，它可
通过使用电力、电磁辐射、时序分析或声学的方式从电

子设备中提取密钥。在通行证[5]、汽车防盗系统[6]和
现场可编程门阵列(FPGA)装置的数字流[7]中已经出现
了这类攻击。

量子计算机也可能会对当今的安全产生重大影响。

公共密钥加密是当今安全应用方面的一个基本元素，它

被用于保障电子邮件和网上交易的安全。然而，由于它

是计算密集型的，要真正实施会很昂贵。同样也有人认

为，由于量子计算的计算能力很强，它的安全性将不复

存在。例如，RSA公钥加密算法基于整数因子分解问题，
量子计算机与传统计算机相比，前者能极迅速地进行多

位数的因式分解。量子安全或后量子密码是指传统的非

量子密码算法，它们不仅在当今是安全的，而且在实用
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量子计算成为现实后依旧具有安全性。它们基于目前公

共密钥技术的不同的隐蔽难题。2015年8月，鉴于量子
计算机的潜在威胁，美国国家安全局宣布把由美国国家

标准与技术研究所(NIST)指定的Suite B加密算法过渡
为量子抵抗算法[8]。

2. 我们如何应对这些挑战？

我们如何应对这些挑战？目前研究人员正在开发许

多新的安全技术和解决方案，用以帮助解决IoT设备的
安全问题。包括笔者前面已经提到过的量子安全算法；

然而，在许多情况下这些算法是不实际的，并且其中许

多算法甚至比当前的公共密钥技术更为复杂。此外，它

们的密钥长度往往要大得多，这使得它们对低成本设备

来说不切实际。目前，实用且最优的量子安全解决方案

的发展是一个非常开放的研究课题。

现在有一系列关于解决措施的倡议，包括由美国

NIST、欧洲标准化机构和欧洲电信标准化协会(ETSI)
所主持的专题研究，还包括由欧洲H2020项目资助的“未
来新兴密码安全架构(SAFEcrypto)”项目[9]。后者的
工作已经开展，结果显示轻量化的量子安全解决方案是

可行的[9]。
提供设备认证的另一种方法是利用物理不可克隆功

能(PUF)。PUF利用硅芯片制造工艺的变化来产生一个
独特的数字指纹。由于每个芯片都不同，在接受同样的

挑战时，没有任何两个芯片可以做出相同的反应，从而

允许使用PUF技术进行设备识别和认证。同时，它们具
有防篡改的优势，可以被用于检测克隆设备。本质上

它们是轻量级的，根据最近提出的PUF方案(图1)，其
质量只占一个低成本FPGA设备的不到1 % [10]。因此，
它们可以作为有效的信任锚，使轻便的设备认证装置嵌

入到IoT系统中。

3. 结论

总之，各家公司在竞相向市场推出IoT设备时，许
多公司都经常忽略安全问题，或时常事后才想起安全问

题。事实表明，IoT设备已遭受众多攻击，这些攻击可
能产生严重的后果。因此，这些公司有必要花时间考虑

设备的安全性，包括在产品最初设计时提供适当的安全

方案，如PUF和量子安全技术。
最后，IoT设备的安全性仅是IoT生态系统的一个层

面(图2)。第二层面是设备间的通信，因为其安全性也
非常关键；最后，必须要安全地存储和分析从如此庞大

的设备群体中得到的数据。因此，需要对IoT生态系统
的所有层面的安全和隐私做出改变，从而确保其未来的

可用性和可接受性，从根源上保障IoT设备的安全。

图1. 一位PUF识别信号发生器元件设计。

图2. IoT生态系统。
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