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摘要

人工智能的快速发展将物联网推向了一个新阶段，面对数据的爆炸性增长和用户对更高服务质量的迫切
需求，边缘计算和缓存被视为富有前景的技术解决手段。然而，边缘节点（edge nodes, ENs）中的资源并
不是取之不尽的。本文提出了一种面向物联网的激励感知区块链辅助的智能边缘缓存与计算迁移方案，
该方案致力于为协作ENs在资源优化和控制方面提供安全和智能的解决方案。具体地，该方案通过联合
优化迁移和缓存决策以及计算和通信资源分配，最大限度地降低EN中完成任务的总成本。此外，为解决
上述优化问题，本文设计了区块链激励和贡献联合感知的联邦深度强化学习算法。在本地训练期间，该
算法构建了一个激励感知区块链辅助的协作机制，即在安全保障前提下增强ENs参与协作的意愿。同
时，提出了一种基于贡献的联邦聚合方法，即基于EN对全局模型性能提升所做贡献来计算其梯度的聚合
权重，以提升训练效果。最后，与其他基准方案相比，数值结果证明本文方案具备高效的资源优化效用，
同时在总成本降低和缓存性能方面具有显著优势。
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1. 引言

随着物联网的广泛普及，人们的生活正在发生巨变，

特别是从人工智能（artificial intelligence, AI）的出现以

来，智慧交通和智慧医疗等智能应用层出不穷。例如，人

们可以在出行前掌握所有交通情况，然后选择一条交通量

较少的路线到达目的地；人们还可以通过智能穿戴设备检

测其身体状况，实现对健康的实时监测。这些新型应用正

被越来越多的用户使用，并每天产生大量数据。根据Cis‐

co统计，全球各类感知终端每天生成约2.5 EB的数据[1]。

通常，这些设备的缓存和计算资源极其有限，它们将数据

（执行代码等）传输到资源丰富但距离遥远的云中心以完

成任务处理，这种方法不能满足用户对低延迟和低能耗的

需求。边缘计算可有效地缓解上述问题，因为边缘节点

（edge node, EN）更接近用户，并且往往配备了比普通终

端更丰富的资源。

边缘计算已成为近年来备受关注的计算范式，如何高

效利用整个边缘网络中的资源是一个热门话题[2]。例如，

通过优化迁移决策，Wu等[3]将能量和延迟成本最小化，

从而充分提升了用户的服务体验。除了计算资源外，EN

还配备了一定的缓存资源。Zhang等[4]考虑将某些任务计

算所需的内容缓存到EN中，以减少传输时间，通过联合
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优化迁移决策、缓存决策和资源分配，最小化完成所有计

算任务的延迟。事实上，在整个网络中通常存在多个

ENs，每个EN的资源使用和工作负载都不同，这些ENs

可以通过相互合作以进一步提高资源利用率。例如，

Zhang等[5]从边缘协作迁移的角度提出了一种新思路，利

用边到边和云边协同计算迁移来完成基于AI的计算任务，

实现延迟最小化和资源高效利用。然而，在现实场景中，

每个EN都是自私的，具有足够资源的ENs通常不会自愿

免费提供自己的资源。Zhao等[6]和Zeng等[7]为车辆任务

迁移设计了基于激励的协作机制，向邻近车辆或边缘服务

器支付租金，以鼓励它们协助请求者完成任务。最终获得

最优的任务分配策略以最小化系统成本。

在上述研究中，所设计的求解方法基于传统数学规

划、Lyapunov或遗传算法的原理，这些方法要么不适用

于动态和复杂的网络环境，要么解决过程依赖于复杂且代

价较高的条件。深度强化学习（deep reinforcement learn‐

ing, DRL）由于其灵活的自主学习能力而广受欢迎，并突

破了传统数学规划算法在问题解决方面的局限性。然而，

集中式训练需要在云中心等具有强大计算能力的设备上进

行，并且这种训练方式还会导致频繁的数据传输[8]。此

外，在协作过程中，节点不可避免地会产生好奇心，这会

带来隐私泄漏的风险，尤其是对于患者诊断信息等这类隐

私敏感的数据。作为新兴的分布式学习方法，联邦学习

（federated learning, FL）提供了一种解决上述问题的新视

角。它无需共享本地原始数据，而仅共享梯度信息以训练

全局模型。每个智能体（即设备或EN）利用本地数据进

行训练，然后将其梯度上传到聚合节点，该节点负责执行

联邦聚合以更新全局模型。例如，Huang等[9]提出了一种

基于联邦DRL的小型基站之间的协作计算迁移方案。通

过优化迁移决策和交互协作，获得了最小总能耗，这不仅

减少了训练过程中的通信开销，还保护了每个小型基站本

地训练数据的安全性。在物联网边缘计算的研究中有许多

优秀的资源优化解决方案，但是设计一个智能、高效与安

全的资源优化方案仍然面临以下三个挑战：

（1）一些现有方案对资源和控制要素进行了简单的优

化。例如，它们优化迁移决策或缓存决策时，对资源分配

的考虑有限；其他一些方案具有更全面的考虑，但都是基

于理想情况。例如，选择的迁移节点始终处于空闲状态，

彼此之间没有竞争关系等。此外，大多数方案假设邻居节

点自愿且免费贡献其资源。

（2）一些考虑协作因素的方案采用激励机制来增强节

点参与协作的积极性。然而，并不是所有邻近节点都适合

作为协作候选节点，即协作节点未经合理筛选，从而可能

降低协作的质量。此外，协作的安全性也无法得到保障。

（3）现有工作中基于联邦DRL的算法是有效的，但

大多数采用简单的平均聚合方式而没有准确地表达每个智

能体对系统的贡献，训练效果亟待提升。

受以上挑战的启发，本文提出了一种新的方案，即面

向物联网的激励感知区块链辅助的智能边缘缓存与计算迁

移方案，具体贡献如下：

（1）为了最小化EN中完成所有任务的总成本，本文

联合优化迁移决策、缓存决策、计算资源分配和带宽分

配，其中总成本包括延迟、能耗和协作成本。该方法实现

了整个网络中资源和控制要素的全面优化，并充分利用

ENs之间的协作进一步提高资源利用率。此外，基于任务

偏好的协作成本定价规则更加实用。

（2）此外，本文提出了一种区块链激励和贡献联合感

知的联邦深度强化学习算法（blockchain incentive and con‐

tribution co-aware federated deep reinforcement learning, 

BICC-FDRL），并研究了一种激励感知区块链辅助的协作

机制用于本地训练。该机制可以鼓励所有ENs积极参与协

作，并保证安全性。该机制设计了一种低通信成本的新型

激励方法，所有合格的候选ENs均想通过竞争成为最终合

作者以获得收益。

（3）特别地，在BICC-FDRL的联邦聚合过程中，为

了准确直观地表达每个智能体的贡献，本文提出了一种基

于贡献的联邦聚合方法。通过这种方法，表现优异的智能

体将获得更多关注。因此，全局模型的训练效果可以得到

提升。

最后，实验结果验证了本文提出的方案在缓存性能、

总成本降低和效用优化方面具有显著优势。

本文的剩余部分组织如下：第2节介绍相关工作；第

3节构建系统模型；第 4节介绍问题的定义；在第 5节，

本文设计了BICC-FDRL算法；随后，在第 6节中展示性

能评估；最后，第7节对本文进行了总结。

2. 相关工作

近年来，面向物联网的边缘计算备受欢迎，大量关于

通过资源优化来提高其性能的研究工作不断涌现。在优化

变量（控制和网络资源的分配）方面，文献[10]~[15]最小

化任务完成的成本。在迁移、计算和通信资源的联合优化

方面，Chen等[10]使用动态电压调节技术和交替最小化算

法来最小化任务完成的能量消耗。类似地，Malik等[11]

集成了无线充电和计算迁移，以最小化系统的能量消耗。

针对EN中有限的缓存资源，Liu等[12]在边缘计算中提出
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了一种流行数据缓存方案，通过优化缓存决策，使得服务

提供商的缓存收益最大化。从更全面的角度来看，文献

[13]~[15]充分利用计算迁移和缓存来提高系统性能。为了

最小化所有用户的平均能耗，Chen等[13]提出了一种采用

基于动态规划的算法的最佳迁移和缓存决策的方案。Bi

等[14]和Zhang等[15]联合优化迁移、服务缓存、计算和

通信资源的分配。为了最小化延迟和能量消耗的加权和，

Bi等[14]分两步解决优化问题：首先，他们推导出了具有

最优资源分配的闭式表达式，然后采用交替最小化算法优

化迁移和缓存决策。针对具有多个任务的移动边缘计算系

统中的多用户场景，Zhang等[15]研究了一种基于半定松

弛和交替优化的算法，以最小化系统成本。以上研究利用

了EN的计算和缓存能力，提高了任务完成的效率，但单

个EN的能力是有限的。此外，如果每个EN只为其本地

用户提供服务，将导致负载不均衡和资源浪费。

为了填补上述空白，文献[16]~[19]利用ENs之间的协

作进一步提高资源利用率和负载均衡。Ma等[16]和Zhong

等[17]的目标是将任务完成时间最小化。Ma等[16]研究了

ENs之间的协作服务缓存和计算迁移，通过基于Gibbs采

样的迭代算法来优化任务的缓存决策和迁移比例。该方案

可以很好地适应ENs的异构性。文献[17]中提出的协作方

案与文献[16]类似，但还考虑了资源分配，并提出了一种

改进的广义Benders分解算法来解决优化问题。为了将所

有用户的总延迟和能耗最小化，Feng等[18]研究了相邻

ENs的协作数据缓存和迁移，这些ENs可以共享缓存数据

和计算资源，从而提高用户的服务质量。与以往传统的

ENs之间的协作缓存不同，Yuan等[19]关注协作ENs和转

发组的最优数量，并提出了一种改进的交替方向乘子法，

可以在低协作成本的约束下获得最大的缓存命中率。这些

研究提高了网络资源的利用率，但假定服务提供商自愿向

请求者提供计算或缓存服务。实际上，由于缺少激励措

施，它们参与协作过程的积极性并不高。

针对上述研究的不足，文献[20]~[24]设计了激励机制

来提高用户、ENs或云的协作积极性，从而使参与者受

益。文献[20]提出了云服务运营商和边缘服务器之间的激

励机制；此外，作者还通过联合优化云运营商的迁移决策

和边缘服务器的付款来设计计算迁移方案，以最大化它们

的效用并达到纳什均衡。Hou等[21]提出了一种边-端激励

驱动的任务分配方案，以最大化系统效用。根据设备中任

务的特点和重要性，可以将其迁移到本地边缘服务器、相

邻的边缘服务器或在同一本地边缘服务器的覆盖范围内的

设备群中。在文献[22]中，作者充分利用了空闲边缘网关

和移动设备的计算资源，形成边缘云。具体而言，建立了

一个边缘云和移动设备之间的资源交易模型，旨在通过利

用基于市场的定价和拍卖理论来最大化边缘云的利润，并

满足移动设备的计算要求。Luo等[23]在设备对设备（de‐

vice to device, D2D）网络中设计了一个高效的激励机制。

根据合作博弈，在设备之间建立多个微型计算集群以实现

协作任务计算，使每个设备从辅助计算或中继中受益，并

有效降低系统的全局成本。此外，对于D2D网络，Zhang

等[24]基于多赢家拍卖研究了一种协作缓存，它可以通过

最佳迁移和支付策略获得所有用户的最大内容缓存收益，

并保证拍卖赢家的利润公平。这些方案通过设计激励机制

激发网络积极性（即网络中的节点可以主动互动并充分利

用资源）。但是，他们提出的求解方法都基于传统的迭代

数学规划或博弈论，获得最优解的前提较为苛刻，不适用

于动态和复杂的网络环境。此外，它们忽略了边缘节点之

间的协作。

为了构建一个适应动态和复杂环境的安全和智能的网

络，引入了基于机器学习的方法。在文献[25]~[29]中，它

们结合了DRL的自主学习能力和FL的安全分布式计算，

可以克服上述方案的缺点。例如，文献[25]~[27]提出了基

于双深度Q网络的FL算法。Zarandi和Tabassum [25]将设

备视为智能体并在EN上执行联邦聚合，它通过联合优化

迁移决策以及计算和通信资源的分配，实现终端侧任务完

成成本的最小化。文献[26]的研究与文献[25]类似，并且

对DRL和FL进行了更详细的研究和分析。此外，它还额

外考虑了缓存优化。Ren等[27]设计了ENs和设备之间的

奖惩机制（即设备将向提供计算服务的EN支付奖励，但

EN将因任务计算失败受到惩罚）。该机制通过优化迁移决

策和能量单元的分配来实现设备支付的最小化。尽管FL

可以通过将数据保留在本地来保护数据隐私，但智能体在

上传梯度的过程中容易受到恶意攻击。为了进一步增强数

据隐私保护，Cui等[28]将区块链技术引入FL，并为每个

智能体设计了四个智能合约，以确保其数据的安全性。此

外，他们通过压缩智能体上传的梯度信息，减少聚合的通

信开销，并通过优化缓存决策，在缓存命中率和安全性方

面获得了出色的性能。激励理念也存在于区块链技术中，

Yu等[29]在其未来工作中提到，在区块链中利用激励理念

进行资源借用，不仅可以加强参与者交互的安全性，还可

以发挥高效资源利用的作用。

通过对上述研究的分析，可以看出它们都有各自优

势，并为本文提供了很大的启发。然而，这些方案在资源

的高效利用和求解效果方面仍有提升空间。不仅需要在整

个边缘网络中全面优化资源和控制，还需要提供一种竞争

与协作共存的安全智能协作方案，这将显著提高系统性能。
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3. 系统模型

随着物联网和人工智能技术的快速发展，各种智能应

用得到了广泛发展，例如，智慧交通中的车辆路径优化和

智慧医疗中的健康监测。这些应用导致传感器产生的数据

急剧增长，用户对服务延迟和隐私保护的要求更加严格

[30]。受此启发，本文设计了一种激励感知区块链辅助的

智能边缘计算迁移与缓存模型。如图1所示，该模型包括

三层：用户层、边缘层和云层。整个网络的覆盖面积被划

分为M个子区域，每个子区域包括N个用户和一个EN，

因此用户层有M × N个用户，边缘层有M个具有一定缓存

与计算能力的ENs。

当每个用户通过无线链路向其本地EN发送任务请求

时，EN可以直接为其本地用户提供服务，或者向相邻的

EN发送结果共享/计算迁移请求，因为相邻节点可以相互

协作。此外，为了通过有益且安全的方式提高它们参与的

积极性，ENs之间形成了激励感知区块链辅助的协作。在

它们的协作过程中，云层的云中心将部署相应的智能合

约，为结果共享和计算迁移设置交易规则。各层的具体功

能定义如下：

（1）用户层。每个用户在时刻 t生成一个计算任务，

不同用户可能生成同一类任务。整个用户层在时刻 t生成

的任务集为Г = {1 2 F}，即有F类任务。由于用户自

身能力的有限，这些任务可能会被发送到它们的本地ENs

进行高效处理，因此本文设定 EN m 接收到的任务集为

Гm，其中，mÎM = {1 2  M }，M是ENs的集合。

（2）边缘层。边缘层由M个ENs组成，这些节点配

备具有一定缓存和计算能力的服务器。此处，ENs被视为

智能体，它们可以使用从本地用户收集的信息进行模型训

练。由于单个EN的能力有限，邻居之间可以互相协助，

提高任务处理和资源利用的效率，并且将激励感知区块链

辅助的协作模型应用于此过程对协作的ENs来说是受益

的。具体来说，当EN从本地用户层接收到服务请求时，

如果结果已经被缓存，则直接返回给请求用户（即缓存命

中）。否则，EN将向云中心发送请求，以寻求来自邻居

EN的结果共享，因此，它将获得可交易的EN地址。根

据智能合约，EN在接收到结果后会向邻居EN支付相应

的结果共享报酬。如果该任务结果在任何地方都没有被缓

存，则 EN 将决定是否在本地处理或将其迁移到邻近的

EN。如果任务需要迁移，则类似于缓存共享的过程（即

向云中心发送请求，将任务迁移到邻近的 EN）。最终，

EN将获得结果并将其返回给用户。每个EN使用本地数

据训练其模型后，将其模型参数上传到云中心进行聚合。

（3）云层。云层的云中心有两个主要功能：①协助

ENs之间的协作并为它们部署智能合约，这些智能合约可

以自动执行；②聚合每个参与聚合的EN的模型参数。具

体来说，当一个EN发送结果共享或计算迁移的请求时，

云中心将在验证其身份合法后向整个区块链网络广播其请

求，并向其返回一个可交易的邻居EN的地址。同时，为

它们之间的交易部署相应的智能合约（交易规则）。此

图1. 激励感知区块链辅助的智能边缘计算迁移与缓存模型。M：子区域的数量。

4



外，云中心负责聚合来自ENs的训练模型参数，然后将聚

合后的参数下发给每个EN，以更新ENs中的本地模型。

3.1. 缓存模型

为了尽快将结果返回给用户并减轻EN的计算压力，

将一些结果缓存在EN中是一种很好的方法。此外，缓存

计算结果而不是任务本身不仅节省了缓存空间，而且提高

了对用户原始数据的隐私保护。然而，由于EN的缓存空

间有限，不可能缓存所有计算结果。因此，本文考虑在

ENs之间共享结果，以缓解上述问题。此外，为了提高结

果的缓存命中率，将根据其流行度和偏好在ENs中定期更

换。将 αf
m 定义为任务 ƒ的缓存决策，如果 α f

m=1，这意味

着将任务 ƒ的结果缓存在EN m中；否则α f
m=0。任务的全

局流行度和EN偏好的详细模型定义如下。

首先，EN会提前将高流行度的计算结果缓存在其缓

存池中。整个网络的任务的全局流行度遵循 Mandelbrot 

Zipf分布[31]，其定义为：

Pf =
(Of + τ)-σ∑iÎГ

(Oi + τ)-σ
  "fÎГ (1)

式中，Pf是任务 f的全局流行度；Of和Oi分别表示任务 f

和任务 i的结果按全局流行度降序排列的等级；τ为平稳因

子；σ为偏度因子；i表示Г中的第 i类任务。

对于EN m，本文假设接收到任务 ƒ的服务请求的概

率为 δf
m (∑mÎMδ

f
m = 1)，并且任务 ƒ的偏好是 P m

f =N f
m /N，

其满足∑fÎГm

P m
f  = 1P m

f =Pfδ
f
m，其中，N f

m 是EN m接收到

任务 ƒ的数量。本文将EN m收到的所有任务的数量集表

示为Nm = (N f
m )1 ´F。

当结果未缓存在本地而是缓存在邻居 EN 时，本地

EN会为了获取结果向可交易的邻居EN n支付相应的结果

共享报酬，即结果共享成本。关于任务ƒ的结果共享成本

Rcache
f 的具体定义如下：

Rcache
f = λcache

f e-P n
f  kfnÎM\{m} (2)

式中，λcache
f 表示结果共享支付的权重系数。具体地，e-P n

f

为单位结果的共享成本，它与EN n中任务 ƒ的偏好成反

比，kf是任务ƒ的结果大小。

3.2. 本地模型

当没有任何一个EN缓存任务 ƒ的结果时，就需要对

任务ƒ做迁移决策 xn
mf 。如果"nÎM\{m}，xn

mf = 0，则任

务 ƒ会在本地EN m计算，本文将任务 ƒ的大小定义为 sf

(bits)，将完成任务ƒ所请求的中央处理器（CPU）周期数

定义为 df (cycles)，将计算结果的大小定义为 kf (bits)。任

务ƒ在本地EN m的完成时间可定义为：

t m
f =

df

β f
mum

(3)
式中，um(cycles/s)是EN m的计算能力；β f

m表示为分配给

任务ƒ的计算资源占比。

因此，任务ƒ的计算能耗（em
f ）如下：

em
f = pc

mt m
f (4)

式中，pc
m是EN m的计算能力。因此，本地完成任务 ƒ的

成本（R local
f ）可以表示为：

R local
f = (1 - ∑

nÎM\{m}

xn
mf ) ( λt

ft
m
f + λe

f e
m
f ) nÎM\{m} (5)

式中，λt
f和λe

f 分别是时间和能量成本的权重系数。

3.3. 迁移模型

当 xn
mf = 1时，任务ƒ从EN m迁移到邻居EN n。特别

地，当EN m和n在同一时刻 t均从各自的本地用户接收到

任务ƒ的服务请求时，EN m不需要将任务ƒ发送到EN n。

这样，EN m只需要向提供计算服务的邻居EN n支付一定

的服务报酬Rcom
f ，其定义为：

Rcom
f  = λcom

f e-P n
f df (6)

式中 λcom
f 表示计算服务共享成本的权重系数。

否则，任务ƒ需要传输到邻居EN n，其传输时间和相

应的能耗定义如下：

t n
f =

sf

vn
mf

  ƒ ÏГmÇГn  (7)
en

f = pt
m 

sf

vn
mf

  ƒ ÏГmÇГn (8)
式中 pt

m是EN m的传输功率，并且 vn
mf表示任务ƒ在EN m

和n之间的传输速率，定义为：

vn
mf = γƒm Bn

m log2(1 + pt
mhm

2

wml n
mγ

ƒ
m Bn

m ) (9)
式中，γf

m是分配给任务 ƒ的带宽占比；Bn
m是EN m和 n之

间的带宽大小；hm和wm分别是EN m的信道增益和噪声；

l n
m是m和n之间的距离。

因此，任务ƒ的迁移成本表示为：

Rn
mf = ∑

 nÎM\{m}

xn
mf  ´ 

ì
í
î

λt
ft

m
f + λe

f e
m
f +Rcom

f  f ÏГmÇГn

Rcom
f  fÎГmÇГn                        

    (10)

4. 问题的定义

根据上述模型构建和相关定义，在这个激励感知区块

链辅助的边缘计算网络中，作为衡量系统性能的重要指

标，完成任务 fÎГm的成本C (αf
mx

n
mfβ

f
mγ

f
m)包括延迟、能
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耗和协作成本，其定义为：

C (αf
mxn

mfβ f
mγf

m ) =
(1 - af

m) (1 - af
n ) (R local

f +Rn
mf ) + af

n Rcache
f (11)

式中，af
m和af

n分别表示任务ƒ的结果在EN m和邻居EN n

中的缓存状态，af
m表示为：

af
m =

ì
í
î

1αf
m (t - 1)= 1

0αf
m (t - 1)= 0

(12)
式中，αf

m (t - 1)是任务 ƒ在前一个时刻的缓存决策，则所

有任务的缓存决策集表示为am = (af
m )1 ´F。

因此，构建优化目标如等式（13）所示，其旨在最小

化完成EN m接收的所有任务的总成本。通过联合优化缓

存决策αf
m、迁移决策 xn

mf以及计算和通信资源的分配比例

（即β f
m和 γf

m），优化问题定义如下：

min
αf

mx
n
mfβ

f
mγ

f
m

∑
fÎГm

C(αf
mxn

mβ f
mγf

m ) (13)
s.t. t f

m £ t max
m (13a)

ef
m £ emax

m (13b)
∑
fÎГm

αf
mkf £Cm (13c)

∑
fÎГm

(1 - xn
mf )β

f
m £ 1 (13d)

∑
fÎГm

xn
mfγ

f
m £ 1 (13e)

∑
nÎM

xn
mf £ 1 (13f)

af
m xn

mf ¹ 1 (13g)
αf

m  xn
mfÎ{01} (13h)

为了确保服务的质量和效率，完成任务 ƒ的延迟和

能耗应该被约束[即约束（13a）和（13b）]。由于EN的

有限资源（缓存、计算和带宽）被多个任务共享，因此

给出了约束（13c）~（13e），即分配给所有任务的网络

资源总和不超过最大值。从实际的角度出发，约束

（13f）表明任务 ƒ最多只能迁移到一个邻居EN，而约束

（13g）意味着任务 ƒ的缓存状态和迁移决策不能同时为

1。约束（13h）表示缓存决策 αf
m 和迁移决策 xn

mf 的取值

均为0或1。

显然，上述优化问题是一个混合整数非线性优化问

题，当网络环境动态变化，用户数量随着时间的推移而增

加时，变量维数会很高。因此，传统的方法很难直接求

解，如梯度下降数学规划方法和交替方向乘子法。近年

来，机器学习成为解决动态时变网络中这类资源分配和决

策优化问题的一种流行且重要的手段，并被视为一种高效

的智能求解方法。鉴于DRL和FL分别在复杂动态网络环

境中的自主学习和安全分布式计算的特点，本文将整合这

两种机器学习思想来解决优化问题[式（13）]。

5. BICC-FDRL算法

本节提出了一种新的求解算法（即 BICC-FDRL 算

法），以实现物联网中的智能边缘缓存与计算迁移。受区

块链激励、优势行动者 -评论家（advantage actor-critic, 

A2C）和FL思想的启发，所提出的算法主要包括两部分：

激励感知区块链辅助的本地训练和基于贡献的联邦聚合，

其详细框架如图2所示。

首先，作为一个独立的智能体，每个 EN 通过结合

A2C概念，使用本地信息来训练本地模型。在本地训练期

间，研究了一种激励感知区块链辅助的协作机制，以选择

合适的协作邻居EN，这将以有益且安全的方式提高EN

参与的积极性。本文假设 EN m 中的本地训练总轮次为

Tm，在EN m完成Tm训练轮次后，所有ENs将同时向云中

心发送其本地模型参数和相应的平均累积奖励，用于聚合

操作和全局模型更新。云中心计算每个EN的贡献比重，

作为其模型参数的聚合权重，然后聚合参数以获得新的全

局模型参数。最后，全局模型参数被下发到所有ENs，以

更新它们的本地模型。下面将对上述方案进行详细的设计

和说明。

5.1. 激励感知区块链辅助的本地训练

通常，在EN中的联合优化问题可以被视为一个马尔

可夫决策过程。它模拟一个智能体（即EN）根据当前状

态在环境中执行动作，从而改变环境状态并获得奖励。该

过程包括三个关键要素，定义如下。

（1）状态。EN m在时刻 t的状态空间被定义为Sm (t) =

 {Nm (t)am (t)ψm (t)Ám (t)}，其中，Nm (t)代表被EN m接收

到的所有任务数量，am (t)是 EN m 中所有任务的缓存状

态，ψm (t)和Ám (t)分别表示EN m中剩余的缓存和计算资

源，其定义分别为：

ψm (t)=Cm - ∑
fÎГm

αf
mkf (14)

Ám (t)= 1 - ∑
fÎГm

(1 - xn
mf )β

f
m (15)

（2）动作。本文将EN m在时刻 t的动作空间描述为

Am (t) = {αm (t)xm (t)βm (t)γm (t)}，它由缓存决策集 αm (t)、

迁移决策集 xm (t)以及分配的计算和带宽资源集 βm (t)和

γm (t)组成。它们分别被定义为：
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αm (t)={α1
m (t)α2

m (t)···αF
m (t)} (16)

xm (t)={xm
m1 (t)xm

m2 (t)···xm
mF (t)} (17)

βm (t)={β 1
m (t)β 2

m (t)···βF
m (t)} (18)

γm (t)={γ1
m (t)γ2

m (t)···γF
m (t)} (19)

（3）奖励。EN的学习目标是使累积回报最大化，而

本文优化问题的目标是使总成本最小化。因此，本文将即

时回报设置为总成本的负指数，即：

rm (t)=
ì
í
î

ïï

ïïïï
e
- ∑

fÎГm

costf

if Eq.(13a)-Eq.(13h)

εelse                                           
(20)

式中 costf =C(αf
mx

n
mfβ

f
mγ

f
m)，并且 ε (ε<0)是由具体环境给

出的惩罚值。因此，累积奖励为Rm =∑t = 1

Tm rm (t)。

在本方案中，每个EN充当DRL智能体，并基于本地

信息训练其模型。受A2C概念的启发，图2中本地模型的

网络架构由两个子网络组成（即行动者网络和评论家网

络）。行动者网络将根据当前状态选择动作，然后与环境

进行交互。然后，环境将给予奖励 rm (t)并转移到下一个

状态。特别地，奖励 rm (t)是根据动作Am (t)和激励感知区

块链辅助的协作机制获得的。评论家网络负责根据当前和

下一个状态对行动者网络进行动作评估。与传统的行动

者-评论家设计不同，本方案的评论家网络使用优势函数

而不是简单的价值函数来评估行动者的表现。因为对行动

的评估不仅取决于动作的好坏，还取决于动作对环境改进

的效果。

在时刻 t，行动者网络基于本地 EN m 的当前状态

Sm (t)生成策略 πθm
(Sm (t))。由于行动者网络的输出是连续

值，而Am (t)的缓存和迁移决策是离散变量。因此，本文

需要近似策略 πθm
(Sm (t))，以便将其中的缓存和迁移决策

转换为离散值，其定义为：

αm (t)= xm (t)=
ì
í
î

0αm (t) xm (t) < 0.5

1αm (t) xm (t) ³ 0.5
(21)

为了激励每个EN以有益和安全的方式参与结果共享

和计算迁移过程，本文研究了一种激励感知的区块链辅助

协作机制，如图 3所示。该机制将选择一个可以向本地

EN提供服务的邻居EN，并且xn
mf的值也将被确定。

根据当前的状态 Sm (t)和动作Am (t)，当结果没有缓存

在本地EN(af
m = 0)中或本地计算不能满足用户需求（xm

mf=

0）时，可交易的邻居EN将被选中以获取任务结果，然

后本地EN将向提供服务的邻居EN支付相应的报酬。因

此，奖励 rm (t)是基于Am (t)和该协作机制的成本来计算的。

与其他基于区块链的激励方法不同，该方案适用于本文考

虑的此类场景，即该方案的实现与边缘缓存和计算迁移密

切相关，并且它们相互促进。本方案考虑了ENs之间的两

种协作情况，具体如下：

（1）结果共享。通过鼓励每个EN缓存其偏好的任务

结果，这种激励感知区块链辅助的协作不仅可以满足本地

需求，还可以帮助其他邻居，从而提高缓存利用率。

当结果未缓存在本地EN中时，本地EN将向云中心

图2. BICC-FDRL的框架。
------
Rm：在EN m中完成任务的平均累积奖励；

-
R：所有ENs的平均累积奖励之和；θm：在EN m中行动者网络的参数；wm：EN 

m中评论家网络的参数；θ：全局模型中行动者网络的参数；w：全局模型中评论家网络的参数；Sm (t)：EN m在时刻 t的状态空间；Sm (t + 1)：EN m在

时刻 t+1的状态空间；Am (t)：EN m在时刻 t的动作空间；πθm
(Sm (t))：行动者网络生成的策略；Rm (t)：EN m在时刻 t的累积奖励；V(Sm (t))：当前状态的

值函数；V(Sm (t + 1))：下一状态的值函数；Λ：优势函数。
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发送结果共享请求。云中心将在验证其身份合法后，向整

个区块链网络广播其请求，以便知道哪些邻居ENs缓存了

此结果，即 af
n (t)= 1nÎM\{m}。这些邻居节点将成为候

选节点，并根据任务ƒ的偏好从低到高进行排序。

随后，云中心为交易部署智能合约。为了节省尽可能

多的成本，最终将会选择具有最低结果共享成本Rcache
f 的

邻居EN n。根据等式（2），Rcache
f 是P n

f 的负指数函数。换

言之，EN m将选择对任务 ƒ具有更高偏好的邻居EN n。

此时，rm (t)中的costf被定义为costf =Rcache
f 。

此后，ENs完成基于智能合约的共享结果的合法交

易，邻居EN n将事务处理过程记录为一个块。最后，它

将向所有候选人广播这一块，以达成共识。与向所有ENs

广播相比，这种方法减少了通信开销。

（2）计算迁移。通过鼓励本地EN选择具有类似偏好

或更充足计算资源的可交易邻居EN来进行计算迁移，这

种激励感知区块链辅助的协作将提高任务完成效率。

当本地EN m中的任务ƒ被迁移到相邻EN进行计算时

（即 ∑
nÎM \{m}

xn
mf = 1），提供计算服务的邻居EN将获得一定

的报酬，这与结果共享的过程类似，但是选择候选者的方

式不同。邻居ENs根据可用计算资源量按降序排列，并且

将超过平均计算资源的邻居被视为候选者。然后，具有最

低迁移成本的 Rn
mf 邻居 EN n 会被选择。根据等式（10）

可知，接收到相同请求并且具有对任务ƒ更高偏好的邻居

EN 更有可能被选择。此时， rm (t) 中的 costf 被定义为

costf=Rn
mf 。

在上述过程之后，环境给出奖励 rm (t)，并且环境状

态转移到下一个状态 Sm (t + 1)。然后将当前状态和下一

个状态输入到评论家网络中，输出结果为它们的值函

数 V (Sm (t)) 和 V (Sm (t + 1))。由此可以将优势函数 Λ 定

义为：

Λ =Q(t)-V (Sm (t)) (22)
Q(t)»Rm (t)+ ρV (Sm (t + 1)) (23)

式中，Q(t)表示在当前 Sm (t)状态下执行动作Am (t)后的期

望值函数；ρ是折扣因子。如果Λ>0，那么这意味着执行

动作Am (t)将给系统状态带来积极的激励，并且Λ值越大，

网络中的改进就越大。此外，利用优势函数可以减少评估

中的方差，加快收敛速度。

训练过程中使用Adam优化器来更新模型参数。行动

者网络中的策略损失函数的梯度表示为ΛÑθm
lgπθm

(Sm (t))，

评论家网络中的价值损失函数的梯度表示为ΛÑwm
V (Sm (t))。

最后，这两个网络的更新过程为：

θm® θm + ηΛÑθm
lgπθm

(Sm (t)) (24)
wm®wm + μΛÑwm

V (Sm (t)) (25)
式中，η和μ分别是行动者网络和评论家网络的学习率。

5.2. 基于贡献的联邦聚合

FL中的一个重要步骤是模型参数的聚合。即当每个

EN都经过了几轮训练后，参与FL的ENs同时将其训练的

模型参数上传到云中心进行聚合。

最经典的聚合方法是谷歌提出的联邦平均（FedAvg）

聚合[32]，该方法基于EN的训练样本量采用简单的平均

聚合。FedAvg的模型参数聚合操作如下所示：

图3. 激励感知区块链辅助的协作机制。
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θ = ∑
m = 1

M Km

M
θm (26)

w = ∑
m = 1

M Km

M
wm (27)

式中，θ和w分别是全局模型中行动者网络和评论家网络

的参数。本文假设有M个ENs参与FL，并且EN m的样本

量为Km。

通常，样本量被用作聚合的基础，因为更多的训练样

本将带来更好的模型训练效果。然而，这并非必然。为了

更准确地描述ENs的模型训练效果，本文考虑使用更直接

的方法（Rm）即累积奖励。累积奖励越高，表明EN的网

络模型参数越好，并将对未来全局模型的性能改进做出更

大的贡献。

受此启发，本文设计了一种基于贡献的联邦聚合方

法，该贡献指的是EN的平均累积奖励占比
------
Rm /R̄。在联邦

聚合过程中，每个EN需要将其贡献和模型参数上传到云

中心，云中心聚合这些参数以获得全局模型的参数，具体

定义为：

θ =∑m = 1

M
--
Rm

R̄
θm (28)

w =∑m = 1

M
--
Rm

R̄
wm (29)

式中，
------
Rm =Rm /|Гm|是完成任务的平均累积奖励，并且 R̄ =

∑m = 1

M ------
Rm。此外，该贡献的定义避免了由于不同ENs中任

务数量不同而导致的不公平评估。

在聚合过程之后，云中心会将全局模型的聚合参数下

发给每个 EN，以更新其本地模型。每个 EN 不断学习，

直到模型收敛到最优策略。

为了更清楚地理解优化目标的求解过程，本文将其总

结为算法1。

6. 性能评估

本节将通过仿真实验来评估所提出方案的性能，主要

包括两个部分：6.1小节中的BICC-FDRL算法的收敛性分

析和6.2小节中的方案优势分析。

为了构建仿真实验，本实验设置了M = 7个ENs和N =

25个用户，并且都在每个EN的通信范围内。为了方便起

见，每个 EN 具有相同的计算能力和缓存大小（分别为

2.5 Gcycles·s-1 和 6 Mb），并且ENs之间的带宽统一设置

为100 MHz。在时刻 t，整个用户层生成了F = 50类任务，

任务大小的范围为[30,50] Mb，并且其结果大小的范围是

[300,500] Kb。此外，任务流行度的平稳因子和偏度因子

分别被设置为 τ =-0.95和σ = 0.50。其中，本实验设定ENs

具有不同的偏好和需求，这种差异化的考虑可以反映ENs

的异构性。

对于每个EN，其行动者网络和评论家网络都是三层

全连接的神经网络，具有 64个单元的隐藏层使用校正线

性单元（ReLU）激活函数。在行动者网络的输出层中，

迁移和缓存决策使用 softmax作为其激活函数，而其他动

作使用 sigmoid激活函数。此外，本实验添加了一个两层

全连接的神经网络作为行动者和评论家网络的共享输入

层，用于抽象复杂的系统状态。DRL的计算复杂度主要

取决于神经网络的结构和参数数量，这是通过浮点运算

（floating-point operations, FLOPs）来衡量的。在本文的算

法中的整个神经网络需要 20 万 FLOPs 来处理一次状态

输入。

6.1. BICC-FDRL算法的收敛性分析

在图4中，本文研究了行动者网络在不同学习率下累

积奖励的收敛性。从图中可以看出，η = 10-5 曲线的收敛

速度明显低于学习率较高的其他两条曲线。虽然累积奖励

η = 10-4的收敛速度慢于 η = 10-3时的收敛速度，但是前者

更稳定，并且它们的最终收敛值非常接近。事实上，经过

算法1　用于边缘缓存和计算迁移的BICC-FDRL算法

输入：本地训练总轮次Tm

全局训练的总次数T

任务Pf的全局流行度

任务 f的服务请求的概率δf
m

输出：具有最优Am
*的最小总成本

初始化：θm = θ wm =w

For episode ℓ=1 to T do

For each EN mÎM do

For t=1 to Tm do

基于Sm(t)执行Am(t)

基于激励感知区块链辅助协作机制的Am(t)和 costf选择协作邻居

EN n

获得 rm(t)并转移到下一个状态Sm(t+1)

执行Sm(t) = Sm(t+1)

计算Λ，策略损失函数的梯度ΛÑθm
logπθm

(Sm (t)) 以及价值损失函

数梯度ΛÑwm
V (Sm (t))

根据公式(24)和(25)分别更新θm和wm

End for

End for

基于等式(28)和(29)执行基于贡献的联邦聚合

将全局模型参数下发到每个EN，即θm = θ，wm =w

End for

获得具有最佳Am
*的最小总成本
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多次实验发现，学习率过快会陷入局部最优解，而学习率

过慢在有限时间内不会收敛到最优解。因此，在下面的实

验中将行动者网络的学习率设置为10-4。

不同网络学习率对损失收敛的影响如图5所示。损失

函数值可以反映模型的训练效果和稳定性。随着模型训练

的不断改进，损失值减少，并最终稳定在一个较小值（理

想损失为0）。当μ = 0.050和μ = 0.010时，它们的损失收敛

性能明显优于μ = 0.001时的损失收敛性能。与上述分析类

似，在一定范围内，较高的学习率具有更好的收敛性能。

最后，经过多次实验，设定μ = 0.050。

不同聚合方法的损失收敛情况如图6所示。从两种聚

合方法的曲线来看，本文提出的基于贡献的联邦聚合的损

失低于FedAvg的损失，这证明了本文的聚合方法具有较

好的模型训练效果。因为在本文的聚合方法中，学习效果

好的EN具有很大的参考价值，它对系统的贡献更大，因

此应具有更大的聚合权重，这将提高未来全局训练效果，

使策略更准确。

不同数量的聚合ENs的训练效果如图7所示，即参与

联邦聚合的节点数量为3、5和7。有7个ENs参与的模型

具有最高的累积奖励。此外，根据三条曲线的振荡幅度可

知，更多的 ENs 参与 FL 将使模型训练更加稳定。随着

ENs数量的增加，全局模型在整个网络中学习到更多的信

息（即当有更多的训练样本可用时，训练效果更好）。然

而，如果有太多的ENs参与联邦聚合并将其模型参数上传

到云中心，就会产生通信负担。通过更多的实验发现，当

ENs的数量达到一定值时，模型的收敛性能没有显著变

化。在本文的网络场景中，设置M = 7个ENs。

6.2. 方案优势分析

本子节将通过与其他三种缓存方案进行比较，即最近

最少使用（LRU）、最近最少使用-2（LRU-2）和最不经

常使用（LFU），来分析本文提出的缓存方案的性能优势。

由于命中率和总成本是表现缓存方案性能的关键评估

指标，以下仿真将从这两个方面分析四种方案的缓存性

能。命中率H的定义如下：

图4. 不同学习率下行动者网络的奖励收敛性。

图5. 不同学习率下评论家网络的损失收敛性。

图6. 不同聚合方法的损失收敛性。

图7. 不同数量的聚合ENs的训练效果。
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H =
∑fÎГm

φf

|Гm|
(30)

其中，

φf = 
ì
í
î

ïï
ïï

0 ∑mÎMaf
m = 0

1 else
(31)

图 8显示了不同EN缓存大小的不同缓存方案的命中

率。随着缓存大小的增加，EN可以缓存更多的结果，因

此四种方案的命中率逐渐增加。命中率从高到低依次为本

文提出的方案、LRU-2、LFU和LRU。LRU的命中率最

低，这主要是因为流行结果被偶然的不流行结果所取代。

排名第三的LFU缓存请求频率高的结果，这表明偏好很

高，但需要很长时间才能很好地学习。排名第二的LRU-2

结合了LRU和先进先出的优势，但它仍然无法准确地缓

存流行的结果。本文提出的方案命中率最高，这是因为它

能够基于结果流行度和不同EN区域的偏好来缓存结果。

此外，本文方案设计了具有激励感知区块链辅助的协作机

制，它激发了ENs共享结果的意愿，从而提高了命中率。

图 9描述了不同缓存方案的总成本，其中，EN的缓

存大小从 1 Mb 到 6 Mb。对应于图 8，EN 的缓存空间越

大，命中率越高，这节省了完成任务的成本。因此，四种

方案的总成本呈下降趋势，本文提出的方案与其他方案相

比是最低的。此外，当缓存大小达到一定值时，命中率达

到收敛，因此总成本将稳定下来。

根据以上仿真可知，本方案具有更好的缓存性能，能

够显著降低总成本。

为了从更广泛的角度分析本方案的优势，本文将其与

三种基准方案[即基于联邦深度强化学习的协作边缘缓存

（FADE） [33]、高效灵活的管理：联邦深度 Q 网络方法

（EFMFDQN） [34]和集中式 A2C 进行了比较。在 FADE

中，它采用了类似于本文的基于流行度的缓存方法，但不

考虑迁移决策和其他资源优化。EFMFDQN通过基于深度

Q网络的FL算法联合优化迁移决策、带宽分配比和传输

功率。需要注意的是，集中式A2C是理想条件下总成本

最小的最优基准方案。具体地，它将云中心视为一个智能

体，收集整个网络的信息集中训练模型，并部署A2C算

法优化总奖励。

对于上述四种方案，在图 10中比较了它们在不同任

务数量下的总成本。本方案的性能接近集中式A2C，并且

优于其他两种方案。具体而言，当任务很少时，所有ENs

的缓存资源足以缓存这些任务的结果，而无需本地或迁移

计算。因此，其他三种方案的总成本低于未考虑缓存优化

的EFMFDQN。随着任务数量的增加，本方案的优势越来

越明显。由于EN的缓存空间有限，因此仅考虑缓存决策

优化的FADE总成本最高。这一现象是因为本文提出的方

案更全面地考虑了优化因素（即迁移决策、缓存决策、计

算和通信资源分配的联合优化）。此外，本文设计的激励

感知区块链辅助的协作机制，可促进ENs之间的协作并降

图8. 不同缓存方案的命中率。

图10. 不同方案在不同任务数量下的总成本。

图9. 不同缓存方案的总成本。
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低协作成本。

从更直观的角度来看，本方案的优势可以通过优化效

用来分析，四种方案的优化效用定义如下：

UBICC - FDRL =
C local -C *

BICC - FDRL

C local

(32)
UFADE =

C local -C *
FADE

C local

(33)
UEFMFDQN =

C local -C *
EFMFDQN

C local

(34)
Ucentralized A2C =

C local -C *
centralized A2C

C local

(35)
式中，C *

BICC - FDRL、C *
FADE、C *

EFMFDQN和C *
centralized A2C分别表示

由BICC-FDRL、FADE、EFMFDQN和集中式A2C获得的

最优总成本；Clocal 是本地计算的总成本；UBICC - FDRL、

UFADE、 UEFMFDQN和Ucentralized A2C 分 别 是 BICC-FDRL、

FADE、EFMFDQN和集中式A2C的优化效用。

从图 11可以观察到，当ENs的数量增加时，优化效

用会增加。显然，ENs数量的增加意味着网络中有更多的

缓存和计算资源，这增强了ENs之间的协作，进而提高了

资源利用率。此外，随着ENs数量的增加，参与联邦聚合

的ENs数量也增加，类似于图 7，训练效果将得到提高。

当网络中有 9个 ENs时，本方案的效用几乎等于集中式

A2C，并且明显优于其他两个方案。该仿真表明本方案高

效地利用了缓存、通信和计算资源。

值得注意的是，尽管在图10和图11中集中式A2C具

有最佳结果，但本方案仍然有意义。具体来说，在本方案

中，A2C算法与 FL 相结合，它可以将训练下沉到 ENs，

这减轻了云中心的计算压力和通信压力。同时，由于FL

的训练模式，模型更新只传输模型参数，而不传输训练数

据，具有隐私保护的效果。

7. 结论

本文提出了一种面向物联网的激励感知区块链辅助的

智能边缘缓存和计算迁移方案。为了最小化EN中完成任

务的总成本，本文对迁移、缓存和资源分配进行了全面优

化。特别地，基于任务偏好的定价规则有利于节约成本。

此外，为了获得最优解，本文提出了一种BICC-FDRL算

法。该算法在本地训练阶段为鼓励ENs协作而设计了一种

安全的激励机制，即激励感知区块链辅助的协作机制，所

有ENs都积极参与结果共享和计算迁移，以获取收益。此

外，本文设计了一种基于贡献的联邦聚合方法，对全局性

能提升贡献较大的ENs被给予更大的聚合权重，从而实现

训练效果的提升。数值结果表明，与其他基准方案（如

FADE和EFMFDQN）相比，本文提出的方案在命中率、

总成本和优化效用方面具有显著的性能优势。本文提出的

BICC-FDRL算法适用于所有ENs都具有同构学习模型的

情况。然而，当它们的神经网络为异构学习模型时，这种

FL方法具有局限性。由此，在未来的工作中将研究一种

适用于异构模型的高效且个性化的FL。
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