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摘要

尽管自动驾驶汽车是智能交通系统的重要组成部分，但确保自主决策的可信性仍然是实现自动驾驶技术
大规模部署的一个重大挑战。因此，我们提出了一种新颖的具有安全保证的鲁棒强化学习方法，以实现
自动驾驶汽车的可信决策。该技术能够从策略鲁棒性和碰撞安全性两个方面保证自主决策的可信性。
具体地说，通过逼近针对观测状态和环境动态的最优对抗摄动，可以在线学习对手模型，以模拟最坏情况
下的不确定性。我们还提出了一种对抗鲁棒演员-评论家算法，使智能体能够学习针对状态观测摄动与
环境动态摄动的鲁棒策略。此外，我们设计了一个基于可解释知识模型（即责任敏感安全模型）的安全掩
码，保证自动驾驶智能体在训练和测试过程中的碰撞安全性。最后，通过仿真测试与实验验证对所提方
法进行了评估。结果表明，基于学习到的鲁棒安全策略，自动驾驶智能体不仅能够实现可信决策，还能显
著减少车辆碰撞次数。
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1. 引言

近年来，随着先进移动通信技术[1]和人工智能（AI）

[2]的快速发展，自动驾驶汽车得到了迅猛发展，并有望

彻底改变人类的出行和交通系统[3‒5]。然而，现实世界

的交通场景中存在不可预测的噪声和不确定性，这使得确

保自动驾驶系统的鲁棒性和安全性变得极具挑战性。因

此，自动驾驶的可信性问题引起了各机构和公众的广泛关

注[6‒8]。面对这些复杂的挑战，如何满足自动驾驶相关

的严格要求和高期望，仍然是一个亟待解决的重要问题

[9‒11]。

决策系统可以被比作自动驾驶汽车的大脑，主要负责

根据感知信息确定最佳驾驶模式或策略[12‒14]。许多研

究已经报道了自动驾驶决策方法的进展[15‒17]。有限状

态机（FSM）是一种基于规则的技术，是开发决策系统中

最流行的方法之一[18‒19]。虽然这种方法易于实现和解

释，但它在很大程度上依赖于专家的先验知识，因此在设

计复杂交通情况下的驾驶规则时面临挑战。

作为现代人工智能技术的重要组成部分，强化学习

（RL）通过与环境的交互，为解决复杂的序列决策任务提

供了一个可行且有效的范式[20‒22]。因此，一些研究尝试

了各种RL方法以解决一系列的自动驾驶任务[23‒25]。研

究人员已经利用RL算法来学习自动驾驶的变道策略[26‒

27]。例如，使用风险意识优先重放深度 Q-网络（RA-
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PRDQN）方法开发了一种自动驾驶汽车的变道决策框架

[28]。采用基于规则的安全验证方法，开发了一种自动驾

驶安全变道决策方案[29]。此外，一些研究已经使用RL

算法来学习自动驾驶车辆的最佳目标速度或速度模式（如

加速、减速和维持）[30‒31]。例如，利用信念状态RL方

法开发了一种自动驾驶汽车的协作感知入口匝道合并决策

方案[32]。采用基于状态-注意模型的分层RL方法，确定

了自动驾驶汽车的基于子目标的速度模式[33]。为了保证

入口匝道合并策略对环境不确定性的鲁棒性，提出了一种

约束对抗RL技术的自动驾驶鲁棒决策方案[34]。许多研

究人员已经利用RL算法来同时学习自动驾驶汽车的最佳

变道策略和速度模式[35‒37]。例如，自动驾驶的纵向和

横向决策行为可以通过带有短时域安全检查器的双深度

Q-网络（DDQN）学习[38]，而自动驾驶车辆的目标速度

和车道变化策略可以通过基于多个智能体的分层程序触发

RL技术来确定[39]。在另一项研究中，开发了一种基于

规则策略的可信改进RL方案，使自动驾驶智能体能够学

习安全的纵向和横向驾驶速度[40]。

虽然现有的自动驾驶决策研究已经取得了许多显著成

果，提高了自动驾驶汽车的性能，但在可信性方面仍有改

进和完善的空间。此外，大多数研究假设交通环境中没有

不确定性，或仅涉及一种特定类型的不确定性。遗憾的

是，现实场景涉及大量不可避免的不确定性，这可能导致

自动驾驶智能体做出不理想甚至不安全的决策。此外，现

实交通环境一般同时涉及多种不确定性（如观测噪声和环

境变化），可能引起复杂且具有挑战性的驾驶工况。因

此，在自动驾驶领域应开展针对多重不确定性的策略鲁棒

性研究。然而，很少有研究着手解决如何在充满对抗性环

境不确定性的随机动态交通流中，在策略模型训练和测试

两个阶段保证 RL 驱动的自动驾驶智能体的安全性这一

挑战。

因此，以上所有见解促使我们探索一种新技术，以确

保自动驾驶决策在策略鲁棒性和碰撞安全性方面的可信

性。在本研究中，我们引入了一种具有安全保证的新型鲁

棒RL方法（RRL-SG），旨在实现自动驾驶车辆的可信决

策。本文的主要贡献总结如下：

（1）通过逼近观测状态和环境动态的最优对抗摄动，

在线训练一个对抗智能体以模拟最坏情况下的多重不确定

性。提出了一种对抗鲁棒演员-评论家（ARAC）算法，

使其能够学习针对观测噪声和环境变化的鲁棒策略。

（2）使用 Intel提出的可解释知识模型——责任敏感

安全性（RSS）[41‒42]，开发了一种安全掩码，以保证自

动驾驶智能体在训练和测试过程中的碰撞安全，它可以将

不安全决策所对应的概率转换为零（即通过屏蔽风险动作

形成安全的动作空间）。

（3）基于城市交通模拟器SUMO的数值模拟结果[43]

表明，所提出的RRL-SG方法能够保证自动驾驶汽车在对

抗环境摄动影响下的随机动态交通流中的可信性。使用真

实自动驾驶车辆的实验进一步证实了所提出技术的有

效性。

本文的其余部分组织如下：第 2节描述了所提出的

RRL-SG解决方案；第 3节详细介绍了技术实施的细节；

第 4节详细介绍了模拟和实验，并分析了由此产生的性

能；最后，第5节进行了总结。

2. 方法学

2.1. 概述

在本节中，我们概述了所提出的技术。图1展示了我

们的RRL-SG框架的方框图，该框图旨在实现自动驾驶汽

车的可信决策。Δo
*和Δd

*分别表示对观测状态和环境动态

的最优对抗摄动。Ms、s、a、r和π分别表示智能体的安

全掩码、状态、行动、奖励和策略。πs代表一个安全的策

略。t是时间步长，T是最后一个时间步长。Δ、γ、β和
Qπ分别表示优化目标中的环境不确定性、折扣因子、权

重和行为-价值函数。

对抗模型的输入是 s智能体的状态，其输出包含对抗

摄动Δo
*和Δd

*。Δo
*模拟最坏情况下的观测噪声，旨在使摄

动策略上的平均变化距离最大化。此外，Δd
*模拟了最坏

情况下的环境动态不确定性，力求最小化智能体的预期

回报。

基于RSS的安全掩码的输入是智能体的状态 s。一个

安全掩码可以通过保护其免受风险行动的影响来创造一个

安全的行动空间。因此，自动驾驶智能体通过从安全策略

πs中采样的行动与环境进行交互。ARAC算法使智能体能

够学习针对状态观测和环境动态中的摄动的鲁棒策略。

我们的自动驾驶智能体是一种金色的智能车辆，如图

1所示。此外，使用基于 SUMO的智能驾驶模型（IDM）

对周围其他颜色的车辆进行控制。我们的自动驾驶智能体

的行为空间是离散的，包括五种不同的决策行为：保持当

前状态、加速、减速和向左或向右改变车道。

2.2. 对手模型

对手模型的目的是学习并逼近针对观测状态和环境动

态的最优对抗摄动。

为了衡量由对抗观测摄动引起的策略变化，我们利用
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了 Jensen-Shannon (JS)散度，它可以被认为是一个对称且

光滑的Kullback-Leibler (KL)散度[44‒45]。它的一个关键

特征是 JS散度将两个概率分布之间的距离限制在 1.0以

内。因此，与观测中的摄动相关的目标函数 Jo 可定义

如下：

Jo (sπDo ) =DJS [π(a|s)||π(a͂|s͂)]                                              

=DJS [π(a|s)||π(a͂|s +Do )]                                     

=
1
2

DKL [π(a|s)||M ]+
1
2

DKL [π(a͂|s +Do )||M ]

 (1)

M =
1
2

[π(a|s)+ π(a͂|s +Do )] (2)
式中，DJS表示基于 JS散度的距离；DKL表示基于KL散度

的距离；Δo表示对观测值的摄动；M是关于智能体策略和

摄动策略的表达式；s͂和 a͂分别为被Δo摄动的状态和行为。

在本研究中，动态的对抗摄动试图最小化智能体的预

期回报。当智能体遵循策略π时，我们利用一个行为-价

值函数Qπ (s)来对基于一对状态 s和行为 a来估计预期回

报。由于我们的智能体的行为空间是离散的，行为-价值

函数Qπ (s)的输入不包括行为 a。因此，与动态上的摄动

相关的目标函数Jd可以被设计为

Jd (sQπDd )=DdQ
π (s) (3)

式中，Δd以概率分布的形式表示动态的摄动。此外，对手

的目标函数JΔ可以定义为

JDD (sπQπ DD)= (α - 1)Jo (sπDo )+ αJd (sQπDd ) (4)
式中，α∈(0, 1)表示一个权重；Δ = [Δo, Δd]表示环境的不确

定性。

关于对手模型的优化问题可以表述为

DD*Î arg  min
DD

 E[JDD (sπQπDD)]

subject to ||Do £ η1 ||Dd £ η2

(5)
式中，Δ*表示最优环境不确定性；argmin表示最小值的参

数；η1和η2分别表示观测和动态上的摄动的界限。因此，

对抗智能体的目标是最大化Jo和最小化Jd。

为了简化上述约束优化问题，我们使用双曲正切函数

和 softmax函数来约束摄动的大小。具体地说，对观测和

动态的摄动可以分别用 Do = ηtanh[x(s;
-
θ)]和 Dd = soft‐

max[x(s;
-
θ)]表示。另外，η表示比例因子，x表示对手网

络隐藏层的输出，
-
θ表示对手模型参数。

因此，为了确定最优的对抗摄动，等式（5）可以转

换为：
-
θ

*
Î arg min-

θ
 E[JDD (sπQπ ;

-
θ)] (6)

式中，
-
θ

*
表示最优对手模型的参数。显然，对观测值和

动态的最优对抗摄动可以分别用 D*
o = ηtanh[x(s;

-
θ

*
)]、

D*
d = softmax[x(s;

-
θ

*
)]来表示。

2.3. 基于RSS的安全掩码

在本节中，我们使用一个可解释的RSS模型开发了

一个安全掩码，以保证自动驾驶汽车的碰撞安全。

为了考虑驾驶舒适性，我们利用 Intel 提出的 jerk-

bounded RSS模型[42]来设计安全掩码。该模型描述了以

下制动过程：车辆开始以最大抖动 jmax降低加速度，直到

达到最小减速amin,r，然后车辆继续以减速amin,r制动，直到

达到完全停止。根据 Jerk-bounded RSS模型得出前后车辆

最小安全距离DRSS
min 的表达式：

图1. 所提出的自动驾驶汽车可信决策的RRL-SG框架示意图。Δo
*：对观察状态的最优对抗摄动；Δd

*：针对环境动态的最优对抗摄动；Ms：安全掩

码；s：智能体的状态；a：智能体的行为；r：智能体的奖励；π：智能体的策略；πs：安全策略；t：时间步；T：最后一步；Δ：环境不确定性；γ：
折扣因素；β：权重；Qπ：行动-价值函数；E：数学期望；JΔ：对手的目标函数。
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DRSS
min = 

|

|

|

|

|
||
|
|

|
vr

-
T +

1
2

ar

-
T

2
-

1
6

jmax

-
T

3
+

|

|

|

|

|
||
|

|

|(vr + ar

-
T -

1
2

jmax

-
T

2
)2

2 || aminr

-
v2

f

2 || amaxf

(7)

式中，ar为后车的初始加速度；vf和 vr表示前后车辆的初

始速度；amin,f表示前车的最大减速；
-
T表示从开始到后车

的减速首次等于amin,r或速度降至零的时间。

我们使用图2中所示的两种情况来说明所提出的安全

掩码技术。如图 2（a）所示，如果与同一车道的前方车

辆的距离（表示为Df）小于或等于DRSS
min，掩码将把加速度

决策对应的概率（计为 a4）转换为零（即屏蔽风险行动

a4，形成包括a1、a2、a3和a5的安全行动空间）。虽然参考

文献[42]中只提供了最小纵向安全距离模型，如果我们假

设车辆可以瞬间横向移动到目标车道，我们仍然可以使用

这个模型来评估变道风险。这样的评估是有风险的，因为

在变道过程中，两辆车之间的距离可能会进一步缩短。在

此，我们基于DRSS
min 设计了一个简单的最小横向安全距离

模型，模型如下：
-
D

RSS

min = ξDRSS
min (8)

式中，ξ表示大于 1.0的比例系数；
-
D

RSS
min 为最小横向安全

距离模型。

在图 2（b）中，如果与左车道后车的距离（表示为

Drl）小于或等于
-
D

RSS
min，掩码将左车道变更决策（表示为

a2）对应的概率转换为零。

在图 2（c）中，当与左车道后车距离（表示为Drl）、

与右车道前车距离（表示为Dfr）、与同一车道前车距离

（表示为Df）小于或等于其对应的最小安全距离时，掩码

将左变道（表示为 a2）、右变道（表示为 a1）和加速（表

图2. 基于RSS的安全掩码的可信驾驶策略。（a）纵向安全保障示意图。（b）横向安全保障示意图。（c）组合安全保障示意图。a1、a2、a3、a4和a5分

别表示向右变道、向左变道、保持当前状态、加速和减速。Df：同一车道前方车辆的距离；
-
D

RSS
min：最小横向安全距离模型；Drl：与左车道后方车辆的

距离；Dfr：与右车道前排车辆的距离。
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示为a4）决策对应的概率转换为零。

算法 1概述了我们基于RSS的安全掩码模块的设计，

其中，Dr、Dfl、Dfr和Drr分别表示与后、左前、右前、右

后车辆的距离；DRSS
minf、DRSS

minr、-D RSS
minfl、-D RSS

minrl、-D RSS
minfr和

-
D

RSS
minrr

分别表示与前、后、左前、左后、右前、右后车辆的最小

安全距离。此外，Ms [m]表示安全掩码Ms中的第m个元

素。与风险行为相关的掩码元素被分配一个负无穷值。

2.4. 对抗鲁棒演员-评论家算法

2.4.1. 安全鲁棒马尔科夫决策过程

马尔科夫决策过程（MDP）为RL问题提供了一个数

学范式，旨在找到最优策略[46]。在本节中，现有的标准

MDP数学形式被扩展，以明确构建自动驾驶智能体在对

抗摄动和安全掩码下的决策行为。在这里，我们介绍了一

个安全鲁棒MDP（SR-MDP），定义如下：

SR-MDP可以通过一个 7元组[S, A, p, r, D, Ms, γ]来定

义，其中，S为状态空间，A为行为空间，p为状态转移概

率，r为奖励函数，∆为环境不确定性，Ms为安全掩码，

γ∈(0,1)为折扣因子。

在我们的研究中，SR-MDP试图解决以下问题：

max
π

 min
DD

 E [∑t = 0

T γt r(stat )+ βJDD (stπ(st )Qπ (st )DD)] (9)
式中，T是最后一个时间步长；β > 0是一个权衡系数。

我们采用一种新的策略迭代（PI）算法，称为安全鲁

棒PI（SR-PI）来解决SR-MDP。SR-PI方法包括两个关键

阶段：安全鲁棒策略评估和安全鲁棒策略改进。此外，这

两个阶段都被迭代更新，直到达到收敛。

2.4.2. 安全鲁棒策略评估

在安全鲁棒策略评估阶段，我们的目标是估计在环境

不确定性条件Δ下的策略π的预期回报。对于固定策略，

可以使用以下Bellman备份算子迭代逼近行为-价值函数：

T πDDQπ (st )= r(stat )+ γE[V πDD (st + 1 )] (10)
V πDD( )st + 1 = π(st + 1 )Qπ (st + 1 )+ βJDD (st + 1π ( )st + 1 

Qπ( )st + 1 DD)
(11)

表示在对抗摄动下并基于策略π的价值函数。

在这里，我们可以重写等式（10）如下：

T πDDQπ (st )= ra (stat )+ γπ(st + 1 )Qπ (st + 1 ) (12)
式中，ra (stat )= r(stat )+ γβJDD (×)是增广的奖励。因此，利

用标准RL算法中与策略评估收敛性相关的结果，可以保

证我们的策略评估的收敛性。

为了提高模型训练的效率，我们采用了两个参数化的

行为-价值函数，参数为ϕp, pÎ {12}。这两个行为-价值函

数的参数可以通过最小化关于评估网络的以下目标函数来

进行优化：

JQ (ϕp )= E
Ts B

[(yDD
t -Qπ (st ; ϕ

p ))2 ] (13)
式中，Ts表示从重放缓冲区B采样的状态转换；yDD

t 表示在

时间步长 t上具有不确定性的行为-价值函数的目标值；JQ

是优化批判网络的函数。对两个行为-价值函数都使用较

小的值，以减轻在批判网络训练时对价值函数的高估。因

此，yDD
t 可以定义为：

yDD
t = r(stat )+ γπ(st + 1 )Q̂π

min (st + 1 ;
-
ϕ

p
)+

βJDD (st + 1π(st + 1 )Q̂π
min (st + 1 ;

-
ϕ

p
)DD) (14)

式中，Q̂π (s;
-
ϕ

p
)为带有参数

-
ϕ

p
的目标行为-价值函数；

Q̂π
min (s;

-
ϕ

p
)表示两个目标行为-价值函数中的较小值，例

如，Q̂π
min (s;

-
ϕ

p
)= min

pÎ { }12
Q̂π (s;

-
ϕ

p
)。

可推导出等式（13）的梯度为：

ÑÑϕp JQ (ϕp )=ÑÑϕp E
Ts B

[(yDD
t -Qπ (st ; ϕ

p ))2 ]=

-2 E
Ts B

[(yDD
t -Qπ (st ; ϕ

p ))ÑÑϕpQπ (st ; ϕ
p )]

(15)
此外，我们还可以通过 Polyak 平均的方法进行

-
ϕ

p

更新：
-
ϕ

p
¬ μ

-
ϕ

p
+ (1 - μ)ϕp (16)

式中，μÎ (01)为比例系数。

2.4.3. 安全鲁棒的策略改进

在安全鲁棒策略改进阶段，我们试图对在对抗摄动下

的行为-价值函数Qπ (×)的策略进行优化。由于使用行为-价

值函数Qπ (s)来估计智能体遵循策略π时的状态 s和行为a

算法1　基于RSS的安全掩码

Input: State of the autonomous driving agent

  Initialize a mask Ms = [0, 0, 0, 0, 0]

  if Df ≤ DRSS
minf then

   Ms[4] = −∞     *Mask accelerating decision-making

  end if

  if Dr ≤ DRSS
minr then

   Ms[5] = −∞     *Mask decelerating decision-making

  end if

  if Dfl ≤ 
-
D

RSS
minfl or Drl ≤ 

-
D

RSS
minrl then

   Ms[2] = −∞  *Mask left lane-changing decision-making

  end if

  if Dfr ≤ 
-
D

RSS
minfr or Drr ≤ 

-
D

RSS
minrr then

   Ms[1] = −∞  *Mask right lane-changing decision-making

  end if

Output: Ms
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的预期回报，因此优化问题[等式（9）]可重写为：

max 
π

min
DD

 E [ J(πDD)] (17)
式中， J(×) 表示所提出的 SR-MDP 的目标函数 J(πDD)=

π(s)Qπ (s)+ βJDD (sπQπDD)。

因此，观测状态和环境动态的最优策略π*和最优对

抗摄动Δ*可以用以下交替过程来近似：首先，确定一个

策略π，然后通过最小化 J(πDD)求解最优对抗摄动Δ*；其

次，通过最大化 J(πDD* )来学习最优策略 π*。根据等式

（17），推导出以下关系表达式：

DD* = arg min
DD

 E[J(πDD)] (18)
π * = arg max

π
 E[J(πDD* )] (19)

我们观察到等式（17）表示一个零和博弈。此外，理

论结果[47‒49]的建立是为了保证零和博弈解的收敛性，

这也保证了我们的策略改进的收敛性。

为了减少策略π的学习误差，我们在参考文献中使用

了双重Qπ (×)技巧[50]。因此，策略模型参数θ可以通过最

大化以下关于参与者网络的目标函数来学习：

Jπ (θ)= E
Ts B

[π(st ; θ)Qπ
min (st ; ϕ

p )+

βJDD (stπ(st ; θ)Qπ
min (s ; ϕp )DD)] (20)

式中，Qπ
min (s; ϕp )表示两个行为-价值函数的较小值，例

如， Qπ
min (s; ϕp )= min

pÎ { }12
Qπ (st ; ϕ

p ) 是优化参与者网络的

函数。

我们可以推导出等式（20）的梯度，具体内容如下：

ÑÑθ Jπ (θ)=ÑÑθ E
Ts B

[π(st ; θ)Qπ
min (st ; ϕ

p )+

βJDD (stπ(st ; θ)Qπ
min (s ; ϕp )DD)]

= E
Ts B

[ÑÑθπ(st ; θ)Qπ
min (st ; ϕ

p )+

(α - 1)βÑÑθ Jo (stπ(st ; θ))]

= E
Ts B

[ÑÑθπ(st ; θ)Qπ
min (st ; ϕ

p )+

1
2

(α - 1)β(ÑÑθDKL (π(a|s ; θ)||M (s ; θ))+

ÑÑθDKL (π( a
̃

|s +Do ; θ)||M (s ; θ))]

(21)

此外，根据方程式（4）和（5），通过最小化以下目

标函数，可以优化对手模型：

J-
π (

-
θ)= E

Ts B
[JDD (stπ(st ; θ)Qπ

min (st ; ϕ
p );

-
θ)]

= E
Ts B

[(α - 1)Jo (stπ(st );
-
θ)+

αJd (stQπ
min (st ; ϕ

p );
-
θ)] (22)

式中，
-
θ表示对手模型参数；J-

π是优化对手网络的函数。

这里等式（22）的梯度可推导出：

ÑÑ-
θ J-

π (
-
θ)=ÑÑ-

θ E
Ts B

[JDD (stπ(st ; θ)Qπ
min (st ; ϕ

p );
-
θ)]

=ÑÑ-
θ E

Ts B
[(α-1)Jo (stπ(st );

-
θ)+αJd (stQπ

min (st ;ϕ
p );

-
θ)]

=ÑÑ-
θ E

Ts B
[

1
2

(α - 1)(DKL (π(a|s)||M (s ;
-
θ))+

DKL (π(a͂|s+Do (s;
-
θ))||M(s;

-
θ)))+αDd (s;

-
θ)Qπ (s)]

= E
Ts B

[
1
2

(α - 1)(ÑÑ-
θDKL (π(a|s)||M (s ;

-
θ))+

ÑÑ-
θDKL (π(a͂|s +Do (s ;

-
θ))||M (s ;

-
θ))+

αÑÑ-
θDd (s ;

-
θ)Qπ (s)] (23)

3. 技术实施

3.1. 算法

在这里，我们将详细介绍所提出的技术的实现规范。

算法2概述了用于可信自动驾驶决策的RRL-SG方法。演

员、对手和评论家的初始模型参数是使用随机分布设置

的。在与环境的交互方面，我们的智能体基于从安全策略

πs中取样的行为与环境进行交互。在策略学习方面，可以

通过联合方程式（13）、（16）、（20）和（22）来优化智能

体策略。dt表示一个任务结束信号，意味着自我车辆在时

间步长 t中遇到碰撞。神经网络和超参数的细节见附录A

中的表S1。

3.2. 状态空间和行为空间

设计自动驾驶智能体的状态、行为和奖励函数是实施

该方案的关键。在本研究中，我们将自我车辆车道和相邻

车道中最近的6个社会车辆的相关状态作为对自动驾驶主

体（即自我车辆）的观察。自动驾驶智能体的状态空间有

15个维度，包括周围社会车辆的相对距离和速度，以及

自我车辆的速度、加速度和车道指数。车道索引是自我车

辆所在的车道的索引。

我们的自动驾驶智能体的行为空间是离散的，包含

5种决策行为：向右变道、向左变道、保持当前状态、加

速和减速。根据参考文献[51]中的研究结果，通常，由正

常驾驶员驾驶的车辆的加速度不超过 1.47 m∙s−2，且减速

速度不小于−2 m∙s−2。因此，当我们的自动驾驶智能体执

行加速度决策时，自我车辆将以1.47 m∙s−2的固定加速度

加速。此外，如果智能体执行减速决策，则自我车辆以

−2.00 m∙s−2的固定减速度减速。

3.3. 奖励函数

奖励函数在RL智能体的性能中起着关键作用。我们

的奖励函数是通过考虑出行效率、驾驶安全和乘客舒适度

等相关因素来设计的。具体来说，我们鼓励自动驾驶智能
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体以高速行驶。此外，如果智能体的驾驶策略导致了碰

撞，我们也会对其进行处罚。如果一个自动驾驶智能体执

行高速变道操作，就会受到处罚。等式（24）是设计的奖

励函数 r(·)，其中，e为自然对数，v0为自我车速。此外，

A={车辆车道}、B ={v0 > 30}和C={碰撞}是事件集。在这

里，碰撞指的是自我车辆与周围的社会车辆之间的碰撞。

r(×)=

ì

í

î

ï
ïï
ï

ï
ïï
ï

ev0 /35 - 1 - v0 /350 AÙBÙØC = 1

ev0 /35 - 1 - 0.5 - v0 /100 Ø(AÙB)ÙC = 1

ev0 /35 - 1 - v0 /350 - 0.5 - v0 /100 AÙBÙC = 1

ev0 /35 - 1 otherwise

 (24)

4. 仿真和实验

4.1. 基线

我们在仿真和实验中与最先进的RL智能体进行了比

较，以对RRL-SG方法进行基准测试，实现可信的自动驾

驶决策。

由于对抗DDQN（D3QN）是一种最先进的Q学习算

法[52‒53]，本研究采用D3QN作为基线之一。此外，我

们还利用了近端策略优化（PPO）[54]、软性演员-评论家

（SAC）[50,55]和观察对抗性RL（OARL）[56]算法作为

竞争基线，分别代表最先进的策略上、策略外和鲁棒的

RL技术。

4.2. 指标

我们采用预期回报来评估自动驾驶智能体的综合性

能。利用平均运行速度和碰撞次数对自动驾驶车辆的行驶

效率和交通安全性进行了评价。此外，等式（1）用于衡

量策略对对抗摄动的鲁棒性，即被对手攻击的策略变化越

小，策略的鲁棒性越强。

在入口匝道合并场景中，除了上述指标外，我们还使

用合并成功率来评估车辆的性能。在本研究中，一个成功

的入口匝道合并被定义为车辆完全从匝道进入主车道，并

且在测试过程中没有发生任何碰撞。

4.3. 基于SUMO的仿真

为了评估所提出的自动驾驶汽车决策技术的性能，我

们使用 SUMO模拟器实现了模型训练和测试。我们利用

SUMO在高速公路和入口匝道合并场景中创建了具有不同

密度的随机动态交通流。此外，我们在正常密度的公路场

景中（P = 0.12），用不同的随机种子和400个片段对每种

方法进行了5次不同的训练。P表示以秒为单位启动车辆

的概率。每个线路的最大时间步长是 200 s。所有车道的

最大交通速度被设置为35.0 m∙s−1。与高速公路方案不同，

入口匝道合并方案仅用于模型测试。

4.3.1. 公路场景

图3说明了我们对高速公路场景的评估方案。自我车

辆是RL驱动的自动驾驶汽车。P分别设置为0.06、0.12和

0.24，以产生低密度、正常密度和高密度的交通流量。自

动驾驶智能体只在正常密度的交通流量中进行训练。在模

型测试阶段，利用低密度、正常密度和高密度的交通流量

进行评估。每个被训练过的智能体（包括不同的随机种

子）都经过 100多次的评估。每个评估都计算了测试中

10种情况的平均指标。当我们采用随机动态交通流时，

环境动态是不断变化的。为了进一步验证策略的鲁棒性，

在模型测试过程中，每个自动驾驶智能体都受到来自训练

对手的最优对抗性观测摄动的攻击。换句话说，与模型训

练阶段不同的是，在具有对抗性攻击的测试案例中，自动

算法2　具有安全保证的鲁棒RL

Initialize actor model parameters θ, adversary model parameter 
-
θ, critic 

model parameters φ1 and φ2, target action‒value function parameters φ̄1←
φ1 and φ̄2←φ2, and an empty replay buffer B

 for episode step e = 1, 2,..., E do

  Reset state s0

  for time step in the environment t = 1, 2,..., T do

   Determine a safe policy πs(st; θ) via Algorithm 1:

    πs(st; θ) = softmax(π(st; θ) + Ms)

   Select an action via the safe policy πs(st; θ):

     at ~ πs(st; θ)

   Execute at in the environment and receive a transition:

    st+1, rt, dt ∼ p(st+1|st, at)

   Store the transition in the replay buffer B:

    B ← B ∪ {(st, at, rt, st+1, dt)}

  end if

  for gradient step g = 1, 2,…, G do

   Sample a batch of transitions from the replay buffer B

   Update the actor model parameters via Eq. (21):

     θ ← ∇∇θJπ(θ)
   Update the critic model parameters via Eq. (15):

     φ1 ←∇∇φ1 JQ(φ1), φ2 ←∇∇φ2 JQ(φ2)

   Update the target action‒value function parameters via Eq. (16):

      φ̄1¬ μφ̄1 + (1 - μ)φ1φ̄2¬ μφ̄2 + (1 - μ)φ2

   if g mod δ then

    Update the adversary model parameters via Eq. (23):

      θ̄¬Ñ θ̄ Jπ̄(θ̄ )
   end if

  end for

 end for
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驾驶智能体接收到受对手模型摄动的状态 s͂。

图4显示了所提出的RRL-SG方法的学习曲线和正态

密度随机动态交通流量的基线。总体而言，所提出的方案

在回报和安全性方面优于基线。显然，与基线相比，我们

的自动驾驶智能体大大减少了碰撞次数，提高了模型训练

期间的学习效率，因为所提出的基于RSS的安全掩码通

过保护其免受风险行为来形成一个安全行为子空间。因

此，从安全行为子空间进行的采样行为确保了决策安全，

避免了冗余探索。

在模型测试过程中，对每种方法基于5个随机种子的

最终策略模型进行了评估。定性地说，我们在表1中报道

了模型评价结果的平均指标。粗体数字表示每个指标的最

佳值。总的来说，研究结果表明，RRL-SG智能体在所有

任务的鲁棒性和安全性方面都大大超过了基线水平。与基

线相比，在三种不同密度的随机动态流量中，受到对手模

型攻击的RRL-SG策略变化的 JS散度约为零，这意味着

RRL-SG 策略几乎不受对抗性攻击的影响。此外，与

D3QN、PPO、SAC和OARL自动驾驶智能体不同，RRL-

SG智能体在任何测试用例中都没有发生碰撞。

更具体地说，在有或没有对抗攻击的低密度流量中，

OARL自动驾驶智能体的性能与OARL智能体相当，并且

在回报方面远远优于D3QN、PPO和SAC智能体。在没有

对抗性攻击的正常密度流量中，与D3QN、PPO、SAC和

OARL 智能体相比，RRL-SG 智能体分别获得了大约

22.31%、7.22%、10.34%和1.97%的改进。在没有对抗性

攻击的高密度流量流中，与D3QN、PPO、SAC和OARL

智能体相比，RRL-SG 智能体的回报分别提高了大约

78.63%、47.41%、25.45%和 13.84%。此外，在具有对抗

性攻击的高密度流量中，与D3QN、PPO、SAC和OARL

智能体相比，RRL-SG 智能体的回报率分别提高了约

7669.57%、2666.25%、511.57%和8.99%。

图5显示了D3QN、PPO、SAC、OARL和RRL-SG自

动驾驶智能体在不同密度和攻击情况下的随机动态交通流

量中的性能。如图5所示，基于经过训练的对手模型的对

抗性攻击明显影响了基线智能体驾驶的自动驾驶车辆的综

合性能、行驶效率和安全性。例如，在正常密度的交通流

中，与没有对抗性攻击的情况相比，受攻击的 D3QN、

PPO、SAC和OARL自动驾驶智能体的碰撞次数分别增加

了大约 358.82%、583.33%、1378.57% 和 5.71%。相比之

下，所提出的RRL-SG自动驾驶智能体在所有测试用例中

表现一致，没有记录任何碰撞事故。

在这里，我们通过计算每种方法在所有测试场景（包

括不同的交通密度和攻击场景）中的回报率的均方差，实

证评估了对环境动态摄动的策略鲁棒性。根据表1，在所

有测试案例中 D3QN、PPO、SAC、OARL 和 RRL-SG 智

能体的回报率均方差分别为 31.23、16.11、39.60、12.73

和7.50，表明RRL-SG智能体受环境变化的影响最小。换

句话说，RRL-SG策略是鲁棒的、安全的，并表现出稳定

图3. 基于具有随机动态交通流和对抗性攻击的高速公路场景的评价方案。s͂：受到对手模型干扰的状态。

图4. 正态密度随机动态交通流中自动驾驶智能体的学习曲线。（a）回报率；（b）速度；（c）碰撞次数。
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性，因此突出了本研究对实现自动驾驶汽车的可信决策的

主要贡献。

4.3.2. 匝道汇入场景

为了进一步评估自动驾驶智能体决策的可信度，我们

增加了入口匝道合并作为一个额外的测试场景。不适当的

合并行为会导致典型的结果，包括拥塞、碰撞和行驶时间

增加。

基于入口匝道合并场景的评估方案如图6（a）所示。

为了测试的目的，我们直接将在高速公路场景中训练的模

型部署到入口匝道合并场景中进行测试。所有自动驾驶智

能体在不同攻击情况下的高密度（P=0.24）随机动态交通

流量中进行了总共100种情形的评估。与高速公路场景类

似，每个模型评估计算了超过 10个测试集的平均指标，

每个测试集最多有200个时间步长。

如图 6（b）和（c）所示，无论是否有对抗性攻击，

RRL-SG自动驾驶智能体在行驶效率和合并成功率方面的

性能都显著优于基线。

表2给出了在入口匝道合并场景中模型评估结果的平

均指标。粗体数字表示每一列中最好的数字。例如，在没

有对抗性攻击的情况下，与D3QN、PPO、SAC和OARL

智能体相比，RRL-SG智能体在回报率方面分别获得了大

约16.97%、21.91%、29.63%和21.18%的改进。在没有对

抗性攻击的情况下，与 D3QN、PPO、SAC 和 OARL 相

比， RRL-SG 智能体的速度分别提高了约 31.84%、

表2　不同攻击情况下随机动态流量入口匝道合并场景中自动驾驶智能体的统计结果

Method

D3QN

PPO

SAC

OARL

RRL-SG

Return

Without attacks

128.02 ± 12.12

122.83 ± 11.73

115.51 ± 23.66

123.57 ± 6.40

149.74 ± 3.93

With attacks

97.15 ± 27.49

75.42 ± 2.57

97.95 ± 17.35

123.11 ± 6.77

149.61 ± 4.15

Speed

Without attacks

18.28 ± 3.22

16.90 ± 3.20

14.82 ± 6.67

17.13 ± 1.81

24.10 ± 1.02

With attacks

9.55 ± 7.81

3.36 ± 0.81

9.96 ± 4.89

17.02 ± 1.91

24.04 ± 1.10

Robustness

Without attacks

—

—

—

—

—

With attacks

0.39 ± 0.07

0.19 ± 0.02

0.28 ± 0.16

(0.89 ± 1.15) × 10−3

(0.87 ± 1.11) × 10−8

Merging success rate

Without attacks

0.98 ± 0.04

0.98 ± 0.04

0.96 ± 0.08

1.00 ± 0.02

1.00 ± 0.00

With attacks

0.87 ± 0.17

0.91 ± 0.10

0.94 ± 0.08

0.99 ± 0.03

1.00 ± 0.00

Bold numbers represent the best in each column.

表1　不同密度和攻击情况下公路随机动态交通流下自动驾驶智能体的统计结果

Method

D3QN

PPO

SAC

OARL

RRL-SG

Metric

Return

Speed

Robustness

Number of collisions

Return

Speed

Robustness

Number of collisions

Return

Speed

Robustness

Number of collisions

Return

Speed

Robustness

Number of collisions

Return

Speed

Robustness

Number of collisions

Low-density traffic flows

Without attacks

151.64 ± 25.67

27.78 ± 4.95

—

0.68 ± 1.17

178.99 ± 11.10

32.65 ± 0.46

—

0.88 ± 0.89

174.41 ± 23.44

30.56 ± 3.51

—

0.06 ± 0.24

190.53 ± 1.88

33.04 ± 0.26

—

0.02 ± 0.14

189.91 ± 1.66

32.88 ± 0.36

—

0 ± 0

With attacks

34.89 ± 42.83

16.33 ± 9.17

0.17 ± 0.07

3.70 ± 3.29

59.91 ± 21.00

23.06 ± 2.76

0.21 ± 0.03

7.86 ± 1.22

128.64 ± 66.03

26.40 ± 7.61

0.21 ± 0.21

1.30 ± 2.02

187.06 ± 5.44

32.83 ± 0.39

(5.06 ± 3.16) × 10−4

0.22 ± 0.41

185.98 ± 8.38

32.02 ± 1.82

(3.91 ± 6.83) × 10−13

0 ± 0

Normal-density traffic flows

Without attacks

148.72 ± 32.69

27.08 ± 6.15

—

1.02 ± 1.45

169.65 ± 16.15

32.24 ± 0.56

—

1.32 ± 1.14

164.85 ± 23.63

29.09 ± 3.75

—

0.28 ± 0.57

178.38 ± 10.33

32.30 ± 0.73

—

0.70 ± 0.78

181.90 ± 5.03

31.23 ± 1.07

—

0 ± 0

With attacks

17.21 ± 32.97

13.09 ± 8.04

0.21 ± 0.07

4.68 ± 3.27

31.24 ± 16.70

17.45 ± 4.93

0.23 ± 0.03

9.02 ± 1.10

81.20 ± 58.03

21.61 ± 9.28

0.26 ± 0.22

4.14 ± 3.35

179.49 ± 14.28

32.72 ± 0.42

(7.05 ± 4.27) × 10−4

0.74 ± 1.00

175.27 ± 17.30

29.87 ± 3.78

(3.94 ± 10.92) × 10−12

0 ± 0

High-density traffic flows

Without attacks

100.82 ± 38.53

21.82 ± 5.90

—

2.84 ± 2.28

122.17 ± 27.04

30.10 ± 1.29

—

4.24 ± 1.96

143.55 ± 22.25

25.83 ± 3.73

—

0.72 ± 1.11

158.20 ± 21.91

31.65 ± 0.95

—

2.18 ± 1.65

180.09 ± 5.07

30.90 ± 1.08

—

0 ± 0

With attacks

2.30 ± 14.71

10.08 ± 6.04

0.22 ± 0.07

6.24 ± 2.51

6.46 ± 4.64

8.01 ± 4.43

0.25 ± 0.03

9.92 ± 0.27

29.22 ± 44.26

9.97 ± 7.87

0.41 ± 0.23

6.42 ± 3.90

163.96 ± 22.56

31.98 ± 0.76

(1.29 ± 0.73) × 10−3

1.58 ± 1.44

178.70 ± 7.56

30.59 ± 1.64

(1.96 ± 3.69) × 10−12

0 ± 0

Bold numbers indicate the best values for each metric.
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42.60%、62.62%和40.69%。如表2所示，RRL-SG策略的

鲁棒性明显优于基线策略。

如图 6（c）和表 2所示，无论是否存在对抗性攻击，

我们的RRL-SG智能体都可以以100.00%的概率完成入口

匝道合并任务。换句话说，对观测的对抗性攻击对RRL-

SG策略几乎没有影响。此外，与D3QN、PPO、SAC和

OARL智能体相比，在对抗性攻击中，RRL-SG智能体分

别获得了约 13.00%，9.00%，6.00%和 1.00%合并成功率

的提高。

与入口匝道合并场景相关的环境动态与高速公路情景

明显不同。由于我们利用了随机动态交通流，环境动态受

到连续变化的影响。在这里，我们使用不同攻击情况下，

每个智能体的回报率均方差来评估策略对环境动态摄动的

鲁棒性。根据表 2，D3QN、PPO、SAC、OARL和RRL-

图5. 在不同交通密度和攻击情况下，公路上自动驾驶智能体的性能。（a）~（i）在不同攻击情况下，自动驾驶智能体在低密度、正常密度和高密度随

机动态交通流中的回报率、速度和碰撞次数。

图6. 自动驾驶智能体在不同攻击情况下具有随机动态流量的入口匝道合并场景下的性能。（a）所采用的入口匝道合并方案示意图。在不同攻击情况

下的高密度随机动态交通流中，自动驾驶智能体的速度（b）和合并成功率（c）。
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SG 智能体在不同攻击条件下的回报率均方差分别为

19.81、7.15、20.51、6.59和4.04，说明RRL-SG智能体对

环境变化表现出优越的策略鲁棒性，使其与基线相比最不

容易受到环境变化的影响。这些结果突出了我们对自动驾

驶汽车可信决策的关键贡献。

4.4. 用真实的自动驾驶汽车进行实验

我们使用一种真实的低速自动驾驶车辆Hunter（Agi‐

leX Robotics，中国）进行了物理平台实验，以进一步验

证该方法的可信度。如图 7（a）所示，Hunter配备了 16

线光探测和测距（LiDAR）、2台立体摄像机、8个超声波

传感器和 1 个“Jetson Xavier NX 16GB”边缘计算系统

（NVIDIA，美国）。因此，RL策略模型可以根据机载传感

器的感知状态实时生成决策命令，所有计算都在NVIDIA 

Jetson平台上执行。所有在SUMO模拟器中训练的模型都

直接部署在Hunter中，并在自由空间为8 m×8 m的实验室

环境中进行测试。这里只对训练过的策略模型进行了测

试，而没有进行进一步的训练（即模型参数是固定的）。

策略模型需要大约 0.002 s来执行一个推断。Hunter的采

样频率为30 Hz。由于评估的策略模型在接收到一组采样

状态后执行决策，因此Hunter的决策频率为30 Hz。

图7（b）和（c）举例说明了实验方案。与模拟器中

的模型测试类似，我们使用5个不同的随机种子实例化由

每个算法训练的 5个最终策略模型，并在不同的条件下

（有和没有对抗性攻击）对每个模型进行评估。在图 7

（b）所示的实验案例中，Hunter的感知信息仅包含原始的

环境观测结果，没有任何对抗性的观测摄动。相比之下，

如图7（c）所示，Hunter感知的驾驶环境信息包含原始环

境观测和训练后的对抗模型产生的对抗摄动。此外，从模

拟环境到现实世界的物理平台，环境动态发生了显著的

变化。

实验空间没有静态或动态的障碍，这意味着Hunter应

该能够在不受对手模型攻击的情况下保持直线运行。我们

在Hunter从一边开车到另一边的时期（150个时间步长）

中评估了每个策略模型。在具有对抗性攻击的测试用例

中，攻击开始于第 75个时间步。Hunter可以执行五种决

策行为：右转、左转、保持当前状态、加速和减速。

图8显示了不同智能体在不同攻击情况下驾驶的全局

运动轨迹，其中所有策略模型都使Hunter能够在没有对抗

性攻击的情况下继续直线运行。然而，在具有对抗性攻击

的测试用例中，基线模型的性能受到了不同程度的影响。

具体来说，所有的D3QN自动驾驶智能体、五分之四的

PPO智能体、所有的SAC智能体和五分之一的OARL智能

体在对抗性攻击下做出转向决策。相比之下，提出的5种

RRL-SG策略模型在所有情况下都表现一致，例如，RRL-

SG驱动的Hunter即使受到对手模型的攻击，也可以保持

直线运行。更多有关视觉结果可参考附录A中的视频S1。

为了说明对抗性攻击对策略模型的影响，图9显示了

基于D3QN和RRL-SG策略在遇到对抗摄动前后的行为概

率分布。我们利用 softmax函数将D3QN策略模型的输出

转换为每个行为的Q值，即每个行为的概率分布。基于

RRL-SG策略的行为分布与基于D3QN策略的行为分布相

比几乎没有任何变化。具体来说，在没有对抗性攻击的情

况下，基于 D3QN 策略的 5 个决策行为的概率分别约为

12.77%、19.55%、20.61%、34.45%和 12.63%。在对抗性

攻击下，基于D3QN策略的5个决策行为的概率分别约为

38.14%、15.30%、17.95%、15.40%和 13.21%，从而解释

了为什么对抗性攻击会导致D3QN驱动的Hunter突然直线

转弯继续运行。此外，在没有对抗摄动的情况下，关于

RRL-SG 策略的 5 个决策行为的概率约为 3.97×10−13%、

图7. 真实物理系统的实验设置。（a）“Hunter”自动驾驶汽车用于实验验证；（b）无对抗性攻击的实验方案说明；（c）具有对抗性攻击的实验方案的

说明。LiDAR：光探测和测距。
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1.74×10−13%、2.48×10−7%、100% 和 5.57×10−13%。在对抗

摄动下，关于RRL-SG策略的5个决策行为的概率分别近

似 为 6.83×10−8%、 3.74×10−8%、 2.09×10−7%、 100% 和

6.45×10−8%。因此，基于RRL-SG策略的Hunter可以保持

其运行状态，而不受对抗摄动的影响。

5. 结论

在本研究中，我们提出了RRL-SG技术以保证自动驾

驶汽车做出可信的决策。所提出的方法旨在确保策略鲁棒

性和碰撞安全性两方面的可信性。具体地说，通过逼近针

对观测状态和环境动态的最优对抗摄动，可以在线训练对

手模型，以模拟最坏情况下的不确定性。同时，我们提出

了一种对抗鲁棒演员-评论家算法，以促使智能体学习应

对对手模拟的多重不确定性鲁棒策略。此外，一个基于可

解释知识模型RSS的安全掩码被设计以保证自动驾驶智

能体在训练和测试过程中的碰撞安全性。

基于随机动态交通流的仿真和实际自动驾驶车辆的实

验结果表明，所提出的RRL-SG方案使自动驾驶智能体能

够学习可信策略来应对环境不确定性。此外，与四个基线

相比，RRL-SG自动驾驶智能体在鲁棒性和安全性方面表

现优越。值得注意的是，在仿真和实验中，我们的RRL-

SG方法始终提供了比基线更稳定的性能。

尽管我们展示了所提出方法的潜力，但仍存在一个局

限性。虽然RRL-SG解决方案利用了最坏情况下的设置和

可解释的知识模型，但为自动驾驶模型的鲁棒性和安全性

提供理论保证仍是未来研究的一个关键课题。因此，未来

我们将研究可验证和可解释的决策技术，以进一步提高自

动驾驶系统的可信性。
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