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摘要：新型电力系统呈现出高比例可再生能源、高比例电力电子设备的特征，需要结合能源安全视角，系统识别新型电力系

统在技术演进、结构转型、市场机制等维度面临的关键问题并提出可操作的应对策略。本文在把握电力系统发展现状的基础

上，从电力供应、电力运行、电力基础设施、产业链供应链、极端情景五个方面出发，全面剖析了新型电力系统伴生的安全

风险；提出了以电力保供与恢复、灵活互济、综合防御为核心的电力安全支撑体系，凝练了极端事件下电力保供与恢复、高

比例新能源电力系统的安全可靠运行等电力保供与恢复体系相关问题，海 ‒ 陆新能源发展下大电网形态、新型电力系统灵活

性资源、新能源入市与全国统一电力市场等电力灵活互济体系相关问题，分布式资源聚合下数字化安全防护、应对强不确定

性的电力自适应安全防御、能源系统耦合下跨能源跨领域安全防御等综合防御体系相关问题。从增强电力保供与恢复能力、

加强电力灵活互济、筑牢电力系统综合防御体系等角度提出了未来新型电力系统的发展思路，以助力电力系统安全、稳定、

高质量转型，并为能源安全与绿色低碳转型提供有效支撑。
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Abstract: The new-type power system exhibits the characteristics of high proportions of renewable energy and power electronic 
equipment. From the perspective of energy security, it is necessary to identify the key issues faced by the new-type power system in 
terms of technological evolution, structural transformation, and market mechanisms, and propose actionable response strategies. 
Considering the development status of current power systems, this study analyzes the safety risks associated with new-type power 
systems from five aspects: power supply, power operation, power infrastructure, industrial chain, and extreme scenarios. A power 
security support system focusing on power supply guarantee and restoration, flexible mutual assistance, and comprehensive defense is 
proposed. Specifically, the study summarizes the issues related to power supply guarantee and recovery under extreme events as well 
as the reliable operation of power systems with a high proportion of renewable energy. In terms of flexible mutual assistance, related 
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issues include the configuration of a large power grid amidst the development of marine‒land renewable energy, flexible resources for 
new-type power systems, entry of renewable energy into the market, and establishment of a national unified power market. Regarding 
comprehensive defense, related issues involve digital security protection in the context of distributed resource aggregation, adaptive 
security defense against strong uncertainties, and cross-energy, cross-domain security defense under energy system coupling. Furthermore, 
development ideas for future new-type power systems are proposed from the perspectives of enhancing power supply and restoration 
capabilities, strengthening flexible mutual assistance in power supply, and establishing a comprehensive defense system. These efforts 
aim to facilitate the safe, stable, and high-quality transformation of the power system, and provide effective support for energy security 
and the transition to a green, low-carbon energy system.
Keywords: new-type power system; power security; power supply guarantee and restoration; flexible mutual assistance; comprehensive defense

一、前言

实施碳达峰、碳中和战略，是我国对国际社会

作出的郑重承诺，也是实现经济高质量发展的必然

要求。《中共中央 国务院关于完整准确全面贯彻新

发展理念做好碳达峰碳中和工作的意见》（2021年）

指出，推动经济社会全面绿色转型，构建清洁低

碳、安全高效的现代能源体系。在能源发展进程

中，安全、成本、环境构成三大关键维度[1]。随着

能源结构转型不断深入、传统与非传统风险交织、

地缘竞争冲突与气候变化效应相互放大，我国能源

安全面临更为复杂严峻的挑战[2,3]。能源安全对我国

整体能源形势和经济社会发展至关重要，《2024年

能源工作指导意见》提出将能源安全置于首要

位置。

电力系统作为能源转型的核心枢纽，是实现高

比例新能源安全高效利用的关键载体。《中共中央

关于制定国民经济和社会发展第十五个五年规划的

建议》（2025年）提出，加快建设新型能源体系，

着力构建新型电力系统，全面提升电力系统互补互

济和安全韧性水平；对抽水蓄能、新型储能等调节

性资源作了部署建议，凸显了电力系统作为能源体

系中枢与核心的地位。新型电力系统具有高比例可

再生能源接入、高比例电力电子装备应用、多能互

补综合利用、数字化智能化发展、清洁低碳转型等

特征[4]，以新能源为主体也带来三个方面的挑战：

新能源随机波动性强，时空分布不均，威胁电力充

裕性；新能源电源弱支撑导致电网“空心化”，电

力系统传统的物理特性被稀释或替代，故障冲击增

大、调节与耐受能力不足；系统匹配的调节与安全

成本上升，多行业协调难度大，构成经济性与体制

机制挑战[5]。

为了应对新型电力系统的新特征与新挑战，国

内外研究已从多维度展开[6]。在发电方面，针对海

上风电资源丰富但发展受限的现状，主要从风电机

组、输电工程、海洋技术、运维等维度梳理了关键

技术需求、行业发展瓶颈、应对措施建议[7]；煤电

是能源保供“压舱石”，相关研究聚焦锅炉、汽轮

机、发电机等主机设备的灵活运行技术，通过耦合

储能和智能控制来提升燃煤机组的调峰与支撑能

力[8~10]。在电网形态方面，针对不同区域应用场景，

提出相适应的交直流联合运行路径[11,12]。在配电网

方面，探索智能微网在分布式能源接入中的作用与

技术挑战，研究发展路线规划[13,14]。在电力市场方

面，剖析当前建设挑战，提出设立激励与约束相容

的动态输配电价机制建议，促进运营效率提升[15,16]。

在储能方面，聚焦构网型储能在提升新型电力系统

稳定性方面的核心作用，关注并网测试技术标准的

统一与完善，探讨构网型储能在高比例新能源场景

下的稳定机理[17,18]。

在能源转型、能源安全并重的背景下，电力系

统作为多种能源绿色转换的核心枢纽，重要性凸

显，与能源全局、经济社会发展的关联更加紧密。

应将电力系统置于更宏观的能源体系、国家总体安

全框架中加以审视[19]，以切实保障国家能源安全并

推动绿色转型。本文立足新型电力系统的发展形势

并识别在电力供应、电力运行、基础设施建设、产

业链供应链、极端情景方面伴生的风险，提出构建

以电力保供与恢复、灵活互济、综合防御为核心的

电力安全支撑体系，凝练出相应的关键问题；针对

相应体系和关键问题，研判可操作的应对措施，形

成保障能源安全的新型电力系统发展思路，助力电

力系统安全、稳定、高质量转型。

二、新型电力系统伴生的安全风险

随着新能源大规模接入、电力电子设备比例快

速提升，电力系统运行环境趋于复杂，电力系统风
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险类型更加多元。电力系统安全作为国家能源安全

的核心支撑，可靠稳定运行事关能源转型的成败。

深入剖析新形势下电力系统面临的各类安全风险，

具有重要且紧迫的现实意义。

（一）电力供应安全风险

电源及负荷结构变化加剧电力供应保障难度。

电力供应资源从稳定的煤炭、核电以及相对稳定的

水电转为不稳定的风光电力，预计2060年的风光装

机超过9×109 kW，总发电量中的占比将提升至70%

以上，电力供应也将从一次能源不足转向可靠容量不

足。2021年，东北三省的风电装机为 3.5×107 kW，

但在冷空气过境后风电出力骤降至不足装机的10%，

因可靠容量不足而致全网出现严重的电力缺口。温

变负荷占最大负荷的比例逐渐增大，“极热无风、

晚峰无光”等情况更为突出，负荷不确定性持续增

强。2025年，我国最高用电负荷为 1.508×109 kW，

较 2024年极值提高了 5.7×107 kW。预计 2030年最

大负荷为 2.14×109 kW，若有极端条件则最大负荷

可再增加1×108 kW[20]。针对可再生能源主导的电力

系统，有研究提出了一种构建供应安全风险评估指

标模型的新方法（将层次分析法与熵权法结合的评

估方法），模拟了 11个省份的供应安全风险并检验

了新方法的有效性[21]。对于包含核电的电力系统，

有研究建立了一种量化核电脆弱性的方法（考虑核

能运行突然停止的规模和时间点变化，提出相应的

电力供应安全指标），适用于不同电源容量组合下

核能运行突然停止引起的电力供应中断风险预测，

支持更加安全的电力系统方案设计[22]。

新能源占比持续提升，导致电力电量平衡难度

增大。在电量平衡方面，若“十五五”时期已纳规

电源和跨区输电通道均按期投产，新能源装机将发

展至3×109 kW，则基本满足全国电量平衡。在电力

平衡方面，“十五五”时期末 3×109 kW新能源在晚

峰时段仅能提供不足 1×108 kW的可信出力，若已

纳规的煤电全部投产，则全国电力供需总体平衡；

华东、西南地区的部分省份存在局部缺口，若遭遇

极端天气，部分地区将面临超过 1×107 kW的电力

缺口，电力系统将由盈余转为不足[20]。新型储能可

以部分解决电力供需不平衡问题，但参与电力平衡

能力与电力电量缺口程度高度相关；电力电量缺口

越大，可供储能充电的富裕电量时刻越少，则新型

储能参与电力平衡能力越低[23]。

电力系统对灵活性资源特别是爬坡型资源需求

激增。预计2030年，风光电力装机配比约为1∶2，

即风电装机 1×109 kW、光伏装机 2×109 kW。光伏

发电大幅增加，将使净负荷“鸭型”曲线特征更为

明显，午间调峰问题突出将增大系统爬坡压力；

2025—2027年，在节假日等极端小开机情况下，最

大向上爬坡缺口为3×106~6×106 kW，最大向下爬坡

缺口为 5×106~7.5×106 kW [20]。未来，核电、水电、

气电、新型储能在提升电力系统灵活性和调节能力

方面的战略价值更为明显。预计2030年，核电装机

为 1.1×108 kW，水电装机为 4.5×108 kW（含抽水蓄

能装机 1.2×108 kW），气电装机为 2.2×108 kW，新

型储能装机为1.3×108 kW。2060年，电力系统需配

置当前 4 倍以上的灵活性资源。再叠加制氢、储

冷／热等因素，多能耦合更为紧密，电力电量平衡

模式及方式更加复杂，如2024年建成投运的青海省

海南州“光 ‒ 氢 ‒ 储”示范项目，通过电解制氢、

电化学储能实现多能形态的密切耦合。有研究将

电力供应安全拆分为能源可用性、电力容量、供

应可靠性、电力质量等评估因素，梳理了配电网

系统中灵活资源在电力供应安全方面的评估方法

及指标情况，对电力系统供应的安全管理具有借

鉴价值[24]。

（二）电力运行安全风险

跨省区输电规模化发展，导致电网结构更为复

杂。“十四五”时期末，我国建成投运的特高压交

流线路有 22条、特高压直流线路有 20条，跨省跨

区输电能力为3.7×108 kW；2030年，特高压直流线

路将超过 40条，其中 16条为“沙戈荒”大基地送

出。预计 2045年“西电东送”输电规模趋于饱和，

2060年的跨区输电规模将为 7×108 kW[20,25]。电网送

受格局将由单向的“西电东送”转向动态的双向互

济，其中直流送端集中在西北、蒙西地区，2030年

同送同受规模最大可超过5.6×107 kW [20]。配电网将

从传统的“无源”单向辐射网络转向“有源”双

向交互系统。未来，电力流、电网主网架、区域

电网、分布式电源之间的互联互通关系更为复杂，

电网结构也将发生深刻变革，导致相关的故障特

征与运行控制进一步复杂化。引发电网复杂性增

加的关键因素包括更多的可再生能源、数据库、
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消费者、微电网、输电网，也带来电网集成、电

网保护、电网脆弱性、故障排除、能源储存系统

方面的挑战[26]。例如，2022 年粤港澳大湾区直流

电网工程投运后形成了珠江三角洲地区电网异步

分区的新结构，引发电力流复杂等一系列安全

风险。

电力系统的稳定特性趋于复杂。在送端电网方

面，新能源占比提升，系统呈现低惯量、低阻尼、

弱电压支撑等特征，导致功角、电压、频率等系统

稳定问题突出；在受端电网方面，常规电源被清洁

能源、特高压直流馈入替代，导致受端出现“空心

化”趋势。为此，有研究提出了一种量子启发式分

布式策略 ‒ 价值优化学习方法（也结合了先进的环

境预测能力），应用于新型电力系统中的实时发电

控制，提高了系统对高比例风电集成导致频率变化

的应对能力[27]；发展了统一的转子功角稳定性

（RAS）框架，可替代传统的三时间尺度RAS框架，

能够更好地协调大量分布式储能电力系统的稳定性

控制[28]。西南、华中等地区逐步形成了“送受一

体”电网格局，导致稳定特性复杂度的进一步增

加。甘肃省酒泉市曾因频率跌落、电压失稳等问题

发生多起大规模风电脱网事故，影响了新能源电力

的可靠外送。此外，静稳天气也是威胁电力系统安

全的重要因素，近40年内持续7天的静稳天气时间

发生11次（约为4年一遇），严重威胁电网稳定[29]。

负荷侧安全形势更为严峻。分布式电源持续增

加，更多用户成为“产消者”，导致负荷侧的运维

和监管难度激增。例如，2025年7月，湖北省内并

网的低压分布式光伏用户为 4.18×105户，总容量为

1.476×107 kVA，带来设备过载风险加剧、电压越限

概率上升、电能质量恶化等挑战。随着电力系统数

字化程度的不断加深，海量分布式用户接入导致电

力系统网络攻击面急剧扩大，相关安全风险更易穿

透至系统核心，致使网络安全形势更为严峻。例

如，虚假数据注入（FDI）攻击是智能电网面临的

严重网络安全威胁之一。利用最大最小优化方法进

行的FDI攻击，可以利用状态估计器的脆弱性来伪

造测量数据，进而欺骗控制中心、引发错误的调度

决策甚至造成电网故障[30]。

（三）电力基础设施安全风险

特高压和新兴能源基础设施安全风险加剧。随

着跨区输电量增大，特高压基础设施规模大幅增

加，而雷电、暴雨、高温等极端天气频发，各类安

全风险隐患明显增多并交织叠加。例如，2025年

7月高温天气引发苏州±800 kV换流站内换流变压器

油的气体骤增，存在过热或放电故障风险，潜在的

跳闸直接威胁电网稳定和苏州市供电安全。有研究

应用先导发展法（涉及雷击输电线路物理过程、先

导发展模型参数选择、数值方法实现、模型验证），

分析了500 kV及以上的超／特高压线路、同塔多回

输电线路的雷电绕击问题，为输电线路防雷设计、

运行事故分析提供了技术支撑[31]。新兴能源基础设

施爆发性增长，算力基础设施、新能源汽车、电解

水制氢等电力驱动型新兴产业，在未来10年对全社

会用电量增长的贡献率可达40%[20]；由此伴生的安

全问题涌现，如储能电站着火、加氢站爆炸、新能

源汽车充电过程自燃等。2025年，美国加利福尼亚

州 300 MW·h/1200 MW·h储能项目因三元锂电池热

失控而发生火灾，约 70%设施损毁，超过 2000人

紧急疏散。有研究梳理了储能站、充电站等新兴能

源基础设施的安全风险，剖析了基础设施在风险认

知、防控与监管环节面临的挑战，从技术创新、协

同监管、公共安全体系建设等方面提出了防控框架

及对策[32]。新型攻击对电力基础设施的威胁也越发

显著，如强电磁脉冲攻击覆盖范围广、频谱宽，可

大量破坏电力电子设备，导致极大范围内电力供应

中断且难以恢复。

“信息 ‒ 物理 ‒ 社会”系统深度耦合，电力系统

基础设施及数据安全易受跨系统连锁风险的影响。

能源管理系统的软硬件漏洞持续暴露，叠加非技术

因素引起的安全威胁，加剧了电力系统的整体运行

风险。2024年，全球电力行业记录的高级持续性威

胁（APT）攻击事件有 127起，同比增长 24%，平

均每次攻击导致电力企业直接损失2200万美元，约

41%的APT攻击成功渗透至电力企业核心网络[33]。

这表明，通过信息系统向电力物理系统发起攻击已

是高效且危害极大的风险传导路径。有研究提出一

套电力信息物理系统（CPS）安全评估与主动防御

框架，在物理层选取电气介数和电压来评价结构脆

弱性；在信息层结合网络特征，构建攻击因子、预

测攻击路径、识别关键脆弱节点；进而提出融合信

息、物理维度的资源配置策略，有效增强电力CPS

应对信息攻击的能力[34]。
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（四）产业链供应链安全风险

关键零部件及芯片产业链“卡脖子”风险加

剧。国际竞争形势严峻，国内在高端器件、材料等

“卡脖子”环节面临的断供风险加大，严重影响了

新型电力系统的建设发展。例如，柔性直流换流阀

均压电阻作为关键零部件，长期依赖国外供应，单

支进口价格约为1000元，交付周期长达6个月。随

着新能源、新兴能源产业快速发展，关键矿产资源

的安全稳定供应问题凸显。我国是全球关键矿产的

精炼大国，主导 19种能源相关战略矿产的精炼环

节，平均市场份额达到 70%[35]。随着电动汽车电

池、充电桩、电网建设，2035年对锂、镍、钴的需

求较 2024 年将增长 3~5 倍，2035 年对铜的需求较

2024年将增长 2倍[36]。然而，在石墨、稀土元素以

外，我国并不是能源相关矿产资源的主要开采国，

关键矿产对外依存度较高，面临潜在的供应风险。

此外，不断加剧的地缘竞争对我国清洁能源出口形

成了挤压态势。发达国家能源领域的供应链较多转

向安全优先，相应订单更多转向本土及同盟企业，

制约了我国清洁能源相关产品的出口规模。例如，

2025年德国Luxcara公司在北海海上风电场风力机

供应方面取消与中国企业的协议，转而选择德国企

业的产品。

（五）极端情景安全风险

极端天气成为新常态，极端事件成为新变量，

近5年世界范围内70%以上的停电事件与极端情景

相关。极端天气、自然灾害等事件具有多发性、突

发性、极端性，成为威胁基础设施安全、电力供应

及运行安全的重要因素。有研究针对极端天气下城

市新型电力系统多重安全风险评估需求，提出了一

种结合知识图谱、PageRank算法的风险量化分析方

法，结果表明一次设备物理损坏是风险扩散的关键

枢纽，输电线路是最脆弱的故障部位[37]。面向极端

天气下配电网韧性评估，有研究提出了量化台风风

速与元件故障率关系的数学模型，构建了以缺供负

荷为基础的韧性评估方法，在比较传统加固、分布

式电源接入两种措施提升效果的基础上，验证了分

布式电源增强电力系统韧性的效果[38]。2025 年

4月，极端热浪波及欧洲伊比利亚半岛，导致输电线

路垂坠、光伏效率骤降、风电出力锐减，造成电力缺

口6.4 GW，老旧设备在极端负荷下发生变压器连锁

爆炸，最终引发系统崩溃并造成历史罕见的特大停

电事故。这表明，高比例新能源系统在极端天气下

因惯量支撑不足、调节能力匮乏而极易诱发连锁故

障。2025年 10月，超强台风“麦德姆”登陆广东

省湛江市，极端风力（10~12级）超出电网设施的

设计承载标准而致大量电杆受损、线路跳闸，累计

投入近4万人次参与抢修。传统电力基础设施物理

架构的承灾基础薄弱，在超越设计阈值的极端天气

下成为供电安全的瓶颈环节。

三、新型电力系统发展面临的关键问题

在能源转型、新型电力系统建设过程中，电力

消费更加多元且刚性增长，电力生产转向以新能源

为主，电网形态更加复杂，电力技术基础与电力市

场环境出现了深刻变化。结合新型电力系统面临的

电力供应、电力运行、电力基础设施、产业链供应

链、极端情景等安全风险，构建了以电力保供与恢

复、灵活互济、综合防御为核心的三大安全发展体

系。据此梳理各体系实施中亟待关注的关键问题，

以精准识别电力系统潜在发展瓶颈，提前预警风险

并明晰攻关方向，为构建安全、可靠、韧性的新型

电力系统提供理论支撑与实践路径。

（一）电力保供与恢复体系相关的问题

针对新型电力系统中电力供应风险与极端情景

挑战，构建电力保供与恢复体系，确保在新能源占

比提升、电网复杂度增加的背景下，电力系统可持

续满足多元化且刚性增长的消费需求，也能在故障

或中断事件后快速恢复供电。结合新能源占比持续

提高、极端事件多发的电力系统发展趋势，电力保

供与恢复体系需聚焦两方面问题。

1. 极端事件下电力保供与恢复

影响电力系统安全的极端事件包括极端自然灾

害、新型攻击手段：前者频发多发，如覆冰带从长

江流域传统易覆冰地区向北扩大，台风以年为周期

呈现“强 ‒ 弱 ‒ 次强 ‒ 弱”变化规律，北方局部地

区集中性、季节性极端降雨增多[39]；后者呈多元化

发展势头，如强电磁脉冲、高频率微波、导电石墨

纤维攻击等。这些新特征加剧了对主网电力设备设

施的不利影响，如超过 50%的 500 kV及以上线路

故障由风冰等自然灾害引发，高比例新能源电力系
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统在极端自然灾害下更显脆弱，停电损失呈周期性

扩大趋势。

2. 高比例新能源电力系统的安全可靠运行

新能源装机占比逐步提升，引入高比例新能源

电源的电力系统将是未来省域、区域级电网的重要

特征。高比例新能源电力系统一般是基于新能源经

柔直或交流汇集送出而构建的典型场景，面临平衡

困难、运行复杂、稳定难防等挑战：新能源发电的

随机性、波动性、不确定性显著增强，系统的电力

电量平衡较为困难；新能源场站电力电子器件的非

线性、切换性、离散性显著，系统的抗扰动能力下

降且运行复杂性大幅增加；新能源并网造成系统暂

态过程复杂、认知难度加大，极短的电力电子设备

响应时间使故障连锁风险与防御难度激增。

（二）电力灵活互济体系相关的问题

针对新能源波动性、电网运行复杂性，构建电

力灵活互济体系。通过多层级区域电网的互联互

通、“源网荷储”多元资源的快速响应与协同互动、

电力市场的有效调配，实现时间尺度上分钟至小时

级的灵活功率调节；在空间尺度上依托多级电网架

构，推动跨区域电力余缺互济。面对新能源波动

性、电网复杂程度进一步加深的发展趋势，电力灵

活互济体系需聚焦三方面问题。

1. 海 ‒ 陆新能源发展下大电网形态

为了缓解能源资源与负荷中心逆向分布的矛

盾、优化全国电力资源配置，我国将持续统筹推进

海 ‒ 陆新能源协同开发与大规模高效外送。预计

2060年，我国新能源装机可达9×109 kW，其中西北

部地区占比超过60%；若50%以上的新能源需跨区

外送，按每回容量为1×107 kW估算，需新增特高压

直流线路近100回。2035年，海上风电并网规模将

突破 3×108 kW，按单回最大输送容量为 3×106 kW

估算，需配套近 100条海上送出通道。高密度输电

通道建设对电力系统稳定控制、廊道资源统筹提出

更高要求，电网安全运行面临挑战。

2. 新型电力系统灵活性资源

新能源占比提升，电力电量平衡难度增大。

“十五五”时期我国电力系统整体紧平衡，而中长

期电力系统面临更大的电力缺口，对灵活性资源需

求激增。预计 2060 年，风光发电量占比将超过

70%[40]，系统运行面临严峻的电力电量平衡压力。

在全年富余时段，风光出力最高可达负荷峰值的2~

5倍，而在短缺时段风光出力可能不足负荷峰值的

10%。这种强烈的波动特性严重冲击电力系统的安

全稳定与经济运行，亟需加快发展多元化灵活性资

源，依托市场化手段来系统性提升调节能力。

3. 新能源入市与全国统一电力市场

新能源规模持续扩大，参与电力市场已是必

然。新能源出力具有不确定性、间歇性、低边际成

本的特性，对市场机制、电价形成与收益结构带来

显著冲击，引发消纳成本上升、市场收益失衡等挑

战。高比例新能源接入后加剧系统调节压力、拉大

峰谷差，依赖煤电灵活性改造、抽水蓄能、新型储

能、需求响应等多元化的灵活性资源，将推高辅助

服务与容量成本，增加系统总消纳支出。低边际成

本的新能源拉低出清电价，大发时段频繁出现零电

价或负电价，不仅削减新能源收益，也严重冲击火

电等调节电源的经营可持续性。

（三）综合防御体系相关的问题

针对电力基础设施、产业链供应链、网络攻击

等系统性风险，构建主动防护的电力综合防御体

系。运用数字化、智能化技术，实现电网物理系

统、信息系统的一体化安全监控与韧性增强，覆盖

规划、建设、运行环节。面对电力基础设施、产业

链供应链风险更为突出、新型攻击手段趋于复杂的

发展形势，电力综合防御体系需聚焦三方面问题。

1. 分布式资源聚合下数字化安全防护

海量分布式资源通过数字化平台实现聚合与协

同调控，导致电力系统网络结构复杂、业务边界模

糊。数字化安全成为新型电力系统稳定运行的关键

基础。“大云物移智”等新技术加快融合，“互联

网+”等业务模式持续推广，网络攻击向量增多，

安全威胁扩大，信息安全风险加剧。电力生产、传

输、消费实时同步，信息流与能量流深度耦合，智

能终端广泛接入，进一步降低攻击入侵门槛、放大

系统性运行风险。

2. 应对强不确定性的电力自适应安全防御

新能源规模化接入以及高比例的电力电子化，

改变了电力系统运行形态与安全防御基础。系统呈

现新能源功率波动性强、故障演变路径复杂等新型

不确定性。多维度、高强度的不确定性，突破了传

统防御技术的设防边界，导致电力系统“防而不
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全”。电力电子设备状态快速变化，相应故障形态

多变，电力系统安全稳定裕度“估而不准”。多时

间尺度不确定性导致控制策略协调困难、资源偏差

明显，造成电力系统“控而不达”。

3. 能源系统耦合下跨能源、跨领域安全防御

能源系统加速转向清洁低碳能源形式，多种能

源形态紧密耦合，导致风险维度持续扩张、安全挑

战更加多元。电力系统受其他能源领域风险传导的

影响更为显著。煤、气、电等能源行业长期遵循各

自独立的应急标准与规范，极端灾害下的跨系统协

同能力薄弱，制约了能源系统提升整体可靠性。电

力系统与外部环境深度耦合，由传统相对独立的物

理系统演进为“信息 ‒ 物理 ‒ 社会”融合的巨系统，

相应的风险传导路径更加复杂、威胁来源更为

多元[41,42]。

四、新型电力系统发展的应对策略

为响应国家“十五五”规划关于着力构建新型

电力系统、全面提升电力系统互补互济与安全韧性

水平的要求，需针对电力系统发展中电力保供与恢

复体系、灵活互济调节体系、综合防御防护体系面

临的关键问题，提出系统性的应对策略，构建支撑

新型电力系统发展的技术体系，有力推动新型电力

系统建设，加速能源转型与“双碳”进程。

（一）增强电力保供与恢复能力

针对极端事件下电力保供与恢复的关键问题，

可从电源结构优化、电网升级、气象协同三个方面

予以应对。在电源结构优化方面，对于极端天气多

发区域，合理控制风电、光伏的发展节奏与装机规

模，保持分散化、差异化发展，避免单一电源类型

过度集中。在电网升级方面，加强极端事件演化机

理、故障仿真推演、应急恢复等方面的基础研究与

关键技术攻关；分区域提升电网防灾标准，强化线

路与变电站抵御风、雨、洪、冰能力；对极端事件

高风险区域的设施进行改造升级，提高电力系统与

能源、信息、交通等基础设施的信息共享与协同能

力。在气象协同方面，加强气象监测与预警能力，

发展电力气象耦合模型，建立气象 ‒ 电力协同决策

机制，提高极端天气下的调度灵活性。

针对高比例新能源电力系统的安全可靠运行关

键问题，需从长时储能、稳定理论与装备研制、智

能控制三个方面予以应对。在长时储能方面，重点

发展跨日、跨周乃至跨季节的储能技术，推进可逆

式水电、储热／冷、氢储能等长时储能技术应用，

提升系统支撑能力。在稳定理论与装备研制方面，

掌握高占比电力电子系统运行规律，构建新能源电

力系统稳定理论；研制具有强控制能力的构网型等

重点装备，增强系统受扰动后的支撑调节能力。在

智能控制方面，基于电力电子装备快速灵活的调节

特性，发展分区自治与区间协同机制，提升系统的

故障防控能力；提高数字孪生、人工智能（AI）技

术在故障防御与在线控制中的应用水平，有效应对

“涌现”等新型复杂系统特性。

（二）加强电力灵活互济

针对海 ‒ 陆新能源发展条件下大电网形态复杂

的关键问题，需从灵活组网技术、多能协同、跨区

融合三个方面予以应对。在灵活组网技术方面，重

点研发安全、高效、经济的高压大容量直流外送与

组网技术，在西北部地区以灵活组网方式实现广域

多能互补；在海上风电地区，通过交直流组网实现

与陆上电网的互联互通。在多能协同方面，对于新

能源聚集区积极推进电氢融合及其他形式的多能互

补，统筹布局“风光水储“一体化系统，形成灵活

高效、绿色低碳的综合能源枢纽。在跨区融合方

面，统筹推进“西电东送”“西电西用”，协同布局

“东数西算”工程、绿色电力基础设施，提升数据

中心的绿电使用占比，构建绿电 ‒ 算力融合的新型

基础设施体系。

针对新型电力系统灵活性资源短缺的关键问

题，需从扩充灵活性资源品种、加强电网互联、健

全市场机制等方面开展协同布局，构建多元充裕的

灵活性调节资源体系。在多元灵活性资源品种方

面，近期将煤电作为系统安全稳定运行的调节基础

类型，积极发展虚拟电厂、多元可调节负荷、不同

时间尺度的储能技术，通过虚拟电厂聚合分布式电

源、可控负荷、储能资源，提升系统的多时间尺度

调节能力。在电网互联方面，加强区域、省间输电

通道建设，提升跨区互济能力和运行灵活性，增强

电网韧性。在电力市场机制方面，加快建立容量市

场、现货市场，以价格信号激励灵活性资源；推广

共享储能、需求响应，将分散资源聚合调控后支撑

007



新型电力系统的安全风险、关键问题与应对策略

系统平衡与安全。

针对新能源全面入市的关键问题，需构建与新

能源特性相适应的多层次市场机制与价格体系，稳

步推进全国统一电力市场建设[43]。近期，以落实

《关于深化新能源上网电价市场化改革 促进新能源

高质量发展的通知》为重点，构建“市场交易+机

制电价”体系，确立新能源参与市场的基本方式，

建立新能源中长期交易机制。中期，着力健全调

频、备用、爬坡等辅助服务市场，完善交易与定价

规则，建立容量市场机制和新能源消纳长效机制，

引导“源网荷储”协同，提升系统调节能力。远

期，推动多类市场融合，构建涵盖能量、容量、环

境的新能源全价值实现机制，推动电力市场与碳市

场、绿证市场机制的协同；建立价格传导机制，将

碳成本、绿色价值有效融入电价信号，全面体现新

能源的社会效益和生态价值。

（三）筑牢电力系统综合防御体系

针对新型电力系统分布式资源聚合下数字化安

全的关键问题，需从动态防御、工控协议防护、智

能监测、多层级协同响应四个方面予以应对。在动

态防御方面，应用隐私计算、可信计算等技术，构

建应对新型网络攻击的主动免疫和动态防护能力，

降低多元业务模式的安全风险。在工控协议防护方

面，开展终端安全认证与私有协议加固，全面提升

边缘侧抗入侵能力。在智能监测方面，构建信息流 ‒ 

能量流协同监控机制，形成跨业务威胁的实时感知

与预警能力。在多层级协同响应方面，建立“云端 ‒ 

边缘 ‒ 终端”联动安全策略库，精准阻断攻击、增

强系统韧性，防范系统性运行风险。

针对强不确定性的电力自适应安全防御关键问

题，需从电力安全基础、智能技术融合、跨域数据

协同三个方面予以应对。在筑牢电力安全基础方

面，持续开展电力安全基础设施建设、平台装备研

发，提升电力本体安全基础能力。在智能技术融合

方面，开发具有可解释性、可验证性的AI思维与

因果推理思维结合技术，支撑新一代电力自适应防

御系统的科学决策与精准响应。在跨域数据协同方

面，建设基础性信息平台，支持数据和模型的跨行

业流动、分享、集成、验证，维持全链条风险协同

感知与防御策略优化能力。

针对能源系统耦合下跨能源、跨领域安全防

御的关键问题，需从体系构建、区域协同、机制

标准等方面出发，构建贯穿多能互补、跨域协同

的综合防御体系。在综合防御体系构建方面，建

设“能源 ‒ 环境 ‒ 经济”融合的安全防御系统，增

强极端情景下的多能协同与风险联防能力。在区域

协同方面，“十五五”时期重点开展能源供应区、

枢纽区、消费区的综合安全防御科技攻关与工程示

范，2035年力争实现省级区域的全面覆盖，2050年

基本建成现代综合安全防御体系。在机制标准方

面，加快构建支撑跨域防御的碳市场机制、标准规

范体系，提升多能源系统耦合下的安全防御水平。

五、结语

本文立足能源转型与能源安全的总体形势，聚

焦电力系统安全发展课题，把握新型电力系统发展

现状，全面识别电力供应、系统运行、基础设施建

设、产业链供应链、极端情景等维度伴生的风险挑

战；围绕电力保供与恢复、灵活互济、综合防御等

核心点，凝练了新型电力系统安全发展的关键问

题，给出了可实际操作的应对策略。后续，加速构

建新型电力系统可在六方面进行部署：优化电源结

构，结合资源禀赋、环境承载、供需实际条件，差

异化布局传统电源与新能源；强化电网平台功能，

发挥电网枢纽作用，推动省间与区域电网的互联互

通，因地制宜部署组网技术；拓展灵活性资源，深

挖系统调节潜力，扩大需求响应规模，切实保障电

力供应稳定；推进技术协同创新，突破长周期储能

技术，深化数字化、智能化技术应用，增强网络与

数据的安全防御能力；健全电力市场体系，支持新

能源有序参与市场交易，推进与其他能源形式、碳

市场的协同运行；促进能源跨界融合，加强电力与

煤炭、油气、核能、氢能、生物质能的协同发展，

构建一体化的大能源系统。

展望未来，新型电力系统安全研究仍有诸多待

深化之处。关注多源数据融合与智能技术赋能，深

化数字孪生、AI在电力供需预测、故障自主防御与

协同调度中的应用。注重安全制度设计与技术路线

的协同，探索适应高比例可再生能源、多元市场主

体参与的系统韧性治理机制。在实践层面，推动跨

区域、多场景的仿真验证与应急演练，逐步建立安

全、经济、可持续的电力系统韧性评估标准与政策
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体系，为能源安全与绿色低碳转型提供坚实支撑。
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