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技术视角下网络空间信任体系模型及发展研究
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摘要：随着网络空间的边界不断扩张，由信任缺失引发的安全事件逐年增加，网络空间信任体系面临严峻挑战，目前研究多

聚焦于宏观政策研判及信任模型的应用探索，对可信发展需求与特征要素的系统性探究相对不足。为此，本文首先梳理了世

界各国网络空间信任的政策演进过程，分析了信任体系模型发展需求。在此基础上，从通信层、网络层、系统层、应用层构

成的网络空间技术体系出发，逐层剖析各层面临的信任问题及应对技术，提出一种基于技术视角的网络空间信任体系模型框

架，凝练出网络空间信任应具备的五大核心功能特征：身份认证、授权管理、责任认定、数据可信、供应链与服务可信。为

进一步验证模型的适用性，选取了极端条件下网络空间、大模型、数据流通及车联网四个典型场景，深入分析信任风险与关

键技术的应对路径。最后，提出构建我国网络空间可信生态的发展建议，为相关政策制定与技术架构设计提供理论支撑。
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Abstract: With the continuous expansion of cyberspace boundaries, trust-related security incidents are increasing annually, posing 
severe challenges to the cyberspace trust system. However, current research mostly focuses on macro-policy analysis and the 
application exploration of specific trust models, with insufficient systematic exploration of the developmental requirements and 
characteristic elements of trustworthiness. To address this gap, this study reviews the policy evolution trajectories of cyberspace trust 
frameworks across nations, analyzing the developmental demand for trust system models. Subsequently, we propose a model framework 
for the cyberspace trust system from a technical perspective, grounded in the cyberspace technological architecture comprising the 
communication, network, system, and application layers. Through a layer-by-layer analysis of trust challenges and corresponding 
mitigation techniques, the study further identifies five core functional characteristics essential for cyberspace trust: identity authentication, 
authorization management, accountability, data trustworthiness, and supply chain and service trustworthiness. To validate the model’s 
applicability, we conduct an in-depth analysis of trust risks and key technical countermeasures across four representative scenarios: 
extreme-condition cyberspace, artificial intelligence, data flows, and the Internet of Vehicles. Furthermore, recommendations are 
proposed to support the development of China’s trustworthy cyberspace ecosystem, providing theoretical foundations for policy 
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一、前言

网络空间的安全、稳定与繁荣发展不仅关乎国

家安全和社会稳定，对全球发展也具有深远意义。

然而，过去二十多年来，伴随着网络空间边界的持

续拓宽、量子计算等新兴技术的不断涌现以及人工

智能、物联网等新技术的广泛应用，网络空间信任

风险显著增多，给国家安全和社会治理带来前所未

有的挑战[1]。2022年，以DigiCert等为代表的主流

证书颁发机构（CA）集中吊销了俄罗斯政府和金

融机构网站的3000余张证书，导致俄罗斯政府服务

平台、银行等重要网站因证书失效而无法访问，严

重扰乱了国家关键领域的正常秩序[2]。

在当前网络空间安全形势日益严峻的背景下，

如何构建更加安全可靠的网络空间信任体系，以维

护整体可信生态，已成为产业界和学术界共同关注

的焦点。我国在2006年发布的《关于网络信任体系

建设若干意见的通知》中，将网络信任体系界定为

以密码技术为基础，以法律法规、技术标准和基础

设施为主要内容，以解决网络应用中身份认证、授

权管理和责任认定等为目的的完整体系[3]，然而现

阶段网络空间信任体系的定义仍不清晰。网络和网

络空间的定义有一定区别，根据 ISO/IEC 61158-1: 

2023对网络的定义可知，网络是由通信介质、连接

器、中继器、路由器、网关等元素构成的通信设备

集合，通过特定协议实现节点间的互联[4]。而 ISO/

IEC TS 27100: 2020将网络空间定义为一个由网络、

服务、系统、人员、进程、组织以及存在于数字环

境或通过其传输的要素所构成的相互连接的数字环

境[5]。由此可见，网络是网络空间的子集。

随着网络边界不断延展，网络空间暴露面急剧

增大，信任威胁日益多样化和复杂化，传统网络信

任体系定义中的功能框架难以涵盖当前网络空间信

任体系所需的全部核心能力。因此亟需探索身份认

证、授权管理和责任认定传统三大核心特征之外的

网络空间信任体系的新增特征，并系统分析其在典

型应用领域中面临的风险挑战。

当前，关于网络空间信任体系的研究主要聚焦

于宏观政策层面或具体信任模型的应用探索。例

如，有学者根据数字信任体系构建需求，提出一种

面向国家数字信任体系的建设框架[6]；也有研究聚

焦零信任等典型信任模型在不同网络环境中的应

用，针对其应用效果提出发展路径和优化建议[7~9]；

还有部分研究从网络信任体系发展趋势角度，探讨

了信任体系的未来演进方向[10,11]。尽管上述研究具

有较强的战略意义和理论价值，但当前仍缺乏对网

络空间信任体系核心功能特征的研究。同时，现有

信任模型大多面向特定场景或基于特定基础模型构

建，缺少一种从网络空间安全技术视角出发的网络

空间信任体系，难以支撑对不同场景下的网络空间

信任体系的核心技术和信任风险进行系统分析。

本文在梳理网络空间信任体系发展态势的基础

上，深入分析网络空间信任体系需求，提出技术视

角下的网络空间信任体系模型，并探讨未来网络空

间信任体系的核心特征和典型应用中的信任问题。

最后，研究提出相应的风险应对策略，为保障网络

空间的安全稳定，推动数字经济健康发展，维护国

家利益和社会秩序提供理论支撑。

二、世界主要国家信任体系发展过程与趋势

（一）美国网络空间信任体系发展过程

美国网络空间信任体系经历了近 30年的发展，

实现了从单一化认证功能到体系化信任建设的过

程，与信任相关的政策最早可追溯到1995年美国犹

他州出台的《数字签名法》[12]，为后续世界各国电子

签名立法提供了重要范本。为应对日益严重的身份

伪造和中间人攻击问题，统一跨州及国际商务信任

基础，美国于2011年4月发布了《网络空间可信身

份国家战略》[13]，该政策旨在解决网络身份信任缺

失问题，计划用10年时间构建覆盖全国的身份生态

系统。随着云计算技术的发展，其多租户、动态资

源分配和分布式架构等特征带来新的安全威胁，传

统基于网络边界的虚拟专用网络（VPN）架构无法

满足其安全可信需求，同时安全威胁暴露面持续扩

大，因此美国政府和产业界加速推进零信任架构研

究与落地。2020年，美国国家标准与技术研究院发

布了第一个零信任技术标准“Zero Trust Architecture”
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（SP 800-207，ZTA），该标准成为全球首部由权威

研究机构发布的零信任架构官方参考文件[14]。

SP 800-207明确提出零信任的七大原则，并定义了

逻辑组件，构建了具备可落地实施的技术架构体系。

2020年，SolarWinds供应链攻击等事件暴露了

传统“城堡与护城河”模型的脆弱性，同时一些因

素影响推高了线上办公比例。在此背景下，2021年

5月，时任美国总统拜登签署了第14028号行政命令

《改善国家网络安全》（Executive Order 14028）[15]，

要求联邦机构在 2024财年结束前完成零信任架构

（ZTA）的部署。此举标志着零信任理念成为美国

网络空间安全的核心战略方向之一，也标志着美国

网络安全战略从传统边界防御向动态信任验证的范

式转变。同年，为落实Executive Order 14028行政

令的要求，网络安全与基础设施安全局（CISA）

发布了零信任成熟度模型（ZTMM）1.0[16]，作为美

国联邦机构实施零信任架构的核心指导框架，强调

从传统边界防御向零信任的过渡[17]。2023年 4月，

CISA发布了ZTMM 2.0版本（2024年进一步修订），

进一步细化了成熟度阶段、增强技术指导[18]。新版

本进一步适应混合办公、云原生环境等新应用场

景，强化了动态风险适应的能力，体现了网络空间

信任体系架构需根据实际需求和应用场景持续演进

的技术特征。此外，2022年美国国防部（DoD）提

出《零信任战略》，标志着美军网络安全体系从传

统边界防御向动态验证、以数据为中心的安全模式

全面转型[19]。

（二）我国网络空间信任体系发展过程

我国网络空间信任体系起源于对身份伪造的防

范，并随着可信需求的变化逐步发展为多功能协同

的复杂体系，在此期间政策和技术双轮驱动，推动

信任体系持续演进。从政策角度看，2004年8月审

议通过了《中华人民共和国电子签名法》，并在

2015年4月和2019年4月进行了两次修订；该法明

确了电子签名的定义、格式、适用范围和法律

效力，有力地支撑了网络信任体系建设。2006年

2月，国家网络与信息安全协调小组发布了《关于

网络信任体系建设的若干意见》[3]，明确定义了网络

信任体系是以密码技术为基础的完整体系，并提出

了建设目标和指导原则。2006年《国家中长期科学

和技术发展规划纲要（2006－2020 年）》（国发

〔2005〕44号）也将“网络信任体系”列为信息安

全领域的优先主题，标志着其建设被提升至国家科

技发展战略高度。2017年 6月，《中华人民共和国

网络安全法》正式施行，其中第二十四条明确提出

“国家实施网络可信身份战略”，支持安全、方便的

电子身份认证技术，推动不同认证体系间的互认，

为网络信任体系的深化发展提供了上位法依据。

2021年《中华人民共和国数据安全法》和《中华人

民共和国个人信息保护法》发布，与《中华人民共

和国网络安全法》一起作为维护数据可信、隐私保

护的法律依据。2024年7月公安部、国家互联网信

息办公室发布了《国家网络身份认证公共服务管理

办法（征求意见稿）》，旨在推进国家网络可信身

份战略，强化公民个人信息保护，并规范网络身份

认证公共服务建设应用。

从技术标准框架角度看，“十四五”规划及工业

和信息化部发布的《网络安全产业高质量发展三年

行动计划（2021—2023年）》等政策文件将可信计

算列为重点发展对象。相关技术标准包括《信息安

全技术 可信计算规范 可信软件基》（GB/T 37935—

2019）[20]、《信息安全技术 可信计算 可信计算体系

结构》（GB/T 38638—2020）[21]、《信息安全技术 可

信计算 可信连接测试方法》（GB/T 38644—2020）[22]

等，旨在从计算平台的底层构建信任根，实现对系

统行为的度量和控制，为网络信任提供内生安全支

持。同时我国也在积极探索零信任体系的未来发展

方向。2024年《网络安全技术 零信任参考体系架

构》（GB/T 43696—2024）发布，为各行业落实零

信任提供了权威的技术框架和指导[23]。

（三）其他世界主要国家网络空间信任体系发展

过程

欧盟高度重视网络空间信任建设，2018年发布

了《通用数据保护条例》（GDPR），推动隐私保护、

数据安全的相关措施落实落地，为信任建设提供了

坚实的法律基础[24]；2024年欧盟发布了《欧盟网络

安全认证框架》（EUCC），该框架涵盖了一系列规

则、技术要求、标准和程序，旨在通过建立统一

的、高标准的认证框架来消除成员国间的数字壁

垒，增强内部单一市场的互信，并向全球输出其基

于规则和价值观的治理模式[25]。日本于2001年实施

《电子签名和认证业务法》，赋予电子签名法律效力，
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建立远程签名服务商认证标准；2025年3月正式发

布了《日本网络安全技术评估要求》（JC-STAR），

旨在通过清晰的定量评估标准和结果，提高物联网

产品网络安全措施的透明度，从而增强消费者的

信任[26]。

2018年，巴西政府发布了《通用数据保护法》，

旨在从法律角度保护公民隐私，促进数据安全

性[27]。2018年，加拿大推行《个人信息保护和电子

文件法》，敦促企业推出切实有效的方法以保护消

费者隐私权益[27]；2023年加拿大政府发布了《加拿

大全国信任框架》（PCTF），通过身份认证、数字

钱包、隐私保护、凭证管理等功能模块，维护数字

身份生态系统的互操作性与可信度[28]。

（四）未来网络空间信任体系发展趋势分析

随着网络空间的不断扩张，网络空间的技术应

用场景逐渐增多。应用场景的演进会引发网络空间

信任需求的变化，进而推动网络空间信任体系技术

与架构发生变化。21世纪初，网络信任体系的核心

功能为保障身份认证的唯一性和不可抵赖性，随着

数据的重要性不断提升，网络信任体系的核心功能

逐渐向数据安全保护和隐私保护倾斜。同时随着云

计算、分布式计算等技术的不断发展，网络空间的

暴露面逐渐增多，零信任等新技术架构随之诞生，

网络空间扩展带来的信任风险是驱动信任体系演进

的重要原因。因此需要基于网络信任体系的应用场

景和面临风险探索未来网络空间信任体系需具备的

功能特征。

目前已有的信任体系模型框架可以分为两类，

一是针对网络空间可信建设而提出的防御模型，

包括美国发布的SP 800-207、《零信任战略》，我国

发布的可信计算、零信任体系相关政策标准，欧盟

发布的GDPR、EUCC等条例和框架，旨在维护可

信网络空间，保障实体之间身份认证的可信性，同

时保护数据和隐私的安全性。二是针对网络空间可

信产品的评价模型，包括美国发布的ZTMM成熟度

模型、日本发布的 JC-STAR模型等，多用于评估产

品的可信度和成熟度，为产品的落地应用提供参

考。然而，在新技术不断涌现的背景下，不仅需要

对已有产品进行可信度评价，还需要对新技术、新

应用的可信风险进行评估和预测。针对该需求，可

以从技术视角出发提出信任体系分析框架，支撑对

信任技术及其功能应用的风险识别与分析。

三、基于技术视角的网络空间信任体系模型

（一）网络空间信任体系基础框架构建

网络空间技术体系分为通信层技术、网络层技

术、计算系统层技术、应用层技术等4个层次，如

图1所示。其中，应用层进一步细分为通用应用层

和领域应用层[29]，每一技术层均面临相应的信任问

题，并产生针对性的信任技术。因此，本研究从网

络空间技术体系角度出发，提出了网络空间信任体

系基础框架，包含5个技术层：分别为通信信任技

术层、网络连接信任技术层、计算系统信任技术

层、通用应用信任技术层、领域应用信任技术层，

如图 1 所示。该框架能够系统地识别关键技术要

素，进而系统构建面向技术要素的网络空间信任

体系。

为梳理技术视角下网络空间信任体系的内涵，

分析各层中信任技术的构成，本研究从横向视角研

究网络空间中每一技术层面临的信任问题，如图 2

所示，系统梳理相应的信任技术，为后续技术风险

评估提供支撑。

1. 通信层信任问题及对应技术

通信层关注点对点数据传输，其信任问题可归

纳为三类：身份不可信、信号不可信、链路不可信。

其中，身份不可信问题多由局域网地址（MAC）伪

造、地址解析协议（ARP）欺骗等中间人攻击引

发，可能导致通信节点身份伪造、密钥泄露等安全

风险。应对技术包括物理不可克隆函数（PUF）、

射频指纹识别、量子密钥分发、MACsec、WPA3

通信层

系统层

网络层

应用层 应用层
信任问题

网络层
信任问题

通信层
信任问题

计算系统信任技术

网络连接信任技术

通信信任技术

系统层
信任问题

领域应用信任技术 网
络
空
间
信
任
体
系

技
术
视
角

通用应用信任技术

—

网
络
空
间
技
术
体
系

图1　基于网络空间技术要素构建网络空间信任体系的
逻辑原理
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协议、802.1X认证、动态ARP检测等，主要用于

解决硬件级的身份认证和密钥安全防护。信号不可

信表现为干扰攻击、信号失真、数据丢失，影响数

据包的完整性和可达性。对应的解决技术包括跳频

扩频、纠错技术、重传机制等，提升保障信号传输

的可靠性；同时，结合时钟同步优化、流量整形、

冲突避免与退避算法等技术可进一步提升传输性

能。链路不可信主要源于功耗分析、侧信道攻击、

物理窃听，可能导致数据包在传输过程中面临被物

理监听等风险。应对的技术有位置关联信号处理、

人工噪声注入等技术，增强链路的抗监听能力。

2. 网络层信任问题及对应技术

网络层的信任问题主要归纳为路由（路径）不

可信、地址不可信、域名不可信 3个方面。其中，

路由不可信主要源于路径篡改、流量篡改和通信监

听等攻击行为，可能导致数据包被重定向、篡改或

泄露。应对技术包括BGPsec、可信路由机制以及

IPsec等，用于增强路径验证与数据传输加密能力。

地址不可信问题多由 IP地址伪造所引发，典型如反

射放大攻击等。解决该类问题的信任技术包括真实

源地址验证（SAVA）和资源公钥基础设施（RPKI），

前者保障源地址的真实性，后者用于验证 IP地址与

自治系统之间的绑定关系。域名不可信通常源于域

名系统（DNS）劫持、缓存投毒等攻击，可能导致

用户访问被重定向至恶意站点。对应的防护技术包

括域名系统安全扩展（DNSsec）和安全套接层／

传输层安全性（SSL/TLS）协议，用于保障域名解

析过程的完整性与可信性。

3. 计算系统层信任问题及对应技术

计算系统层主要关注计算终端的核心组件，如

中央处理器、芯片、操作系统等。该层的信任问题

可以分为：硬件不可信、操作系统不可信、进程不

可信3个方面。其中，硬件不可信问题源于供应链

污染（如硬件木马、芯片后门）和侧信道攻击等，

可能会导致硬件漏洞被恶意利用，造成信息泄露甚

至引发信任链崩塌等严重后果。解决方案包括硬件

信任根、形式化验证、人工噪声注入等技术，用以

验证硬件的安全性和完整性。操作系统不可信涵盖

了内核安全与固件安全问题（固件漏洞、固件篡

改）等，可能导致固件持久化控制和内核权限劫持

等风险。解决方案包括最小化可信计算基（如微内

核架构、形式化验证等）、安全启动机制（如固件

校验）以及资源隔离技术等，确保固件和内核的安

全性。进程不可信表现为数据泄露、隐私侵犯、恶

意提权攻击等，该问题将导致数据流动的不安全

性，造成数据泄露隐私安全问题。应对技术包括可

信执行环境、动态度量机制等，通过运行时评估与

隔离手段校验进程级操作的可信度和可控性。

4. 通用应用层信任问题及对应技术

通用应用层的信任问题主要包括：身份不可

信、服务不可信、数据不可信、软件不可信4个方

面。其中，身份不可信通常由身份伪造、弱认证机

制、权限分配不当等引发，可能导致未授权访问及

应用的恶意提权风险。现有应对技术包括多因素认

证技术（MFA）、无密码认证技术（FIDO）、基于

属性的细粒度访问控制、零信任架构、公钥基础设

施（PKI）等。服务不可信主要源于CA不可信、域

通用应用层

系统层

网络层

通信层

网络层信任技术 BGPsec、可信路由、IPsec、
SAVA、RPKI、DNSsec…

计算系统层信任技术 最小化可信计算基（微内核架构、
形式化验证）、硬件信任根…

密码算法

对称密码算法

非对称密码算法

哈希函数
通用应用层信任技术 MFA、PKI、FIDO…

双证书验证体系、动态假名证书……领域应用层信任技术

通信层信任技术 PUF、MACsec、WPA3协议、
802.1X认证、动态ARP检测……

领域

图2　基于技术视角的网络空间信任体系框架
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名服务不可信等，该不可信问题不仅存在技术挑

战，还涉及国际话语权争夺与证书体系建设等网络

空间治理能力。数据不可信表现在数据泄露、篡

改、侧信道攻击、会话劫持、非法注入等，对应的解

决方案包括端到端加密技术、隐私保护技术（差分隐

私）、完整性验证机制（数字签名、哈希校验、区块

链技术）等。软件不可信主要指软件供应链污染（如

植入恶意代码）、软件漏洞利用等，常用的防护技术

包括数字签名、软件供应链治理等。

领域应用层主要关注包括医疗、金融、车联网

在内的特殊场景的可信需求和特有可信技术。例

如，医疗领域更加强调患者数据隐私与系统互操作

性；金融场景则侧重可信身份认证与交易不可抵赖

性；车联网则聚焦于轻量级证书机制实现快速身份

认证与数据完整性保护的平衡。本文在后续第四章

将对四种典型应用进行风险及技术分析，丰富领域

应用可信需求与技术的内容。

由于加密算法是网络空间信任体系的基础，因

此本文将包含对称密码算法、非对称密码算法，以

及哈希函数在内的密码学基础纳入网络空间信任体

系模型框架中，该框架从技术视角出发有效地支撑

对信任技术及其功能应用的风险识别与分析。

（二）网络空间信任体系核心功能特征

随着网络空间不断扩张，网络空间信任体系的

核心功能特征也随着发生变化。本节将从纵向角度

对信任体系框架开展分析，重点探讨各技术层之间

的功能关联与共性特征，进而凝练出网络空间信任

体系的关键功能要素。

1. 身份认证、授权管理、责任认定

我国在《关于网络信任体系建设若干意见的通

知》中明确提出了，网络信任体系的核心功能特征

包括身份认证、授权管理、责任认定 3 个方面[3]。

网络是网络空间的重要组成部分，网络空间信任体

系理论上也应包含这三项核心功能。从技术层面分

析，网络空间信任体系各技术层均体现出上述三项

特征的技术支撑。例如，通信层中MACsec、动态

ARP检测等技术可有效解决MAC地址伪造、ARP

欺骗等问题，实现底层身份认证；网络层中利用

SAVA、RPKI等技术，可实现 IP源地址的真实性核

验以及边界网关协议（BGP）路由通告的合法性，

以解决网络层身份认证问题；计算系统层面对恶意

提权攻击等授权管理问题，可用动态度量等技术加

强系统可信执行保障；应用层中则广泛应用 PKI、

FIDO等技术实现访问控制与身份认证。因此，网

络空间信任体系在技术实现上具备了身份认证、授

权管理、责任认定三项功能特征。

此外，信任体系的功能实现需要不同技术层之

间的协同配合。以身份认证功能为例，在公用互联

网复杂环境下，实体间的身份认证往往需要不同技

术层之间的协同支撑。具体而言，通信层可通过

MACsec技术保障MAC地址的可信性，网络层则利

用SAVA、RPKI等技术，确保数据面和控制面的地

址可信性。在通信层和网络层身份认证的基础上，

应用层通常使用 PKI技术验证实体的身份有效性。

由此可见，在特定场景下，围绕身份认证的信任需

求，需自下向上逐层构建信任技术，建立跨层协同

的信任体系。

2. 数据可信

截至 2024 年，全球数据总量已突破 180 ZB，

其中我国年度数据生产总量达41.06 ZB，占全球总

量的23%，同比增长25%。与此同时，针对数据窃

取等行为的网络攻击事件频发，数据安全威胁日益

严峻。数据可信是指数据在其全生命周期中保持真

实性、完整性、可用性等核心特性，并通过技术与

管理手段保障其来源可靠、处理合规、结果可验证

及机密性。随着人工智能、大数据的新应用不断涌

现，围绕训练数据、输出结果的可信性评价以及隐

私保护等方面的信任需求迅速增长，数据可信已成

为网络空间信任体系中的重要特征之一。

从技术视角来看，如图 3所示，网络空间信任

体系在不同层级均面临数据安全威胁，具体而言，

通信层存在物理窃听问题，网络层面临流量监听、

流量篡改问题，系统层可能存在数据泄露、隐私侵

犯等问题，应用层则存在数据泄露篡改、非法注

入、侧信道攻击等问题。针对这些问题，相应的信

任技术包括跳频扩频、人工噪声注入、哈希函数。

透明数据加密、差分隐私等多种技术，用于保障数

据传输与处理的安全性和完整性。因此，网络空间

信任体系应具备维护数据可信的功能特性。

3. 供应链与服务可信

2020年11月，“太阳风暴”攻击事件导致全球

多个国家和地区的超过 18 000个用户的数据泄露，

直接经济损失达数十亿美元[30]。2024年 9月，黎巴
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嫩多地发生手持寻呼机爆炸事件，造成12人死亡[31]。

这些事件表明，保障供应链和服务安全可信发展成

为网络空间最为迫切的可信需求之一，对国家关键

信息基础设施的安全保障具有重要的战略意义。

从技术层面看，系统层、网络层、应用层均存

在不同形式的供应链安全风险。例如，系统层面临

内核和固件安全风险，如固件后门；网络层存在

DNS服务不可信风险；应用层则面临软件供应链不

可信及认证机构不可信问题。针对上述问题，相应

的信任技术包括硬件信任根、形式化验证、数字签

名、供应链治理等。

如图3所示，身份认证、授权管理、责任认定、

数据可信、供应链与服务可信等5项功能从技术层

面覆盖了网络空间信任的关键要素，为构建系统

化、可实现、可验证的网络空间信任体系提供了理

论支撑。

四、网络空间信任体系典型场景应用分析

当前公用互联网信任关系主要依赖 PKI 体系

建立，其信任锚是根证书颁发机构（Root CA）的

公钥证书，是整个信任体系的绝对信任起点[32]。

PKI体系通过一种基于层级数字签名验证的信任传

递机制构建信任链，即通过信任锚点逐级向下签发

数字证书，形成可追溯的信任路径。这种中心化树

状结构不仅实现了信任的委托和规模化扩展，还通

过严格的证书策略，如证书吊销列表（CRL）、在

线证书状态协议（OCSP），确保信任链的动态安全

性[33]。然而，在某些具有特殊需求的应用场景中，

PKI体系存在适用性不足的问题，难以建立满足需

求的网络空间信任体系。为此，基于前文提出的

技术视角下的网络空间信任体系框架，按照高战

略性、高关注度、技术发展代表性的原则，选取

4种典型场景进行分析，如图 4所示，探讨其信任

体系构建方式、面临的信任风险和可用信任技术，

为后续网络空间信任体系发展的策略提供理论

支撑。

（一）极端条件下网络空间信任风险与技术

在极端条件下，现有网络空间信任体系存在失

效风险，因此亟需重点研究其在极端环境中的信任

风险与解决技术。此类场景的主要风险集中于网络

空间技术体系中的网络层和通信层，并在一定程度

下延伸至应用层。在通信层，物理链路如光缆、天

线等可能被人为破坏或自然灾害而中断，导致信号

无法传输，使通信载体无法承担身份认证或信任建

立作用。在网络层，路由链路可能被限制或阻断特

定 IP的数据传输，还可能面临路由挟持等威胁，导

致路由不可信。在应用层，由于现有PKI体系采用

中心化信任链验证机制，在极端条件下存在单点失

效的问题，例如中间CA证书被根CA吊销，导致

由中间CA签发的终端证书失效，影响大量PKI的

认证服务。此外，DNS解析服务也可能遭受大规模

拒绝服务的威胁，导致域名解析失败，进而导致大

 

PKI FIDO

MACsec ARP检测

硬件信任根

形式化验证

数字签名

供应链治理

……

噪声注入

哈希函数

TDE加密

差分隐私

RPKI SAVA

跳频扩频

数据可信 授权管理

身份认证

……

责任认定

网络空间
信任体系

供应链与
服务可信

图3　网络空间信任体系核心功能特征分析
注：TDE为透明数据加密。
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量用户无法访问关键服务。

针对上述信任威胁，在极端条件下可采用相应

的信任技术解决上述信任问题，如图 4（a）所示，

通信层可以采用快速部署备用硬件链路方式重构通

信通道，网络层可以采用定制化扩展RPKI的方式

确保网络层控制面可信，同时可以隐蔽路由、域名

伪装的方式，结合域外的路由节点或者改变报文 IP

地址的方式绕过对我方的 IP地址限制，应用层则需

要推动国际、国内双证书体系建设，探究去中心化

的身份认证机制。

（二）大模型时代信任风险与技术

随着大模型技术的飞速发展，基于大模型的各

类问题层出不穷，在构建其信任架构的过程中，除

关注通信层、网络层、系统层的基础信任保障外，

其面临的信任风险和关键技术多集中于通用应用

层。该场景下的信任需求体现在模型可信、训练数

据可信、输出结果可信3个方面[34]。

在模型可信方面，当前人工智能大模型普遍存

在“黑箱”特征，缺乏足够的可解释性，决策逻辑

过程难以追溯，天然带有不可信的属性。同时，模

型易受到对抗性攻击和恶意篡改，进一步加剧了模

型的不可控性与不可解释性。在训练数据可信方

面，攻击者可通过在正常训练样本中置入攻击数

据，导致模型识别精度下降、理解出现偏差、进而

引发分类错误、输出结果非预期甚至相悖。此外，

随着大模型参数规模不断扩大，预训练数据呈指数

级增长，若攻击者利用特定方法对训练数据进行信

息推理或重构，可能会从中提取到用户的敏感信

息，造成数据隐私泄露。在输出结果可信方面，人

工智能生成内容的信任风险可分为大模型“幻觉”

和生成内容滥用。大模型的“幻觉”现象会生成虚

构信息或无法验证的信息，严重影响结果的可靠性

与可用性，同时生成内容滥用会导致虚假新闻泛

滥，产生伦理问题甚至影响国家发展。此外，人工

智能的输出结果还可能用于恶意诽谤、学术不端等

行为，严重侵害他人合法权益、影响社会秩序。

针对生成式人工智能的信任需求，如图 4（b）

所示，目前可以通过形式化验证、可解释性工具增

加模型的可信度；通过差分隐私保护、数据指纹追

踪确保训练集的数据可信；通过动态监控机制、深

伪检测工具检测保障输出数据可信。目前大模型水

印技术常用于深伪检测等领域，是一种为人工智能

生成内容（如文本、图像、代码等）嵌入隐蔽但可

检测的“标记”技术，其目的是识别和溯源，确保

内容安全可信。通过上述多层次的信任技术协同保

障，可有效应对生成式人工智能在可信性方面面临

的挑战。

通用
应用层

国际、国内双证书验证体系

路由路径重新构筑

硬件线缆重新构筑

(a) (b)

(c) (d)

动态假名证书

PUF芯片

轻量级身份认证技术

PKI证书

区块链加密

形式化验证

差分隐私保护

数据指纹追踪

大模型水印

量子密钥分发 MACsec

BGPsec SAVA

可信执行环境 动态度量

数字签名 同态加密

领域

网络层

通信层

系统层

图4　基于技术视角的网络空间信任体系模型在典型场景下的信任风险及技术分析
注：（a）以极端条件下网络空间场景为例；（b）以人工智能大模型场景为例；（c）以数据流通场景为例；（d）以车联网场景为例。
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（三）数据流通下的可信风险与技术

根据国家数据局发布的《可信数据空间发展行

动计划（2024—2028年）》中对可信数据空间的定

义，可信数据空间是基于共识规则，联接多方主

体，实现数据资源共享共用的一种数据流通利用基

础设施，是数据要素价值共创的应用生态，是支撑

构建全国一体化数据市场的重要载体。因此该场景

需重点关注数据资源保护和资源共享中的可信需

求。在通信层，数据在物理链路上流动时面临物理

窃听、信号干扰与链路劫持等风险，导致数据在硬

件传输时被泄露或篡改。数据包在网络层的传输路

径面临路由劫持、地址欺骗等威胁，可能导致数据

被重定向至恶意节点。在系统层与通用应用层，数

据在计算节点处理与暂存时面临因硬件漏洞、恶意

软件或未授权进程导致的数据泄露与篡改风险。

基于以上可信风险分析，各层的可信技术如下：

通信层的可信技术包括量子密钥分发与 MACsec

等，保障数据在该技术层的机密性与完整性；网络

层的可信技术包括BGPsec与SAVA技术等，维护数

据传输路径与来源的可信；系统层的可信技术包括

可信执行环境、动态度量等，为关键计算提供隔离

且可验证的信任根；在应用层数据本身的可信保障

上，密码学哈希函数与数字签名技术为数据完整性

验证提供了核心支撑，而差分隐私、同态加密等隐

私增强技术则能在数据使用与流通环节实现数据有

效利用与隐私保护需求的平衡。

（四）车联网场景下的信任风险与技术

随着物联网、工业互联网等新技术应用的不断

发展，信任风险与应对技术不仅体现在通用应用层

及以下技术层，在领域应用层同样呈现出独特的信

任需求和技术特性。本节以车联网场景为例，系统

分析其面临的信任风险，并探讨对应的信任技术。

在车联网应用场景中，传统的PKI体系证书系

统难以完全满足其多样化与高实时性的信任需求。

具体挑战体现在：在网络传输层，车联网中通信系

统要求能够对紧急事件做出毫秒级响应，而传统

PKI中链式证书验证需要多级CA回溯进行身份确

权，难以满足车载高速移动环境下的超低时延认证

需求[35]；在系统层，车载单元等计算系统资源受

限，而传统证书体积较大（约 1~4 kB），在资源受

限的硬件平台上运行将造成额外开销，严重影响关

键功能的实时性和可靠性[36]；在应用层，传统PKI

体系中由根CA和中间CA颁发的证书通常有较长

的有效期，攻击者可利用固定证书中的标识信息进

行车辆跟踪与定位，严重威胁用户隐私安全。因

此，在车联网场景下，直接应用传统PKI信任体系

存在明显局限性，需结合场景特性对信任机制进行

适配与优化[37,38]。

基于车联网应用场景中信任体系构建的特定需

求，应在各技术层采用不同的可信技术方案，如

图4（c）所示。在网络层，为满足快速身份认证功

能的要求，可采用区块链加密、PUF芯片结合椭圆

曲线证书、轻量级证书等方式，实现低延迟、高可

靠的快速身份确权和认证响应。在应用层，针对数

据可信与隐私保护需求，可采用假名CA签发临时

证书或动态假名证书方式。此类假名证书不包含车

辆识别码、车主信息等敏感数据，仅包括加密的公

钥和短时有效期信息，并以高频率动态更新，从而

有效降低数据的持续泄露风险，增强车联网场景下

的数据可信能力。

五、我国网络空间信任体系发展建议

本文系统梳理了世界主要国家网络空间信任体

系的发展脉络，分析信任体系变迁背后的关键影响

因素和未来发展需求。针对发展需求，本文提出了

一种基于技术视角的网络空间信任体系模型框架，

以网络空间各技术层为基础，突出技术要素与风险

之间的关联，具备良好的风险分析能力与架构扩展

性，可适应未来网络空间信任体系的演化趋势与新

风险环境变化。本文分析了网络空间信任体系的核

心功能特性：身份认证、授权管理、责任认定、数

据可信以及供应链与服务可信等；为验证模型的适

用性，选取了极端网络空间场景、人工智能大模型

场景、数据流通场景、车联网场景4个网络空间典

型应用场景，深入分析面临的信任风险与应对技术，

进一步体现了该框架在实际应用中的可操作性。

综上所述，本研究为我国网络空间信任体系建

设和演进提供了技术支撑和理论参考。建议从以下

几方面开展后续工作。

（一）推动可信基础设施建设，筑牢信任基石

为提升我国网络空间信任体系网络层的可信能
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力，建议积极推动SAVA、RPKI等新兴关键技术落

地与应用，从数据面与控制面两个维度系统解决源

地址真实性与路由可信安全问题。从数据面角度，

可以专用网络环境为切入点，开展SAVA部署试点，

在国际网关探索“电子护照”机制，通过源地址溯

源认证增强源地址真实性保障能力，以渐进式开放

路径逐步向大规模网络环境推广。从控制面角度，

大力推动基于RPKI的路由起源授权（ROA）及其

验证机制（ROV）的部署与应用，扩大其覆盖范

围，并强化RPKI信任锚证书的动态校验机制，以

降低因证书配置错误或失效引发的路由安全事件风

险。此外，在技术标准层面，建议推动跨国RPKI

验证联盟，统一信任锚配置与验证机制，完善相关

国际标准，将RPKI升级为支撑全球可信路由的基

座型基础设施。

（二）采取多层次信任策略，逐层解决网络空间信

任问题

为更高效地解决网络空间多样化信任需求，在

技术视角下的信任体系框架中，明确通信层、网络

层、系统层、应用层等各技术层的责任主体与实施

路径。通信层、网络层主要由网络基础设施运营商

承担保障信任责任，确保传输链路的安全加密、网

络节点的可信接入以及网络服务的高可用性。系统

层依赖于设备制造商与系统集成商，其核心任务包

括实施硬件可信根、固件安全启动、操作系统层面

的安全增强与可信度量。应用层则由应用开发商和

服务提供商承担，着重构建用户身份强认证、数据

隐私保护、交易不可抵赖性以及抵御应用层面的攻

击等。与试图构建一个庞大而统一的“全局信任”

模型相比，采用分层责任划分与逐层技术应对的模

式，在应对不同层级信任威胁方面具有更高的执行

效率、策略针对性、体系韧性，是系统构建可扩展

网络空间信任体系的现实路径。

（三）加强信任体系韧性建设，探究去中心化信任

构建方式

当前PKI体系中的信任锚高度依赖于少数根证

书颁发机构，这一中心化信任架构在提供信任基础

的同时，也存在诸多结构性风险。例如，单点失效

风险高、根密钥或重要中间CA密钥泄露危害大等

问题。为提升网络空间信任体系的弹性与抗风险能

力，亟需探索去中心化证书体系的新路径。例如，

可借助区块链、分布式账本技术构建去中心化的证

书透明签发、验证与撤销机制，避免对传统根CA

的单点依赖。通过引入密码学共识机制，实现证书

操作的开放性、透明性与抗篡改性等，从根本上提

升网络空间信任体系的透明度与韧性。

（四）重点关注软硬件供应链可信建设，打造自主

可控支撑体系

鉴于近年来针对软硬件供应链的攻击事件日益

频繁且危害范围广、影响大，基础设施的自主可控

能力提升已成为国家战略支点。为有效应对供应链

信任风险，应加快推进软硬件供应链国产化替代与

可信保障能力建设。在供应链的自主可控研发方

面，以硬件设备、操作系统、工业软件等基础层技

术突破为驱动，强化基础性投入与体系化创新，推

动信创国产化替代产品落地应用，从被动应急转向

主动布局的战略转变。在供应链可信保障方面，需

加强可信计算、可信度量等关键技术研究，推动构

建覆盖上下游产业链的软硬件安全测试与评估平

台，实现对元器件、操作系统、固件、应用软件等

环节系统性验证与风险识别，整体提升供应链安全

韧性。

（五）重点关注极端条件下网络空间信任体系重构

问题

在极端对抗场景下，传统信任体系可能面临多

层级瓦解风险，对基础服务的持续可用性与信任链

条的完整性构成巨大挑战。在通信层，可能面临海

缆中断、卫星链路干扰等物理层破坏，导致链路不

可用。在网络层，存在路由劫持、路由重定向等风

险，破坏数据传输的可信性。在应用层，可能遭遇

境外证书吊销、DNS污染与屏蔽等威胁，导致身份

认证失败与关键服务不可访问等。针对上述风险，

应高度关注极端环境条件下网络空间的可信保障问

题，积极加强利用隐蔽路由、域名伪装等隐蔽通信

与伪装技术，提升关键基础设施服务在受限环节下

的生成与抗干扰能力，同时加快推进国家根证书与

应急DNS平台部署与落地，提升在断网、封锁等极

端条件下的身份认证连续性与服务可达性。
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