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大模型时代我国高密度算力安全及发展研究
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摘要：近年来，以大语言模型（LLMs）和多模态大模型（MLLMs）为代表的生成式人工智能取得了显著进展。这些超大规

模和复杂的大模型对计算资源提出了极高的要求，推动了高密度算力发展的迫切需求。本文从人工智能大模型技术发展的视

角，探讨了大模型开发阶段和计算优化技术及其对算力需求的特点。围绕大模型对算力的需求，进一步剖析高密度算力的内

涵与特征、发展现状及关键组成，并识别了我国高密度算力发展面临的五大关键挑战，包括供应链安全风险、物理硬件层瓶

颈、软件栈不完整及高度依赖性、算力功耗与能源安全、网络安全风险等方面。对此，研究提出了未来我国高密度算力的主

要发展策略，包括强化产业链自主可控、坚持自研与标准并举、构建开放统一软硬件生态、完善绿色算力创新体系、优化

“学研”一体化创新体系等，以为我国高密度算力安全及发展提供参考。
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Abstract: In recent years, generative artificial intelligence represented by large language models (LLMs) and multimodal large 
language models (MLLMs) has achieved remarkable progress. These ultra-large-scale and complex models impose extremely high 
demand on computational resources, driving an urgent need for the development of high-density computing power. From the perspective 
of the technological advancement of LLMs, this study explores the development stages of LLMs, computational optimization techniques, 
and their characteristics in terms of computing power requirements. Focusing on the demand of LLMs for computing power, this study 
analyzes the implications and characteristics of high-density computing power, its current development status, and key components. It 
further identifies five major challenges faced by the development of high-density computing power in China, including supply chain 
security risks, bottlenecks at the hardware layer, incomplete software stacks with high external dependency, the power wall and energy 
security, as well as cybersecurity risks. In response, this study proposes several strategies for high-density computing power development 
in China, including improving self-supporting of the supply chain, adhering to self-dependent innovation and standardization, building 
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an open and collaborative software-hardware ecosystem, improving green computing innovation, and optimizing an integrated research 
and innovation system.
Keywords: high-density computing power; intelligent computing power; large language model; computational optimization; safe 
development

一、前言

近年来，人工智能（AI）领域取得了突破性进

展，特别是以大语言模型（LLMs）和多模态大模型

（MLLMs）等为代表的AI大模型再度兴起，深刻重

塑了全球计算格局。这些模型以庞大的参数量（从

数十亿到数万亿）和海量的训练数据集为特征，在

自然语言处理、内容生成、机器人技术等多个领域

展现出卓越的能力。中国信息通信研究院在2025年

世界人工智能大会上发布的数据显示，截至2025年

7月，全球AI企业数量已超过 3.5万家，已发布大

模型达 3755 个，其中我国 AI 企业的数量已超过

5100家、已发布大模型 1509个，大模型数量位居

全球首位[1]。近年来，我国AI大模型产业规模持续

壮大，形成了覆盖基础大模型、行业大模型、场景

大模型及大模型应用的完整体系。

然而，大模型的超大规模和复杂性对计算资源

或算力提出了极高的要求。算力也称计算能力，通

常是指设备通过处理数据实现结果输出的能力[2]，

是一种融合信息计算力、网络运载力和数据存储力

的新型生产力[3]；其中，以一种高效的方式支持AI

工作负载和应用的物理硬件与软件基础设施堆栈称

为智能算力，且根据大模型等生成式AI不同研发

阶段还可以细分为训练算力和推理算力。经济合作

与发展组织（OECD）指出，算力可以根据访问位

置分为以数据中心为代表的集中式算力、以云计算

技术为基础的远端算力及边缘算力[4]。为了有效满

足AI负载和应用产生的算力需求，智算中心的计

算集群规模正在不断扩大，这种规模的扩大不是芯

片在物理空间上的简单堆叠，而是要求这些芯片紧

密协作并高效完成大模型训练和推理等任务。例

如，X公司搭建的Colossus系统包含 20万个AI芯

片，但是，超级计算集群硬件成本和电力需求等均

会随着规模扩展而快速增加，计算集群扩展规模始

终有限[5]。因此，为满足大模型的快速发展，算力

将朝向高密度算力的方向发展，并对传统算力中心

产生深刻影响。

本文旨在从技术视角系统地探究AI大模型演

进与高密度计算需求之间的复杂关系，深入探讨大

模型技术演进的特点，以及其对高密度算力基础设

施的设计、开发及部署等多方面的影响。通过对当

前高密度算力的概念、内涵及关键组成部分进行分

析，识别未来高密度算力发展面临的关键挑战和问

题，从而提出我国高密度算力发展的策略。

二、大模型计算优化技术及算力需求演变

（一）大模型生命周期及其对算力需求的差异

大模型等生成式AI系统的生命周期主要包括：

规划与设计、数据收集和处理、模型构建和使用、

模型确认和验证、部署、系统运维与监控[6]。具体

来看，生成式AI系统的开发流程包括：数据准备、

预训练、对齐、评估和部署五个阶段[7]。数据准备

阶段包括准备预训练数据和对齐数据，后者通常需

要进行高质量人工标注；预训练阶段主要是选择和

配置模型并进行自监督训练，从而得到一个基础模

型；对齐阶段也称为后训练，主要包括使用对齐数

据集进行微调、利用人类反馈等进行强化学习、测

试时扩展等方式，以适应下游任务并符合人类意

图；评估阶段通常对模型质量、安全性等方面进行

多方面评估；部署阶段也称为推理阶段，是将模型

以对话等形式进行交互，满足任务需求。生成式AI

系统开发阶段如图1所示。

生成式AI系统的计算需求会随着其生命周期

的发展阶段呈现显著变化。在数据准备阶段，数据

量通常达到 Pb级，需要庞大的存储空间，采集后

的数据需要进行去重、过滤、纠错、分词等一系列

操作，涉及大规模的数据转换等，对计算系统中的

输入／输出（I/O）和存储架构提出了严格要求。

预训练是大模型生命周期中对计算资源要求最严苛

的阶段，涉及大量密集的矩阵乘法运算且需要在数

千个分布式计算节点之间进行同步通信以更新梯

度，对计算、内存带宽和网络等要求极高，需要实

施多种高度并行策略，最大化计算资源的利用率。
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后训练阶段的算力需求根据技术方案不同而呈现较

大差异。例如，用对齐数据集对模型进行全参数微

调需要更新模型的所有权重，需要强大的算力支

撑，而一些参数高效微调方法则可以显著降低算力

成本。推理阶段包括预填充和解码两个子阶段，在

预填充阶段，大模型需要处理输入文本并转换为键

值缓存，涉及大量可并行化的矩阵运算，对计算要

求高但对内存带宽要求较低；解码阶段需要根据键

值缓存信息通过自回归方式进行推理并输出标记，

对计算要求低但对内存带宽要求较高，以高效调取

键值缓存。

（二）大模型扩展定律演进：从参数到数据再到推

理时计算的算力需求升级

大模型扩展定律，也称神经网络扩展定律，是

用来描述神经网络性能随着模型规模、数据集大

小、计算量或训练时间等关键因素的增加而变化的

统计定律[8]。目前，大模型扩展定律已成为指导全

球AI竞争中国家和企业算力战略布局的关键工具，

有助于有效分配算力资源，加速前沿AI模型的开

发周期，甚至影响AI领域的市场领导地位和国家

安全。

训练阶段的大模型扩展定律经历了从以参数为

中心到以数据为中心的转变。大模型训练时扩展定

律最早由美国开放人工智能研究中心（OpenAI）的

Kaplan等人于2020年提出[9]。研究发现，语言模型

的性能随着模型大小、数据集大小和训练算力大小

呈现幂律分布特征，并建议模型参数与数据（以标

记计）的比例大致为 1∶1.7。2022 年，Hoffmann

等[10]发布Chinchilla扩展定律并建议该比例为1∶20，

后由Epoch AI研究院进行复现，结果与此类似[11]。

此后，不同的研究者提出了不同的扩展定律比例。

例如，Sadana等[12]进一步考虑推理需求，认为在预

期推理需求较大的情况下以更小模型进行更长时间

的训练会更具成本效益，建议模型参数与数据的比

例为1∶190。杭州深度求索人工智能基础技术研究

有限公司（DeepSeek）[13]研究揭示了最佳模型与数据

扩展分配策略，尤其是数据质量对该策略的影响，

建议该比例为1∶30。清华大学[14]和Llama 3团队[15]

进一步强化了数据的重要性，认为数据规模平均应

为模型规模的192倍甚至1875倍。

在推理或部署阶段，随着“慢思考”范式的出

现，大模型测试时扩展逐渐引发广泛关注。测试时

扩展是指为大模型推理过程提供更多计算资源，即

允许大模型进行更长时间的思考来输出更好的答

案。有研究指出，优化大模型的测试时计算可能比

简单地增加模型参数更有效[16]。测试时扩展通常涵

盖多种技术，包括并行策略、逐步演化、搜索推

理、内在优化等[17]。例如，通过输出多条可能的答

案并采用投票机制选出其中一条答案，或者通过给

出推理过程并使用过程奖励模型对这些过程进行打

分，从而引导模型给出更好的输出。这些策略意味

着大模型推理需要更多的算力资源支持，也意味着

可以通过扩展测试时计算，使模型在达到同等性能

时所需的规模更小，从而更便于部署在边缘设备上

进行应用。

目前，大模型扩展定律的相关研究仍在持续开

展，其关注点从模型参数到数据再到测试时计算的

演进，导致大模型对算力需求也在不断发展变化。

在以参数为中心的扩展定律指导下，业界认为模型

参数的增加是模型性能提升的主要驱动因素，其次

是数据规模。以数据尤其是高质量数据为中心的扩

展，导致业界需重新评估和调整大模型的训练策

略，使其对大规模、高质量数据集的需求显著增

加，也对算力环境中数据处理、存储、网络等提出

了更高的要求。测试时扩展的提出进一步对推理算

力和边缘算力提出了更高的要求。未来，数据规模

与质量、架构设计和算力三者之间的相互作用将继

续推动大模型的相关研究。对于算力而言，这意味

着在原始浮点运算能力的基础上，还需要优先考虑

05部署
01数据准备 预填充

数据集数据收集 解码

数据处理
预训练 对齐

分词 04评估
数据集数据集 多任务

多指标
分布式评估02预训练

模型选择
03后训练

数据采样
模型微调

数据、管道、超参数配置
张量并行 强化学习

测试时扩展

图1　生成式AI系统开发阶段

003



大模型时代我国高密度算力安全及发展研究

数据高效摄取、高带宽存储以及计算资源灵活分

配，以支持多样化的模型架构及其不断演进的数据

需求。

（三）模型压缩技术：降低大模型部署门槛并推升

推理算力需求

大模型的巨大规模和高计算需求对实际部署形

成了严峻挑战，特别是在计算资源受限的环境中。

因此，大模型压缩技术已成为一个关键的研究领

域，旨在解决计算资源限制，并显著提升模型推理

速度。当前的主要模型压缩技术包括模型量化、模

型剪枝、知识蒸馏、混合专家（MoE）架构优化等

类别[10]。

1. 量化技术通过降低精度来减少大模型内存和

计算需求

量化是一种通过将模型的权重和激活值从高精

度格式（如 FP32）转换为低精度格式（如 FP16、

INT8、INT4等）来减少模型内存和计算需求的技

术[18]。以一个70亿参数的模型为例，其内存需求在

不同精度下差异显著，即 FP32格式需要 56 GB内

存，FP16格式下可减少至 28 GB，而 INT8和 INT4

等低精度格式则可进一步压缩模型。主流的量化技

术包括激活感知权重量化（如AWQ）[19]、后训练量

化（如 SmoothQuant）[20]以及高效后训练量化算法

（如 GPTQ）[21]等。量化技术显著降低了因大模型

“内存墙”限制和高算力需求等带来的部署门槛，

使其能够在除了大规模算力中心之外资源更加有限

且多样化的环境中（如边缘设备和嵌入式系统）进

行部署，并通过加速推理过程使大模型能够在延迟

要求高等实时场景中进行广泛应用。此外，量化技

术还将影响未来AI硬件的设计，推动越来越多的

AI硬件集成用于低精度算术的专用单元。

2. 剪枝技术通过删除冗余参数来实现模型稀疏

化以提升计算效率

剪枝技术主要通过移除模型中冗余或对性能影

响较小的参数来实现稀疏性，通常包括非结构化剪

枝、半结构化剪枝和结构化剪枝[22]。非结构化剪枝

也称为权重剪枝，不遵循任何预定义的结构来移除

模型中的单个权重，通常需要特殊的硬件支持才能

实现实际加速[23]。半结构化剪枝则是删除符合某些

结构约束的权重组，如每4个连续权重中删除2个。

结构化剪枝是直接移除模型中的结构组件[24]，如神

经元、注意力头等。已有研究还提出混合粒度剪枝

技术[25]。结构化剪枝会产生更少的矩阵乘法和更低

的内存需求，可以由标准的深度学习库和硬件加速

器执行，对通用设备硬件更加友好。

3. 知识蒸馏通过解耦高成本训练和高效推理过

程，降低模型推理的算力需求

知识蒸馏技术涉及将一个复杂的大型“教师模

型”压缩至一个更小、更高效且更易部署的“学生

模型”[26]。知识蒸馏的主要策略包括离线蒸馏、在

线蒸馏和自蒸馏。离线蒸馏策略最为常见，是利用

预训练好的“教师模型”指导“学生模型”；在线

蒸馏是将“教师模型”和“学生模型”在端到端训

练过程中进行同步更新；自蒸馏是将“教师模型”

和“学生模型”作为同一个模型，包括在不同层次

深度神经网络或不同阶段进行自蒸馏。苹果公司和

牛津大学团队提出了知识蒸馏扩展定律，并揭示了

不同算力预算和蒸馏情况下的算力资源分配策

略[27]。知识蒸馏是通过解耦高成本训练和高效推

理，降低推理成本、延迟和能耗，有效缓解在实际

应用中部署大模型所面临的计算需求和资源限制相

关的挑战，目前已在业界和学术界得到广泛应用。

4. MoE架构通过专家网络和门控网络动态分配

算力，显著提升训练和推理速度

MoE架构是一种能够根据输入特点动态选择和

组合多个“专家”（通常为各种神经网络模型）来

处理特定任务或输入的机器学习模型架构[28]。专家

之间的动态协调需要通过门控网络（或称路由机

制）来控制。MoE架构主要包括专家网络和门控网

络，专家网络一般为Transformer架构的前馈神经网

络[29]，门控网络则决定与特定输入数据最相关的专

家。前馈神经网络是在层归一化之后执行的稠密网

络，通常是全连接层，其中所有的参数都会被激

活。在使用MoE架构替代之后，前馈神经网络层就

会被分割为多个专家网络，且在特定情形下仅激活

一部分专家网络。通过这种稀疏化，MoE架构能够

使算力分配动态化、显著提升训练和推理速度以及

降低算力成本。此外，MoE架构允许在算力预算一

定的情况下训练更高参数量的大模型，从而提升模

型性能。目前，多个主流大模型已经采用MoE架

构，如Mixtral（8x7B，每层由8个专家组成，每标

记激活 2 个专家）[30]、DeepSeek-V3[31]（总参数量为

6710亿，每标记约激活8个专家、370亿参数）等。
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从推理角度来看，MoE模型的有效部署和高效

执行在模型层、系统层和硬件层等多方面面临独特

挑战。在模型层，MoE架构设计需要有效平衡模型

规模和计算效率；在系统层，专家动态激活和负载

均衡需要复杂的调度算法与高效的内存管理来处理

这些专家参数的加载、卸载；在硬件层，传统为稠

密模型进行优化的硬件架构难以匹配MoE模型特

性，需要专门的加速技术进行处理，为动态专家切

换等提供灵活的算力。因此，MoE模型的兴起，意

味着需要在AI软硬件方面进行协同优化，包括新

型硬件架构和加速策略、内存管理系统、适应负载

均衡的智能中间件等[32]，以实现更灵活的算力供给。

（四）多模态大模型：复杂架构与数据需求驱动的

算力多元化

与通用大模型或LLMs主要采用文本进行训练

和部署不同，MLLMs使用文本、图像、音频和视

频等多模态信息进行训练，旨在完成多模态、多样

化的应用任务[33]。这意味着，MLLMs通常涉及更

大规模和多样化的数据集以及更复杂的模型架构。

例如，相比于 GPT-3，GPT-4 拥有高达 1.8 万亿和

13 万亿的参数规模和训练数据；OpenAI 提出的

CLIP模型为图像和文本设计了两个编码器[34]。这种

多模态理解能力使大模型的应用范围得到不断拓

展，尤其是在具身智能、人形机器人等技术的快速

发展下，多模态大模型已经成为一个重要方向。

MLLMs训练和推理的复杂性从根本上推动了

对底层算力基础设施的需求，并进一步推动算力基

础设施向多元异构算力发展。一方面，MLLMs训

练需要更大容量的存储、更高性能的计算加速卡以

及更优化的并行工具和策略等，来处理规模不断增

加的参数量和数据集；另一方面，MLLMs推理场

景更加多样化，且对低延迟有更高要求，这对边缘

算力、云服务等提出了更严苛的要求，进一步凸显

了内存带宽、高速互连以及高效管理和处理多样化

数据流的重要性。

综上来看，目前以大模型为代表的生成式AI

发展呈现模型规模持续扩展、模型压缩及多模态等

带来的架构复杂性和数据多样性，以及高度追求大

模型研发与应用的低成本和高能效等特点，使传统

算力基础设施难以有效满足当前需求。因此，未来

算力基础设施需要朝向高密度算力发展。高密度算

力需要通过对计算性能、内存、网络、功耗、散热

等所有要素进行协同优化，实现单位空间、单位能

耗和单位成本下的有效算力最大化，满足大模型研

发中海量数据处理、超大规模参数计算和更新对智

能算力的全方面需求，为大模型提供稳定、高效、

低成本和可持续的算力支持。

三、高密度算力的内涵、特征及关键组成

（一）高密度算力的内涵与特征

当前，“算力密度”有多种定义，但其核心都

指向计算资源的密集程度，用于衡量计算设备或数

据中心的性能和效率。已有研究从多个维度对算力

密度进行了阐释。

在空间维度，《AI大模型与异构算力融合技术

白皮书》将算力密度定义为单位面积或单位体积

内的计算能力，高算力密度意味着在有限空间内提

供更强大的计算能力[35]。在“算力 100问”中，算

力密度是指在一定的物理空间或计算资源范围内，

所能够提供的计算能力的大小[36]。在能耗维度，有

研究认为，算力密度是单位面积或单位功耗下的算

力，反映芯片设计的能效和集成度[37]，分别使用

每平方米算力密度和单机柜功率密度来衡量。在硬

件维度，高密度服务器旨在最小的物理空间内最大

化计算能力和存储能力。美国芯片出口管制主要使

用性能密度作为限制指标，通常为总处理性能除以

芯片面积，目的是保证Transformer架构的大模型难

以高效运行。有研究将算力密度定义为算力与显存

容量的比值，并指出通用图形处理器（GPGPU）

的单位显存算力相对有限，而应用集成电路

（ASIC）以高算力密度在特定任务中优势凸显[38]。

现有对服务器密度和数据中心密度的定义通常

会同时考虑空间和能耗两个维度。有研究指出，高

密度服务器是指在最小的物理空间内最大化计算能

力和存储容量的服务器硬件[39]，一般具备高密度处理

器、内存和存储配置，以及高效的电源和冷却技术；

数据中心密度是指单位面积内数据中心服务器机架

及相应设施的功耗总和，与单机柜功率密度密切相

关[40]。还有研究将新型数据中心总结为具有高技术、

高算力、高能效和高安全4个特征的数据中心，即

算力规模和密度逐步提高、绿色低碳技术应用逐步

扩大等[41]。
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综合来看，高算力密度意味着在有限的空间内

可以提供更强的计算能力，从而提升整体性能和资

源利用效率。这种每单位面积计算能力的指数级增

长对互连、散热、配电等其他基础设施组件产生了

连锁效应。因此，发展高密度算力不仅仅是简单地

堆叠更多的服务器，而是要求对算力中心整体架构

设计进行变革，涵盖从芯片设计与封装到电力输

送、散热和网络等各个环节，都需要为AI工作负

载进行专门优化。

（二）高密度算力的发展现状

在大模型等 AI 技术的快速发展及其对高密

度算力的迫切需求之下，增加处理器核数、内存

容量、存储空间及互连速度等方式提升单机柜功率

密度已经成为实现高密度算力的一种常用策略[42]。

2022年，中国信息通信研究院发布《数据中心白

皮书（2022年）》，指出传统依靠增加空间、扩大

机架及服务器规模来提供更多算力的做法在 AI

时代已经变得不可取，未来数据中心的变革趋势

之一是高密度服务器研发部署加快，单位面积算

力提升[43]。麦肯锡咨询公司指出，近年来单位机柜

功率密度不断增加，类似 ChatGPT 规模的大模型

训练每机架功耗超过 80 kW，英伟达公司的最新

芯片 GB200 及其服务器的机柜功率密度可以达到

120 kW[44]。

当前，各大厂商正在纷纷围绕提升计算效率和

降低能耗等进行高密度服务器产品的设计与布局。

例如，浪潮电子信息产业股份有限公司为高密度数

据中心设计的多节点模块化服务器 i48M6，实现了

在标准机架4U高度中部署8个计算节点和72块3.5″

大容量硬盘，最高支持48个 I/O扩展，并采用智能

调控技术和先进分冷系统，保障系统的稳定运行[45]。

百度在线网络技术（北京）有限公司于2025年宣布

昆仑芯超节点支持1U4卡超高密度算力，单一机柜

能放入 64张卡[46]。值得一提的是，在 2025年世界

人工智能大会上推出的国产软硬件一体高密度算力

机柜 Shanghai Cube突破算力极限，其算力密度达

单一标准机柜 128张图形处理器（GPU）模组，包

括芯片、存储、网络、管理节点等硬件，以及操作

系统、计算平台、调度软件、AI平台等软件，实现

了全国产自主可控[47]。

在互连技术方面，英伟达公司率先提出纵向扩

展解决方案——超节点[48]，通过内部高速总线互

连，建起低延迟、高带宽的统一算力实体，有效支

撑并行计算任务。2025年，华为技术有限公司推出

昇腾 384超节点（Atlas 900 A3 SuperPoD）[49]，实现了

384个AI芯片之间的大带宽低时延互联。同时，阿

里云计算有限公司也在2025年的云栖大会上首次展

示了支持144个节点的高密度AI服务器及高性能网

络架构HPN8.0[50]。

（三）高密度算力的关键组成

建设高密度算力中心的关键是部署高密度服务

器，包括在特定空间内集成更多的处理器和 I/O扩

展能力，提升存储密度、互连速度、按需内存扩

容、提升冷负荷密度等[51]。高密度算力的核心组成

包括基于先进封装的芯片制造技术、高速互联技术

和高效散热技术等。

在先进封装技术方面，在摩尔定律放缓的背景

下，以CoWoS为代表的 2.5D封装技术成为延续芯

片性能增长的关键技术之一。从单个芯片来看，AI

芯片一般是专门针对AI工作负载进行特殊加速设

计的芯片，可以分为GPU、现场可编程逻辑门阵列

（FPGA）和ASIC等架构。以英伟达公司的GPU为

例，从 Pascal P100到Blackwell B100，其算力性能

从 19 TFLOPS上升到近 20 000 TFLOPS，同时每单

位功耗从 170 000 J每标记下降到 0.4 J每标记。从

芯片封装来看，2.5D封装是指在芯片之间增加中介

层来实现高密度互连的封装方式，具有多芯片集成

及高密度的特点，其中CoWoS封装是将多颗芯粒

通过晶圆上芯片（CoW）的封装制程连接至硅中介

层，再通过基板（oS）与底层基板连接，构成整体

CoWoS结构[52]。

在高速互连技术方面，由于大模型需同时跨越

多个芯片和服务器集群进行分布式计算，互连带宽

已成为关键瓶颈之一。从服务器集群来看，高速互

连技术是将AI加速器集群连接起来，支持节点内和

节点间的高速通信，实现模型高效运行。传统互连

技术难以满足AI工作负载对高带宽和低延迟的需求，

当前主要的高速互连技术包括NVLink、InfiniBand、

PCle、RoCE 等。前两种都是英伟达公司的技术，

极大提升了卡间互连的效率。

在高效散热技术方面，高密度算力带来了巨大

的发热量，使散热问题成为硬件选择和基础设施布
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局的关键因素之一。从算力中心来看，高密度算力

的需求与发展为算力中心散热问题带来了极大的挑

战，甚至决定了硬件选择、空间优化、电力输送等

方面的整体布局。AI工作负载需要的高密度算力所

产生的热量显著高于传统的算力服务器，如果没有

有效的散热技术就会导致硬件过热从而产生故障。

常见的散热技术包括风冷、水冷和液冷以及混合冷

却等多种方式，液冷根据冷却方式又进一步细分为

冷板式、浸没式和喷淋式冷却，后两者都属于浸没

式[53]。在“双碳”目标下，传统风冷方式已经难以

满足算力能耗要求的电源使用效率（PUE）值，液

冷逐渐成为算力中心散热技术的优选。

四、我国高密度算力安全发展面临的关键

挑战

（一）供应链安全风险仍然首当其冲

AI芯片供应链高度复杂且碎片化，集中在少数

国家或地区，导致AI芯片供应链高度脆弱，极易

受到地缘政治、突发事件等因素的影响，其安全

性、韧性已成为国家安全和经济发展的当务之急。

尤其是在当前的国际形势下，AI芯片领域供应链风

险日益增长。2025年7月，美国发布《赢得人工智

能竞赛：美国人工智能行动计划》，明确提出要审

查我国的前沿AI模型，并在国际治理机构中对抗

我国的影响力等。此前，美国更是提议安装“芯片

定位”技术、联合盟友不断加强对我国芯片及相关

设备和工具的出口管制等方式，持续加强对我芯片

领域的打压，遏制我国前沿AI模型的发展。

当前，我国在高端制程芯片等领域存在多方面

的挑战，包括以极紫外光刻机（EUV）及电子设计

自动化（EDA）软件等为代表的软硬件设备、工艺

技术、关键基础材料以及生产成本与稳定性等。

7 nm及以下制程高端芯片的主要挑战在于在缩短制

程、提高晶体管密度的同时还需要保持高效能和低

功耗等。我国在芯片制造工艺上的研发起步较晚，

技术储备不足，大量高端芯片需要依靠进口[54]，导

致供应链安全存在极大的风险。

（二）物理硬件层瓶颈问题逼近极限

除了GPU等芯片外，内存和互联技术代表的存

力和运力等广义算力基础设施的物理硬件层已成为

制约当前AI发展的关键瓶颈，尤其是随着摩尔定

律、登纳德缩放定律（Dennard scaling）和阿姆达

尔定律（Amdahl’s law）等三大基本定律的逐渐放

缓甚至消失，传统存算分离的冯·诺伊曼架构已经

难以有效满足大模型等AI应用日益增长的性能和

能效需求[55]。在内存方面，由于当前硬件制造工艺

等正在逼近物理极限，“内存墙”问题凸显，成为

制约大模型发展的根本性瓶颈之一。“内存墙”是

指处理器速度与内存性能速度发展不平衡导致的

一种存算失衡现象，最早于 1994 年由 William.A.

Wulf和Sally A. MaKee提出[56]。对于规模仍在不断

扩展的大模型而言，“内存墙”会导致访存时延增

加，严重降低计算效率。造成计算效率低下的另一

根本原因是互联技术，包括芯片内部处理器与存储

器以及芯片之间的网络带宽极大限制了数据的高效

快速移动。通常，大模型训练需要多算力节点或算

力集群进行分布式计算，而传统的网络系统无法满

足AI工作负载对高带宽和低延迟的需求。如果互

联速度慢或延迟高，计算资源就会空置等待，从而

降低了大模型训练的效率，极大增加了训练时间和

成本。

从存储芯片来看，我国存储芯片近年来取得了

长足发展。国际知名机构 Techinsight 发布多个报

告，通过逆向拆解我国长江存储科技有限责任公司

和长鑫存储技术有限公司的产品，分析了我国存储

芯片的发展现状。如分析长江存储科技有限责任公

司 232层QLC 3D NAND芯片，认为该芯片具有市

售产品中最高的位密度 19.8 Gb/mm2，被认为是世

界上最先进的 3D NAND存储芯片[57]，对AI发展至

关重要。长鑫存储技术有限公司也在动态随机存取

存储器（DRAM）、高带宽内存（HBM）等领域取

得了快速进步，突破了DDR5和HBM2技术[58]，但

在HBM等技术与以美光科技有限公司的HBM3e为

代表的国际先进技术仍存在较大的代差。在互联技

术方面，单一集群的互联技术主要依赖于英伟达公

司的NVLink、InfiniBand等技术，我国存在较大差

距，但是近年来我国高度重视算力互联互通相关技

术，正逐渐取得突破。如2025年上海人工智能实验

室与中国联合网络通信集团有限公司联合实现千里

算力互联训练千亿参数大模型。未来，如果能以算

力网络互联弥补单颗芯片算力不足的短板，将有望

降低我国智能算力存在的供应链风险。
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（三）软件栈优化面临不完整及对外高依赖等多重

挑战

高密度算力基础设施的瓶颈不仅局限于硬件，

还延伸到基础设施软件栈的各个层面。这些基础设

施软件栈也称为AI软件系统[59]，是连接硬件和AI

工作负载的关键部分，包括操作系统及编排管理软

件、AI 编译器、分析器以及 AI 框架和软件库等，

共同组成了AI软件生态。这些软件工具能够确保

大模型充分利用底层硬件，减少训练模型所需的时

间和资源，提升性能和能效[60]，是整个AI技术体系

的核心，也是应对智能经济时代的技术利器。

目前，国际上正在积极开展AI框架软件开发，

Cuda、MLIR、PyTorch 等主流 AI 框架软件均由国

外企业主导，我国正在这种国际垄断之下积极推动

开源开放和自主可控。当前，我国智能算力软件生

态仍面临着多重挑战，包括驱动软件的异构架构兼

容与性能的折中、编程模型和语言高度依赖海外、

加速库与工具链的完整性和效率不足等[61]。尤其

是，当前我国国产软件的生态建设缺失，大量开源

生态社区开发和使用人员较少，开源生态不成熟，

导致我国国产AI软件栈优化速度慢，缺乏完整性

并对外高度依赖。

（四）算力功耗面临“功耗墙”及能源安全双重

挑战

智能算力的尽头可以认为是能源，算力与能源

之前存在高度相关关系。尤其是，高密度算力的显

著特点是单位面积内功率密度极高，这意味着在更

小的空间内产生更多的热量，带来了高功耗及高散

热需求。这种对空间密度的极致追求与功耗及能源

需求之间的矛盾已成为限制算力密度持续提升的关

键。这种巨大的能耗需求导致AI芯片的功耗过高，

限制了 AI 技术的可持续发展和应用，也被称为

“功耗墙”。解决“功耗墙”问题需要从能源政策、

电力等基础设施规划、芯片工艺及AI算法设计等

各方面进行提升和优化。国际能源署在2025年发布

的《能源与人工智能》[62]报告中指出，一个典型智

能算力中心的耗电量相当于10万户家庭的用电量，

到 2030年其耗电量将增加一倍达到 945 TW·h，甚

至高于全日本的总电力消耗，未来AI及算力中心

的发展将加剧全球能源安全风险。

从能源基础设施方面来看，虽然我国目前的

电力仍由煤电主导，但近年来正在大力发展太阳

能、风能等绿色能源技术，并在光伏、电池等领

域获得了重大进展，已跃升为全球领先的国家。

截至 2024年年底，我国可再生能源发电装机达到

1.889×109 kW，2024 年发电量达 3.46×1012 kW·h，

占全部发电量的 35%，这些绿电资源主要分布在

我国广袤的西部地区[63]。当前，我国电力市场由

国家电网有限公司和南方电网有限责任公司进行

统筹，未来我国将建设全国统一电力市场，有利

于对电力进行统一调度与使用。与此同时，我国

出台“东数西算”等多项政策高度重视算电协同

发展，但在绿电使用等方面仍面临一些技术、产

业、政策等方面的问题，如算力用电集聚程度高、

密度大对电网带来较大压力，绿电供应不足以及

绿电就近由智算中心消纳存在障碍等。

（五）网络安全风险形势更加严峻

智能算力网络安全风险贯穿基础硬件、软件及

模型部署与管理工具等层面。2025年8月，美国国

家标准与技术研究院（NIST）发布了《用于保护人

工智能系统控制覆盖》（SP 800-53 Control Overlays 

for Securing AI Systems）概念文件，指出AI系统的

安全性与运行AI系统的基础设施安全性密切相关，

为应对不同AI系统应用场景下的网络安全挑战提

供操作性指南[64]。

基础硬件层面面临的风险主要来源于硬件设计

缺陷、密码算法实现漏洞以及物理侧信道攻击等。

以GPU为例，由于GPU拥有独特的内存系统，相

比CPU会遭受更复杂的缓冲区溢出漏洞[65]，包括未

实现地址空间布局随机化、未在释放内存后将其清

零以及未初始化新分配的内存等[66]。例如，2025年

1月，英伟达公司确认了 7个影响其GPU的漏洞，

导致内存损坏、代码执行、拒绝服务攻击、信息泄

露或数据篡改等风险[67]。在基础软件层面，操作系

统和AI框架是调度硬件资源的重要软件，其安全

性与可靠性是 AI 系统稳定运行的基础。2024 年，

开源AI框架Ray被爆存在一个有争议的影子漏洞，

攻击者可利用该漏洞接管相关组织的算力并泄漏敏

感数据，导致全球数千台Ray服务器受到攻击[68]。

2022年，知名深度学习框架PyTorch被发现有一个

与框架“torchtriton”库同名、可运行恶意二进制文

件的恶意依赖包，被上传到 Python包索引（PyPI）
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代码库[69]。此外，模型部署与管理工具是连接算力

基础设施与大模型之间的重要桥梁，其安全问题也

不容忽视。2025 年 3 月，知名开源大模型工具

Ollama暴露存在文件泄漏和模型安全等多个严重漏

洞，存在未授权访问与模型窃取等安全风险，对部

署AI大模型的组织或个人构成严重风险[70]。

当前，我国AI算力基础设施网络安全风险主

要来自于基础硬件的高度不可控带来的后门植入漏

洞等，如近期英伟达公司的H20芯片被爆存在后门

并被我国相关部门约谈；基础软件高度依赖国外开

源软件框架，开源易导致软件质量低且对漏洞信息

不公开等问题，加剧我国AI相关基础软件的网络

安全风险[71]。

五、我国高密度算力安全发展策略

（一）强化产业链自主可控，保障算力供给安全

针对芯片供应链脆弱性等风险，应同时加大AI

芯片硬件和软件关键核心技术研发力度。在硬件制

造层面，需集中攻破先进制程工艺、互联、存储及

存算一体等新兴架构的关键核心技术。在先进制程

工艺上，应集中资源突破 7 nm以下工艺，重点攻

关高密度互联、EUV等关键技术；在存储技术上支

持加速三维堆叠技术研发，实现从 HBM2e 到

HBM3的迭代跨越；在新兴架构上应支持大规模高

密度存算一体介质、异构架构集成方法与工艺[72]等

技术研发。在软件工具层面，应大力支持EDA软

件工具链的开发和优化，建立EDA工具开源社区，

推动EDA IP供应商与高校共建设计流程验证平台，

形成覆盖芯片全生命周期的自主工具链。

（二）坚持自研与标准并举，强化安全保障能力

智能算力的基石仍是算力基础设施，其安全保

障举足轻重，应坚持强化自研及开源技术研发和严

格境外硬件准入标准双措并举。一是强化自主研

发，持续加大对自研硬件的投入力度，并强制关键

部件国产化率指标，构建多层级备份体系应对地缘

政治风险。在金融、能源、国防等关键核心部门，

积极推广基于开源 RISC-V 以及自研 LoongArch 等

自主可控指令架构的芯片应用，坚决摆脱对国外核

心技术的依赖，从根源上有效防止后门植入。二是

严格准入标准，完善产业安全审查机制，建立智算

中心分级准入制度，并延伸至供应链安全评估。针

对现阶段仍无法被替代的英特尔公司、高通公司、

英伟达公司等境外厂商芯片，应构建一套全面且严

谨的硬件安全评测体系，将芯片设计、生产制造直

至设备组装的各关键环节均纳入其中，进行严苛检

测，确保进入市场应用的硬件均符合高等级安全

要求。

（三）构建开放统一软硬件生态，释放全栈创新

活力

为破解智能算力生态碎片化难题，应通过标准

引领及开源策略构建体系性软硬件协同生态。在硬

件层面，可以RISC-V为基础建立向量指令扩展国

家标准作为兼容基础指令集，打破国产芯片厂商

“各自为战”的分散局面。在软件层面，由头部企

业牵头组建开源联盟，加大对跨架构 AI 编译器

的开发和推广，大幅提升算子库覆盖率，解决框架

适配问题；成立开源联盟并建立开源贡献激励

机制，形成相关补助机制，对参与开源项目的企业

和个人提供资金支持和技术指导，推动软硬件协同

发展。

（四）完善绿色算力创新体系，赋能产业低碳化

转型

为应对能耗挑战，需从架构革新及智慧能源

供给等多个角度形成多维解决方案。一是从芯片设

计等方面进行架构革新。发展存算一体、类脑计算

等非冯·诺依曼架构，如阿里巴巴达摩院（杭州）

科技有限公司研发的计算芯片通过近存计算降低数

据搬运能耗达 60%。二是从散热、调度等技术和

政策多方面实现智慧能源供给。在散热技术方面，

加大浸没式液冷介质的研发力度，建立氟化液制备

工艺中试平台，构建智慧冷却系统；在能源调度方

面，借鉴“源网荷储”协同机制，在西部算力枢纽

部署“风光储”一体化电站，通过智能调度大幅提

升智能算力中心的清洁能源消纳率；此外，推行算

力碳足迹追踪制度，研究算力 ‒ 供暖解决方案，形

成绿色算力认证体系，并实现能量有效再利用；在

能源政策方面，为智能算力中心研究提高电费相关

补助方案，尤其是针对绿电的补助方案，减少能耗

负担，推动液冷、光伏等绿色技术在算力基础设施

中的应用。
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（五）优化“学研”一体化创新体系，打通成果转

化“最后一千米”

为破解人才与协同困境，需加强推动平台共享

及革新培养模式等多种举措。在平台共享方面，组

建国家级AI算力创新平台，设立开放算力池与大

模型训练沙盒环境，降低高校团队在大模型研发中

的算力成本，提升算力利用的便利程度。在培养模

式方面，推动高校与企业之间的联合培养及联合研

发机制。一方面，推动高校优化芯片设计、框架开

发、模型训练等课程，提升人才培养的实践能力；

另一方面，推动头部企业开放工具链接口，促进高

校成果在产业级平台的研发和验证，并完善知识产

权共享机制，为校企联合攻关项目提供税收减免等

优惠政策。

六、结语

本文深入探讨了大模型技术发展与高密度算力

需求之间的相互关系，揭示了当前AI时代计算范

式的深刻变革。首先，LLMs扩展定律的演进从根

本上重塑了模型开发策略。未来大模型的性能提升

将不仅依赖于原始计算能力，更日益受限于海量高

质量训练数据的可获得性，从而推动数据工程和数

据基础设施成为高密度算力环境中的关键组成部

分。同时，MoE等高效模型架构的兴起，通过稀疏

激活实现了计算效率和专业化的提升，改变了传统

的扩展定律，预示着未来硬件和软件栈将向更灵

活、自适应的方向发展。其次，量化、剪枝、蒸馏

等大模型轻量化技术为其在资源受限环境中的部署

提供了关键解决方案，使AI能力能够更广泛地触

达各类应用场景。同时，MLLMs的发展带来了对

异构计算的复杂需求。不同模态融合机制和训练范

式的多样性，反映了计算效率、知识保留与跨模态

交互深度之间的精妙权衡，推动了未来计算架构向

高度灵活、异构且动态可重构的方向发展。最后，

本研究深入分析了高密度算力面临的关键挑战。

“功耗墙”和“散热瓶颈”构成了计算密度的根本

性物理限制，“内存墙”和互连带宽限制则制约了

LLMs的效率和可扩展性；软件栈优化，尤其是操

作系统层面的挑战，凸显了软硬件协同设计的重要

性。特别是，AI芯片供应链的脆弱性已上升为国家

安全和经济发展的战略性问题。

展望未来，高密度算力的发展将与大模型技术

的演进更加紧密地融合，并呈现出以下多个关键趋

势和方向，包括软硬件协同设计的深度融合、光学

互联与近存计算的加速突破和普及、可持续性与能

源效率的优先考量、供应链韧性与地缘战略布局以

及安全与隐私的内生设计等。当前，大模型技术与

高密度算力的融合正处于一个关键的转折点。未来

的发展将是多维度、跨学科的系统性工程，需要硬

件、软件、算法、材料科学和能源策略的全面创新

和紧密协作，以共同应对前所未有的技术挑战，并

推动AI迈向更广阔、更可持续的未来。
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