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抗量子公钥密码技术的现状、挑战与应对

朱桂桢 *，吴江，范爱兵，施焕生，李鸿利，于宗文
（数据通信科学技术研究所，北京 100191）

摘要：密码作为保障国家信息安全、数字经济健康发展的核心战略资源，是维护关键基础设施、政务数据、金融交易等领域

安全的核心防线。当前，量子计算技术快速发展对现有公钥密码体系带来颠覆性挑战，对全球信息安全格局构成致命威胁，

开展抗量子公钥密码技术的研究与部署必要且紧迫。本文详细阐述了抗量子公钥密码中格、编码、杂凑签名、多量、同源

5条主流技术路线的发展现状，并发现5条技术路线各有侧重但都处于持续迭代与验证阶段。研究发现，抗量子公钥密码技

术发展存在的主要问题包括性能瓶颈、生态兼容性差以及安全评估困难等，我国抗量子公钥密码发展面临理论研究基础薄

弱、标准制定滞后、产业生态不完善以及人才短缺等挑战。为保障我国在量子计算时代的信息安全，研究建议，加强基础研

究、提升自主创新能力，加速标准制定、提升国际话语权，完善产业生态、推动抗量子分阶段迁移，强化人才培养，打造专

业人才队伍，助力我国构建起多维度、强韧性的数字安全新生态，推动我国网络空间安全能力实现从经典安全向量子安全的

能力跃升。
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Research Status, Challenges, and Future 
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Abstract: As an important strategic resource for safeguarding national information security and the healthy development of digital 
economy, cryptography is the cornerstone of protecting the security of critical infrastructure, government affairs data, financial 
transactions, and other fields. Currently, the rapid development of quantum computing poses a disruptive challenge to the existing 
public-key cryptosystems and a fatal threat to the global information security landscape, making research on post-quantum public-key 
cryptography (PQC) both necessary and urgent. This study expounds on the current development status of five mainstream technical 
routes in PQC: lattice-based, code-based, hash-based signature, multivariate, and isogeny-based cryptography, and finds that each of 
these five routes has its own focus yet is in a stage of continuous iteration and verification. The study identifies the existing issues of 
the development of PQC including performance bottlenecks, insufficient ecological compatibility, and difficulties in security 
evaluation. Meanwhile, the development of PQC in China is confronted with challenges such as a weak foundation in theoretical 
research, lagging standards formulation, an imperfect industrial ecosystem, and a shortage of professional talents. To safeguard 
China’s information security in the quantum computing era, we propose the following suggestions: strengthening basic research to 
enhance the independent innovation capability of the industry; accelerating standards formulation to boost international discourse 
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power; improving the industrial ecosystem to promote the phased migration to PQC; intensifying talent cultivation to build a 
professional talent team. These measures are expected to help China construct a multi-dimensional and highly resilient digital security 
ecosystem, and drive the leap-forward development of China’s cyberspace security capability from classical to quantum security.
Keywords: post-quantum cryptography; lattice-based cryptography; code-based cryptography; hash-based signature; multivariate 
cryptography; isogeny-based cryptography

一、前言

密码技术是信息安全的基石，在保障网络信息

机密性、真实性、完整性和不可抵赖性方面发挥着

核心作用。大整数因子分解、离散对数求解被认为

是经典计算不能有效解决的问题，这也是现役公钥

密码如RSA加密算法、椭圆曲线加密算法（ECC）

的安全基础。1994年，受Simon算法的启发，研究

人员提出了最具影响力的量子算法——Shor算法[1]。

该算法可以在多项式时间内分析大整数或求解离散

对数问题，使现役公钥密码如RSA、ECC加密算法

在量子计算下毫无安全性。除大整数因子分解、离

散对数问题外，其他许多密码设计中常用的数论难

题也可以用类似的量子傅里叶分析方法设计出有效

的量子算法。

一旦大规模通用量子计算机研制成功，利用

Shor量子算法及其变种，现役的ECC、RSA等公钥

密码体系将完全被攻破。2022年，有关研究指出，

若使用配备量子存储器的量子计算系统破译RSA-

2048加密算法，所需的物理比特数可以从百万级别

降低为 1.3 万个[2]。按照当前每年翻一番的增速来

看，到 2029年左右就可能破译达上万量子比特的

量子计算机。按照国际商业机器公司（IBM）在

2023年发布的新路线图[3]，2029年之后，逻辑量子

比特将不再成为制约量子计算规模增长的瓶颈，量

子计算机将进入大规模通用发展的第三阶段；计划

在 2033年研制出 2000位逻辑量子比特、运算门数

达到 10亿的大规模通用量子计算机。以破译RSA-

2048加密算法为例，如果用逻辑量子比特衡量，估

计大约需要1024位[4]，属于千位级逻辑量子比特规

模。破译密钥长度为n比特的ECC算法所需的量子

比特数为（9n + 2 log2 n + 10），因此，ECC 密码也

同样有被破译风险[5]。

假设抗量子密码系统的部署需要X年完成，能

破译现役公钥密码的量子计算机 Y年后研制出来，

对于保密期限为Z年的秘密信息，如果Y<X+Z，现

役公钥密码将存在被破译的风险。机密级信息的典

型保密期限Z=20，乐观估计X=10，即便 2050年才

出现破译当前密码的量子计算机，都可能对数据安

全造成威胁。此外，攻击者可采用“先存储后解

密”策略来威胁当前的信息系统，这将对需要长期

保密且易于被攻击者截获存储的秘密信息造成不可

控的风险。

目前，公钥密码已被广泛应用于我国网络信息

体系中。一方面，在网络互联层被用于保障信息传

输安全，另一方面，在服务供给层为网络信任体系

提供核心支撑。大规模通用量子计算机一旦研制成

功，攻击者可快速实现“通过公钥推导私钥”，使

我国网络信任体系的安全性面临颠覆性冲击，而仅

依赖公钥密码的信息传输将面临致命威胁。因此，

抗量子公钥密码研究迫在眉睫。

Shor算法的提出激发了密码学家研究抗量子公

钥密码的极大热情。2016年，美国国家标准与技术

研究院（NIST）已开展抗量子公钥密码全球算法标

准的征集工作（简称NIST PQC征集），吸引了全球

密码领域人才的积极参与。为更好地了解抗量子公

钥密码技术，本文梳理抗量子公钥密码主流技术路

线的发展情况，分析抗量子公钥密码技术发展存在

的问题，总结我国抗量子公钥密码发展面临的挑

战，针对性地提出发展建议，为我国抗量子公钥密

码技术研究提供参考。

二、抗量子公钥密码技术的发展现状

目前，抗量子公钥密码主要依托 5类量子难解

的数学难题构建：基于格的密码、基于编码的密

码、多变量密码、基于杂凑的签名和基于同源的密

码，各路线呈现差异化的技术特性。NIST PQC征

集过程中各技术路线的数量情况如表1所示。

（一）基于格的密码

基于格的密码是当前最成熟的主流路线，在

NIST PQC征集中占技术主力。基于格的算法在安

全性、公私钥尺寸、计算速度方面可以实现较好的
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平衡。

基于格的密码具有的强安全性来自于在最差情

况下的困难性保证。1996年，Ajtai首次提出了格的

单向陷门函数这一思想[6]，给出了格中困难问题最

坏情况的最短向量问题（SVP）到平均情况的小整

数解问题（SIS）的归约[7]，使基于格的密码算法具

有可证明安全的性质。这一开创性的结果引起了密

码学界的广泛关注，也吸引了越来越多的学者投入

到格基密码算法的设计与分析中。2005年，Regev

提出一个基于错误学习问题（LWE）的密码算法[8]，

并且证明了作为一种平均情况的实例，它在量子归

约下至少与格中最坏情况的求解近似最短向量问题

（SVPγ）和求解近似最短线性无关向量组问题

（SIVPγ）的变种一样困难。目前，基于格的密码算

法主要基于SIS、LWE问题或其变种开展研究。基

于格的密码算法可以基于已有的安全证明技术，实

现算法方案安全性到格困难问题的安全归约，显著

增强了人们对格密码安全的信心。

基于格的密码算法主要使用小整数的模加和模

乘运算，无需使用诸如模指数运算、双线性对等复

杂、耗时的密码运算，因此计算复杂度低，具有潜

在的计算效率优势。此外，格上的运算还便于采用

并行运算等计算方法。1998 年，NTRU 算法被提

出，成为目前比较实用的格密码算法之一[9]。与传

统的RSA、ECC加密算法相比，NTRU运算简单，

加／解密速度更快，且随着安全参数的提高，速度

优势更加明显。2008年，在 IEEE 1363.1—2008标

准中，制定了基于格的密码算法标准，主要是

NTRU加密算法的标准。2010年，NTRU加密算法

被纳入ANSI X9.98标准。2014年，基于NTRU格

的陷门生成和求逆算法被提出[10]，并给出了高效的

签名方案。2017年，有研究利用新的快速离散傅里

叶变换方法，改进了Ducas签名方案的效率和实现代

码，设计出了新的高效签名方案Falcon[11]，提交至

NIST PQC征集并进入标准化阶段。

基于标准 LWE 问题的密码算法密钥量较大。

2010 年，基于环上的错误学习问题（RLWE）的

加密算法被提出[12]，与基于标准 LWE 问题的算法

相比，运算效率有了大幅提升。此后，多个基于

RLWE、基于模上错误学习问题（MLWE）的方案均

是在此基础上进行的改进和优化，典型代表如算法

CRYSTALS系列，可以在效率与安全性上实现最优

平衡。其中Kyber[13]的 1024位参数版本密钥长度仅

为1.1 KB，加密延迟低至微秒级，可直接嵌入现有

传输层安全协议（TLS）栈中。目前，密钥封装算

法Kyber已正式成为NIST标准FIPS 203，数字签名

算法Dilithium[14]成为NIST 标准FIPS 204。

基于格的密码算法是目前功能最为齐全的技术

路线，可以实现加密、数字签名、密钥交换、属性

加密、函数加密、全同态加密等各类功能的密码学

构造。国内外对基于格的密码算法普遍认可度高，

对格的研究也是最活跃、最全面的，密码技术相对

成熟。在NIST PQC征集、韩国PQC征集以及我国

密码算法设计竞赛中，基于格的密码均是提交算法

最多的类型。

（二）基于编码的密码

基于编码的密码是历时最为悠久的抗量子密码

类型，目前多用于构造密钥封装算法；其设计基于

一般线性码的陪集重量问题、子空间重量问题、伴

随式译码问题等量子难解问题。1978年，第一个基

于编码的公钥加密方案被提出[15]，称为McEliece公

钥加密（MC-PKE），开创了对基于编码理论的公

钥密码体制的研究。2022 年，NIST 公布的进入

NIST PQC第四轮评估的Classic McEliece就是基于

MC-PKE设计的。到目前为止，MC-PKE在经典计

表1　NIST PQC征集过程中各技术路线方案数量
（单位：个）

征集过程

第一轮评估

第二轮评估

第三轮决赛

第三轮候补

第四轮评估

进入标准化

基于格的密码

28

12

5

2

0

3

基于编码的密码

20

7

1

2

3

1

多变量密码

10

4

1

1

0

0

基于杂凑的签名

2

2

0

2

0

1

基于同源的密码

1

1

0

1

1

0
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算及量子计算条件下仍是安全的。需要指出的是，

由于原始的MC-PKE使用戈帕（Goppa）码，虽然

很有效，但公钥非常大且达几百千字节，严重限制

了在实际应用场景中的使用。

1986 年，另一个基于纠错码的公钥密码体制

NC-PKE[16]被提出，该体制是一个背包型公钥密码

体制。NC-PKE的公钥为随机产生的线性分组码校

验矩阵，与MC-PKE不同的是，NC-PKE隐藏了具有

快速译码算法的线性分组码的校验矩阵。2022年，

NIST 公布的进入 NIST PQC 第四轮的 BIKE 就是

基于NC-PKE设计的[17]。近年来，受基于格的密码

算法思想的启发，基于编码的ElGamal型加密方案

（EC-PKE）被提出，该方法不直接隐藏码结构，为

编码算法提出了一个新思路。进入NIST标准化的

算法HQC[18]就是基于EC-PKE设计的。

由于基于编码的密码算法公钥量较大，减少公

钥量一直是国内外学者研究的热点。有学者尝试利

用准循环低密度校验（QC-LDPC）码代替 Goppa

码，从而可以接近香农界。该方法具有良好的译码

算法，在密码体制构造时可获得更小的公钥量和更

高的加／解密效率，但存在严重的安全问题，如对

偶码攻击和消息集译码攻击。2013年，一种基于准

循环中密度奇偶校验码（QC-MDPC）的公钥密码

体制被提出[19]。该公钥密码体制保持了基于准循环

码的公钥量小的特点，并且给出了一种针对 QC-

MDPC码的比特翻转译码算法，降低了解密的复杂

度，可抵抗对偶码攻击和消息集译码攻击，具有公

钥存储量小、加／解密复杂度低、安全性高等优

势。HQC和BIKE算法都是基于QC-MDPC码设计

的，其公钥长度和基于格的密码相当，约为几千

字节。

（三）基于杂凑的签名

基于杂凑的签名算法安全性基于底层对称组

件，是安全性假设最少的技术路线，其典型特点是

功能单一，只能构造签名算法且签名尺寸较大。基

于杂凑的签名算法方案的安全性基于基础函数的抗

原像性（即单向性）和杂凑函数的抗碰撞性，每一

对新的单向函数和杂凑函数都可以产生一个新的基

于杂凑的签名方案。因此，基于杂凑的签名方案具

备可以基于可用的硬件和软件资源进行选择的显著

优势。例如，为了在芯片上使用签名方案，可以选

择在芯片上实现基于AES的单向函数和杂凑函数。

基于杂凑的签名算法可以分为带状态的和无状

态的，前者速度相对较快，但是需要维护密钥状

态，可用于对软件固件的更新，以XMSS[20]为典型，

目前该算法已正式成为NIST SP 800-208标准；后

者则不需要维护密钥状态，可适应标准的应用程序

编程接口（API），但是效率相对较低，其中以

Sphincs+[21]最为著名，目前该算法已正式成为FIPS-

205标准。

基于杂凑构造抗量子公钥密码只能构造数字签

名算法，签名尺寸较大（与基于ECC的签名相比，

大约相差3个数量级）；与基于格的数字签名算法相

比，计算开销大（大约相差2个数量级），不利于在

通用场景中应用。在 256比特安全级别下，基于格

的数字签名算法Dilithium和基于杂凑的数字签名算

法Sphincs+实现性能对比情况如表 2所示，实现平

台为 Intel i7处理器，未使用指令集加速。

（四）多变量密码

一般情况下，多变量公钥密码系统的公钥是由

两个仿射变换和中心映射复合而成，其私钥为两个

随机生成的仿射变换。多变量公钥密码的优点在于

可以在较小的有限域上实现，具有较高的计算效

率，而缺点是密钥量较大，且随着变量个数的增加

及多项式次数的增加，密钥量增长较快。

多变量公钥密码系统的研究始于 20世纪 80年

代中期。1988年，第一个多变量公钥方案被提出[22]，

即著名的MI加密体制，并将“小域 ‒ 大域”思想

引入到了多变量公钥密码方案的设计当中。然而，

原始的MI加密体制于 1995年被一种线性化方程的

攻击方法破解[23]。1997年，研究人员受线性化方程

攻击的启发，提出了“油 ‒ 醋”签名体制[24]。

表2　Sphincs+和Dilithium数字签名算法性能对比

算法

Sphincs+

Dilithium

公钥长度/B

64

2592

签名长度/B

49 856

4595

密钥生成速度／时钟周期

72 503 094

819 475

签名速度／时钟周期

1 467 095 732

2 856 803

验签速度／时钟周期

39 555 542

871 609
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在原始的多变量公钥密码体制基础上，通过变

形的方法，可设计出使安全性有所提高的多变量方

案。较为典型的变形方法有：加方法、减方法、醋

变量方法以及内部扰动方法等，其中减方法和醋变

量 方 法 主 要 用 于 设 计 数 字 签 名 方 案 如 彩 虹

（Rainbow）签名体制[25]等，内部扰动方法则是一种

系统化的增强多变量公钥密码安全性方法。此外，

有研究人员提出了一种与内部扰动方法类似的

Piece in Hand（PH）方法，用来加强多变量公钥密

码的安全性[26]，其使用的思想与内部扰动方法类

似。近年来，还出现了概率化多变量密码体制，即

在多变量公钥体制中应用概率验证的思想以及利用

多变量多项式构造哈希函数等。

目前，从严格的理论上来说，并没有公认的既

安全又高效的多变量公钥加密体制，对多变量签名

算法的信心较加密稍强，但随着进入NIST PQC第

三轮评估的Rainbow方案2022年2月被攻破，学者

对多变量签名的安全信心有减弱趋势。2022 年，

NIST开启了新一轮的签名算法征集工作，MAYO[27]、

UOV[28]、QR_UOV[29]、SNOVA[30]等 4个多变量的签

名算法进入了第二轮评估。

（五）基于同源的密码

基于同源的密码的典型特点是参数尺寸小，

但安全性信心有待加强。1996年，首个同源密码

方案被提出[31]，即 CRS 方案。然而，CRS 方案效

率低下且存在亚指数时间的量子攻击算法[32]。经

过一系列的改进，与CRS方案类似但相对高效的

密钥交换方案 CSIDH 被提出[33]；与 CRS 方案不同

的是，CSIDH 利用了理想类群在超奇异椭圆曲线

上的作用。基于 CSIDH 可以构造公钥加密方案，

如 SiGamal[34]、SimS[35]、数字签名方案 SeaSign[36]、

CSI-FiSh[37]。此外，利用虚二次域理想类群在超奇

异椭圆曲线上的作用，CSIDH的变种OSIDH[38,39]被

提出，但因效率低下，目前仅停留在理论层面。

超奇异同源图的研究进一步推动了密码学家们

对同源密码算法的研究工作。2011年，研究人员提

出了基于超奇异同源图的密钥交换方案 SIDH[40]，

基于 SIDH 构造的密钥封装算法 SIKE[41]是 NIST 

PQC征集过程中唯一一个基于同源的加密算法。但

SIDH 的公钥泄露了扭点在同源作用下的像，

2022年 8月，通过利用扭点信息，完成了对 SIDH

的彻底攻破[42~44]。Deuring对应[45]给出了超奇异椭圆

曲线（几何世界）与四元数代数（代数世界）之间

的对应，并可用来构造新的密码算法。2020年，研

究人员在此基础上构造了目前最为紧凑的后量子签

名算法SQISign[46]。2022年，Decru在构造可验证延

迟函数时发现，高维同源有可能被用来攻击SIDH系

统，从而将同源的高维表示带入了大众的视野。随

后，高维表示被迅速应用到算法构造上，如

SQISignHD[47]、 QFESTA[48]、 SQISign2d-West[49]、

SQISign2d-East[50]、SQIPrime[51]。目前 SQISign 及其

优化版本是基于同源的密码算法中最具竞争力的算

法。同源密码的密钥量和签名尺寸在几百字节，在

规模上占据较大优势，但其计算效率较低，多为几

百毫秒至秒级，计算性能是制约其大规模应用的主

要因素。

三、抗量子公钥密码技术发展存在的问题

分析

（一）性能瓶颈：效率与资源矛盾突出

抗量子公钥密码技术路线呈现多样性，但各技

术路线都难以兼顾效率与存储资源的平衡。传统

ECC算法的参数尺寸在几十字节到上百字节，目前

抗量子公钥算法普遍参数尺寸较大，多为几百至几

千字节（见表3和表4）。例如，基于格的密码虽然

效率较高，但与传统的公钥密码相比，其密钥、

密文、签名尺寸、带宽占用等方面是传统ECC算法

表3　典型抗量子签名算法参数尺寸

技术路线

基于格的密码

基于杂凑的签名

基于同源的密码

多变量密码

基于编码的密码

算法名称

ML-DSA（Dilithium）

Falcon

XMSS_SHA2_10_256

XMSS_SHA2_10_512

LMS_SHA256_M32_H10

SLH-DSA（Sphincs+）

SQISign2.0

UOV

CROSS

LESS

公钥

长度/B

2592

1793

64

128

64

64

129

447 000

106

197 000

签名

长度/B

4595

1280

2500

9092

1452

29 792

292

260

36 000

7116
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的10倍以上，从而导致存储与传输成本激增，难以

满足资源受限场景的需求。同源密码的带宽约为传

统公钥密码ECC算法的2~5倍，为目前尺寸相对较

小的抗量子公钥密码技术路线，但运算效率为几百

毫秒至秒级，难以满足物联网等场景的实时性要

求。此外，抗量子密码普遍存在硬件资源消耗大的

问题，如Kyber算法的硬件实现需消耗 20 kB的内

存，是ECC算法的 5倍，在 8位微控制器等极简设

备中难以部署。抗量子公钥密码技术路线存在性能

瓶颈的根源在于抗量子公钥密码算法基于的数学问

题本身具有较高的计算复杂度或存储复杂度，而现

有的优化技术无法弥补与传统算法的差距。

（二）生态兼容性：新旧系统协同难度大

现有信息系统多是基于传统密码构建，抗量子

密码的引入需与硬件、软件、协议进行尝试适配，

面临升级成本高、兼容性差的问题。一是硬件适配

问题，传统密码协处理器不支持抗量子算法的特殊

运算，需重新设计硬件架构。例如，服务器的可信

平台模块（TPM）若要支持Dilithium签名算法，需

增加专用多项式乘法单元，使每台设备的系统升级

成本将增加50美元，全球服务器市场的总升级成本

预计超过100亿美元。二是软件与协议的兼容问题，

现有人工智能、网络协议未预留抗量子算法的扩展

字段，如 TLS 记录协议的长度限制是 16 384 kB，

而Sphincs+签名长度超过该限制，因此，需修改协

议规范，而这可能导致与旧版本客户端的兼容性冲

突。同时，抗量子公钥密码算法缺乏DH协议类似

的密钥协商算法，密钥协商需要通过密钥封装完

成，协议抗量子迁移直接进行算法原位替换不现

实。抗量子密码公钥算法的带宽开销大、可能与现

役密码协议不适配，会引起网络拥塞、丢包率提

升、握手延迟增加等问题。三是“混合加密”的过

渡存在额外风险，当前主流方案是“传统密码算

法+抗量子密码算法”混合使用，但混合机制可能

引入新的漏洞。

（三）安全评估困难：缺乏成熟的方法和工具

抗量子密码算法的安全性基于一些新型的数学

难题，但目前对这些数学难题的研究还不够深入。

此外，抗量子密码算法技术路线众多，其安全评估

缺乏成熟的方法和工具。例如，在当前的抗量子密

码算法设计中，为保证算法的实现效率，往往会采

用较强的代数结构，但目前的分析技术尚未利用代

数结构。此外，随着量子计算技术的不断发展，新

的攻击方法可能不断涌现，这进一步增加了抗量子

算法安全性评估的难度。例如，Grover搜索算法和

量子随机游走算法都可以对SVP筛法实现一定的量

子加速，近年来随着量子随机游走技术的发展，

SVP问题的量子安全性有所降低[52~56]。由于缺乏统

一的评估标准，不同机构对同一抗量子密码算法的

安全评估结果可能存在差异，从而影响了企业和用

户对这些算法的信任度。

四、我国抗量子公钥密码技术发展面临的

挑战

国际上，抗量子公钥密码技术的发展逐步形成

“美国主导、欧洲跟随”的态势，国际标准化组织

积极推进算法标准化，初步形成了抗量子密码算法

的基础体系。客观来讲，我国抗量子密码研究起步

较晚，目前在抗量子公钥密码技术领域仍面临一些

挑战。

（一）理论研究基础薄弱

虽然我国在抗量子公钥密码技术领域已开展了

一些研究工作，但与国际先进水平相比，理论研究

基础仍相对薄弱。在核心算法的原创性研究方面，

我国缺乏具有国际影响力的原创成果。目前，国际

上的抗量子密码算法主要由欧美国家的科研团队提

出，我国在算法设计、安全性证明等方面的研究深

度和广度有待提高。

在对新型数学难题的研究方面，我国投入的研

究力量相对不足。抗量子公钥密码技术依赖于一些

新型的数学难题，如格理论、编码理论等领域的难

表4　典型抗量子密钥封装算法参数尺寸

技术路线

基于格的密码

基于编码的密码

基于同源的密码

算法名称

ML-KEM（Kyber）

Frodo

McEliece

HQC

POKE

公钥

长度/B

1568

21 520

1 357 824

7245

544

密文

长度/B

1568

21 632

240

14 469

768
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题，对这些数学难题的深入研究是设计高效、安全

抗量子密码算法的基础。然而，我国在这些领域的

研究起步较晚，研究团队规模较小，与国际前沿研

究存在一定差距。

此外，我国在抗量子公钥密码技术理论研究方

面的国际合作也相对较少。抗量子公钥密码技术是

一个全球性的研究课题，国际合作对于共享研究成

果、共同攻克难题具有重要意义。但目前我国在该

领域与国际顶尖科研机构和团队的合作不够紧密，

限制了我国抗量子公钥密码技术理论研究水平的

提升。

（二）标准制定滞后

标准化是抗量子公钥密码技术规模化应用的前

提。当前，以美国NIST主导的抗量子公钥密码标

准化进程为核心，全球形成了多区域协同推进的格

局。2024年8月，NIST正式发布全球首批3项抗量

子公钥密码标准（FIPS 203/204/205），标志着PQC

进入实用化阶段。其中，CRYSTALS-Kyber（基于

格密码）被选为密钥封装机制（KEM）标准，用于

TLS 协议密钥协商等场景；CRYSTALS-Dilithium

（基于格密码）和Sphics+（对称签名）被指定为数

字签名标准，适配身份认证、固件校验等需求。这

3类算法均通过多轮严苛评估，可以在安全性、效

率与可扩展性方面实现平衡，已初步形成抗量子公

钥密码算法体系。国际标准化组织也在加速推进抗

量子公钥密码算法标准工作。互联网工程任务组

（IETF）有多个工作组在推动密码协议纳入后量子

密码算法的演进。 IETF 建议在 TLS1.2、TLS1.3、

IKEv2 协议中添加抗量子密钥封装算法（ML-

KEM、FrodoKEM）以构造抗量子融合密钥协商协

议，从而抵抗未来可能的量子计算机的攻击。目

前，我国在抗量子公钥密码技术标准制定方面相对

滞后，刚刚启动抗量子密码算法的全球征集工作，

尚未形成国家抗量子密码算法标准。标准制定滞后

导致我国企业在研发抗量子密码产品时缺乏统一的

规范和指导，增加了产品研发的成本和风险。不同

企业研发的产品可能在算法选择、参数设置、接口

规范等方面存在差异，难以实现互联互通和互操

作，阻碍了抗量子公钥密码技术的产业化推广。同

时，由于我国在国际抗量子密码标准制定中的参与

度不高，缺乏话语权，可能导致未来我国在该领域

的国际竞争中处于被动地位。

（三）产业生态不完善，抗量子迁移难度大

我国抗量子公钥密码技术的产业生态尚不完

善，产业链各环节之间的协同合作不够紧密。在芯

片制造、算法实现、系统集成等关键环节，存在技

术瓶颈和资源分散的问题。① 在芯片制造方面，抗

量子密码算法对芯片的计算能力和功耗有较高要

求。目前，我国的芯片制造技术在满足抗量子密码

算法需求方面仍存在一定差距，制约了我国抗量子

公钥密码技术产业的自主可控发展。② 在算法实现

方面，虽然我国在抗量子密码算法研究方面取得了

一些成果，但在算法的工程化实现和优化方面还存

在不足。算法的实现效率、稳定性和安全性等需要

进一步提高，以满足实际应用的需求。③ 在系统集

成方面，抗量子公钥密码技术与现有信息系统的集

成难度较大。现有信息系统大多基于传统密码体系

构建，引入抗量子公钥密码技术需要对系统进行大

规模改造，涉及硬件、软件、网络等多个层面的适

配和升级。由于缺乏成熟的集成方案和经验，系统

集成过程中容易出现兼容性问题，增加了应用推广

的难度。此外，公钥密码在我国部署广泛，抗量子

迁移工程面临存量巨大、产业纵深、演进敏捷、国

际性强等难点，再加上抗量子迁移面临诸多管理和

技术问题尚未解决且并非短时间可以完成。目前，

抗量子公钥密码技术主要在一些对信息安全要求极

高的领域进行试点，在金融、医疗、能源等其他领

域的应用还处于起步阶段。

（四）人才短缺

抗量子公钥密码技术是一门交叉学科，涉及数

学、密码学、计算机科学、量子物理学等多个领

域。目前，我国在抗量子公钥密码技术领域的专

业人才短缺，难以满足技术研发和产业发展的需

求。高校和科研院所在抗量子公钥密码技术人才

培养方面的课程设置、研究方向相对滞后，在相

关专业的课程体系中，对抗量子公钥密码技术的

教学内容覆盖不足，缺乏系统性和深度。企业在

抗量子公钥密码技术人才招聘和培养方面也面临

挑战。由于该领域人才稀缺，企业难以招聘到具有

丰富经验和专业技能的人才；同时，企业内部缺

乏完善的人才培养机制，难以对现有员工进行有
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效的培训和提升，进一步加剧了人才短缺的问题。

整体来看，人才短缺不仅限制了我国抗量子公钥

密码技术的创新能力和研发水平，也影响了产业

的发展速度和规模。

五、我国抗量子公钥密码技术的发展建议

（一）加强基础研究，提升自主创新能力

加大对抗量子公钥密码技术基础研究的投入，

鼓励高校、科研院所和企业开展联合攻关。设立国

家级专项科研基金，支持核心算法的原创性研究、

新型数学难题的探索以及算法安全性证明等基础研

究工作。加强与国际顶尖科研机构和团队的合作与

交流，积极参与国际学术会议和合作项目，学习借

鉴国际先进的研究经验和技术成果。同时，吸引国

际优秀人才来华开展合作研究，提升我国抗量子公

钥密码技术研究团队的国际化水平。建立抗量子公

钥密码技术基础研究平台，整合国内优势研究资

源，形成协同创新的研究格局。平台可以提供先进

的实验设备、计算资源和数据共享服务，为科研人

员开展研究工作提供良好的条件。

（二）加速标准制定，提升国际话语权

加快我国抗量子公钥密码技术标准的制定工

作，建立完善的标准体系。组织国内相关领域的专

家学者、企业代表和标准化机构，共同开展标准的

研究和制定工作。标准应涵盖算法规范、性能指

标、接口标准、安全评估等多个方面，为企业研发

和产品认证提供统一的依据。积极参与国际抗量子

公钥密码技术标准的制定工作，提升我国在国际标

准制定中的话语权。加强与国际标准化组织的沟通

与协调，提出我国的标准建议和技术方案，推动我

国自主研发的抗量子密码算法和技术纳入国际标

准。建立标准动态更新机制，及时跟踪国际抗量子

公钥密码技术的发展动态和研究成果，对我国的标

准进行修订和完善，确保我国的标准始终与国际先

进水平保持同步，适应技术发展和市场需求的

变化。

（三）完善产业生态，推动抗量子分阶段迁移

加强产业链上下游企业的协同合作，形成完整

的抗量子公钥密码技术产业生态。鼓励芯片制造企

业加大研发投入，突破高性能抗量子密码芯片的关

键技术，提高芯片的国产化率。支持算法研发企业

与芯片制造企业、系统集成企业开展合作，实现算

法与芯片、系统的深度融合。积极拓展抗量子公钥

密码技术的应用场景，培育市场需求。加强与金

融、医疗、能源、交通等行业的合作，推动抗量子

公钥密码技术在这些领域的应用示范。通过应用示

范，分级、分类、分阶段开展迁移工作。尽快开展

密码识别与脆弱性发现研究工作，对现役密码的应

用情况和安全威胁进行全面梳理，分析重点和难

点、制定迁移方案、开展演示验证，为实现各类密

码应用平滑升级和体系能力整体跃升打好基础。

（四）强化人才培养，打造专业人才队伍

高校和科研院所应优化相关专业的课程设置，

增加抗量子公钥密码技术相关的教学内容。开设专

门的课程和研究方向，培养具有扎实理论基础和实

践能力的专业人才。加强与企业合作，建立实习实

训基地，为学生提供实践机会，提高学生的实际操

作能力。企业应建立完善的人才培养机制，加强对

现有员工的培训和提升。与高校、科研院所合作，

开展定制化培训项目，根据企业的实际需求，培养

具有专业技能的人才。同时，积极引进国际优秀人

才，提升企业的技术创新能力和研发水平。建议政

府出台相关政策，鼓励人才投身抗量子公钥密码技

术领域，通过政策倾斜等措施，提供良好的发展环

境，吸引国内外优秀人才回国创业和工作。建立人

才激励机制，对在抗量子公钥密码技术领域取得突

出成果的人才给予表彰和奖励，激发人才的创新积

极性。通过“产学研”联动，构建综合创新的抗量

子公钥密码的人才队伍与创新团队。

六、结语

抗量子公钥密码技术对保障我国在量子计算时

代的信息安全具有重要战略意义。我国在该领域取

得了一定进展，但在理论研究、标准制定、产业生

态和人才培养等方面仍面临诸多问题。通过加强基

础研究、加速标准制定、完善产业生态和强化人才

培养等一系列措施，我国有望提升抗量子公钥密码

技术的自主创新能力和产业发展水平，在全球抗量

子密码战略博弈中争取主动权，为国家信息安全提
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供坚实的保障。抗量子公钥密码作为应对量子计算

威胁的核心技术手段，正从标准制定向规模化落地

加速迈进，未来将构建起多维度、强韧性的数字安

全新生态，为推动我国网络空间安全能力实现从经

典安全向量子安全的能力跃升发挥巨大作用。
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