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An Overlay Network for Monitoring
Activities of Computer Viruses
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Abstract： Ｔｏ ａｃｃｕｒａｔｅｌｙ ｔｒａｃｋ ｃｏｍｐｕｔｅｒ ｖｉｒｕｓｅｓ， ａｎ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｔｈａｔ ｍｏｎｉｔｏｒｓ ｔｈｅ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｖｉｒｕｓｅｓ ｉｓ ｃｏｎｓｔｒｕｃ-
ｔｅｄ．Ｉｄｅｎｔｉｆｙｉｎｇ ａｎｄ ｌｏｃａｔｉｎｇ ｎｏｄｅｓ ｉｎｆｅｃｔｅｄ ｂｙ ｖｉｒｕｓ ｏｎ ｎｅｔｗｏｒｋ ｉｓ ａｃｈｉｅｖｅｄ ｂｙ ａ ｎａｍｉｎｇ ｓｙｓｔｅｍ ｉｎ ｗｈｉｃｈ ａ ｎｏｄｅ ｉｎ ｔｈｅ
ｎｅｔｗｏｒｋ ｉｓ ｍａｐｐｅｄ ｔｏ ａ ｕｎｉｑｕｅ ｓｅｒｉａｌ ｎｕｍｂｅｒ ｏｆ ｔｈｅ ｈａｒｄ -ｄｒｉｖｅ．Ｂｙ ｃａｒｅｆｕｌｌｙ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｒｅｃｏｒｄｉｎｇ ｓｅｎｓｉｔｉｖｅ ｃｏｍｍｕ-
ｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ ｒｅｍｏｔｅ ｎｏｄｅｓ ｏｎ ｔｈｅ ｎｅｔｗｏｒｋ， ａｎｄ ｓｕｓｐｉｃｉｏｕｓ ｏｐｅｒａｔｉｏｎｓ ｏｎ ｆｉｌｅｓ ｔｈａｔ ｏｒｉｇｉｎａｔｅ ｆｒｏｍ ｒｅ-
ｍｏｔｅ ｎｏｄｅｓ ａｎｄ ｅｎｔｅｒｅｄ ｖｉａ ｓｏｍｅ ｆｏｒｍ ｏｆ ｆｉｌｅ ｔｒａｎｓｆｅｒ， ａｃｔｉｖｉｔｉｅｓ ｏｆ ｖｉｒｕｓｅｓ ｉｎ ｂｏｔｈ ｌｏｃａｌ ａｎｄ ｎｅｔｗｏｒｋ ｌｅｖｅｌ ａｒｅ ｒｅｃｏｒｄｅｄ
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1　Introduction
Ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｃｏｍｐｕｔｅｒ ｎｅｔｗｏｒｋ ａｎｄ ｉｎｔｅｒｎｅｔ

ｐｒｏｖｉｄｅｓ ａｎ ｉｄｅａｌ ｅｎｖｉｒｏｎｍｅｎｔ ｆｏｒ ｔｈｅ ｓｐｒｅａｄ ｏｆ ｃｏｍｐｕｔ-
ｅｒ ｖｉｒｕｓｅｓ．Ｓｌａｍｍｅｒ （ ａｌｓｏ ｎａｍｅｄ Ｓａｐｐｈｉｒｅ）， ｗｈｉｃｈ
ｏｃｃｕｒｒｅｄ ｉｎ Ｊａｎｕａｒｙ ｏｆ ２００３， ｐｒｅｖａｉｌｅｄ ｓｏ ｑｕｉｃｋｌｙ ｔｈａｔ
ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｍａｃｈｉｎｅｓ ｉｎｆｅｃｔｅｄ ｄｏｕｂｌｅｄ ｅｖｅｒｙ ８．５
ｓｅｃｏｎｄｓ， ａｎｄ ｒｅａｃｈｅｄ ９０％ ｓｅｒｖｅｒｓ ｇｌｏｂａｌｌｙ ｗｉｔｈ ｃｏｒｒｅ-
ｓｐｏｎｄｉｎｇ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｗｉｔｈｉｎ １０ ｍｉｎｕｔｅｓ［ １］ ．Ｕｓｉｎｇ Ｉｎ-
ｔｅｒｎｅｔ， ｃｏｍｐｕｔｅｒ ｖｉｒｕｓｅｓ ｎｏｗ ｓｐｒｅａｄ ａｔ ａｎ ａｓｔｏｎｉｓｈｉｎｇｌｙ
ｉｎｃｒｅａｓｉｎｇ ｓｐｅｅｄ， ｍａｋｉｎｇ ｔｈｅ ｗｏｒｋ ｏｆ ａｎｔｉ-ｖｉｒｕｓ ｍｕｃｈ
ｍｏｒｅ ｄｉｆｆｉｃｕｌｔ．Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｈｅ ｆａｓｔ ｓｐｒｅａｄ ｏｆ
ｃｏｍｐｕｔｅｒ ｖｉｒｕｓｅｓ ｏｖｅｒ ｔｈｅ ｎｅｔｗｏｒｋ ｃｏｎｓｕｍｅｓ ｃｏｍｐｕｔｉｎｇ
ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｅｓｏｕｒｃｅｓ， ｌａｒｇｅｌｙ ｄｅｇｒａｄｉｎｇ ｔｈｅ ｅｆ-
ｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ．Ｒｅｃｅｎｔｌｙ ｔｈｅ ｓｐｒｅａｄ ｏｆ Ｂｌａｓｔ-
ｅｒ， Ｗｅｌｃｈｉａ， ａｎｄ Ｓｏｂｉｇ Ｗｏｒｍ ｈａｖｅ ａｌｌ ｃａｕｓｅｄ ｃｏｎｇｅｓ-
ｔｉｏｎ ｉｎ ａ ｌａｒｇｅ ｓｃａｌｅ．Ｓｏ ｔｒａｃｋｉｎｇ ｔｈｅ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｖｉｒｕｓ
ｆｒｏｍ ａ ｎｅｔｗｏｒｋ ｐｏｉｎｔ ｏｆ ｖｉｅｗ， ｍａｋｅｓ ｍｕｃｈ ｓｅｎｓｅ ｔｏ ｔｈｅ
ｄｅｔｅｃｔｉｏｎ ａｎｄ ｒｅｃｏｇｎｉｔｉｏｎ ｏｆ ｖｉｒｕｓ， ｔｏ ｔｒａｃｉｎｇ ｖｉｒｕｓ
ｓｏｕｒｃｅ， ａｎｄ ｔｏ ｄｅｔｅｒｍｉｎｉｎｇ ｔｈｅ ｐａｔｈｓ ａｌｏｎｇ ｗｈｉｃｈ ａ ｖｉ-
ｒｕｓ ｓｐｒｅａｄｓ．Ｉｔ ｃａｎ ａｌｓｏ ｐｒｏｖｉｄｅ ｖａｌｕａｂｌｅ ｉｎｆｏｒｍａｔｉｏｎ
ｆｏｒ ｋｉｌｌｉｎｇ ｖｉｒｕｓ ａｌｏｎｇ ｔｈｅ ｐｒｏｐａｇａｔｉｏｎ ｐａｔｈ ｃｏｍｐｌｅｔｅｌｙ
ａｎｄ ｅｘａｃｔｌｙ ｉｎ ｔｈｅ ｆｕｔｕｒｅ．

Ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ， ｗｈｉｃｈ ｉｓ ａｎ ａｂｓｔｒａｃｔ ｎｅｔｗｏｒｋ
ｂｕｉｌｔ ｏｎ ｃｕｒｒｅｎｔ ｎｅｔ， ｉｓ ｒｅｇａｒｄｅｄ ａｓ ｔｈｅ ｔｒｅｎｄ ｏｆ ｎｅｔ-
ｗｏｒｋ ｔｅｃｈｎｏｌｏｇｙ．Ｉｔ ｉｓ ｕｓｕａｌｌｙ ｄｅｓｉｇｎｅｄ ｔｏ ｉｍｐｌｅｍｅｎｔ ａ
ｃｅｒｔａｉｎ ｆｕｎｃｔｉｏｎ ｉｎｔｅｎｄｅｄ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ
ｎｅｔｗｏｒｋ．ＱｏＳ ｏｖｅｒｌａｙ， ｒｏｕｔｉｎｇ ｏｖｅｒｌａｙ， ｓｅｃｕｒｉｔｙ ｏｖｅｒ-
ｌａｙ ａｒｅ ｔｙｐｉｃａｌ ｅｘａｍｐｌｅｓ ｏｆ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋｓ．Ｔｈｅｒｅ ａｒｅ
ｓｅｖｅｒａｌ ｒｅｓｅａｒｃｈ ｐｒｏｊｅｃｔｓ ｔｈａｔ ａｐｐｌｙ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｔｏ

ａｄｄｒｅｓｓ ＤＤｏＳ ｐｒｏｂｌｅｍ．Ｆｏｒ ｅｘａｍｐｌｅ， ＣｅｎｔｅｒＴｒａｃｋ［ ２］

ｃａｎ ｉｎｓｐｅｃｔ ｔｈｅ ｐａｃｋｅｔｓ ｗｈｉｃｈ ｉｎｃｌｕｄｅ ｍｅｎｄａｃｉｏｕｓ
ｓｏｕｒｃｅ ａｄｄｒｅｓｓｅｓ， ａｎｄ ＳＯＳ ｉｓ ａｂｌｅ ｔｏ ｐｒｏｔｅｃｔ ｎｅｔｗｏｒｋ
ｆｒｏｍ ＤＤｏＳ［ ３，４］ ａｔｔａｃｋ．Ｈｏｗｅｖｅｒ， ｔｈｅｒｅ ｈａｓ ｂｅｅｎ ｎｏ ｏ-
ｖｅｒｌａｙ ｎｅｔｗｏｒｋ ａｉｍｉｎｇ ａｔ ｓｔｏｐｐｉｎｇ ｔｈｅ ｐｒｏｐａｇａｔｉｏｎ ｏｆ
ｃｏｍｐｕｔｅｒ ｖｉｒｕｓ ｏｖｅｒ ｔｈｅ ｃｏｍｐｕｔｅｒ ｎｅｔｗｏｒｋ ｏｒ ｓｅｃｕｒｉｎｇ
ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ ｉｎ ａ ｎｅｔｗｏｒｋ ｆｒｏｍ ａ ｎｅｔｗｏｒｋ ｐｅｒｓｐｅｃ-
ｔｉｖｅ ｙｅｔ．

Ｗｅ ｄｅｓｉｇｎ ａｎ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｔｏ ｍｏｎｉｔｏｒ ｔｈｅ ａｃ-
ｔｉｖｉｔｉｅｓ ｏｆ ｖｉｒｕｓｅｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｄｙｎａｍｉｃ ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｖｉ-
ｒｕｓｅｓ．Ｔｈｉｓ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ａｌｌｏｗｓ ｌｏｃａｔｉｎｇ ｉｎｆｅｃｔｅｄ
ｎｅｔｗｏｒｋ ｎｏｄｅｓ ａｃｃｕｒａｔｅｌｙ， ａｎｄ ｍｏｎｉｔｏｒｉｎｇ ａｃｔｉｖｉｔｉｅｓ
ｆｒｏｍ ｂｏｔｈ ａ ｌｏｃａｌ ｐｅｒｓｐｅｃｔｉｖｅ ａｎｄ ａ ｎｅｔｗｏｒｋ ｐｏｉｎｔ ｏｆ
ｖｉｅｗ．Ｔｈｅ ｒｅｃｏｒｄｅｄ ａｃｔｉｖｉｔｉｅｓ ｃｏｖｅｒ ｔｈｅ ｓｅｎｓｉｔｉｖｅ ｃｏｍ-
ｍｕｎｉｃａｔｉｏｎｓ ｂｅｔｗｅｅｎ ｒｅｍｏｔｅ ｎｏｄｅｓ ｏｎ ｔｈｅ ｎｅｔｗｏｒｋ ａｎｄ
ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ， ａｎｄ ｓｕｓｐｉｃｉｏｕｓ ｏｐｅｒａｔｉｏｎｓ ｏｎ ｔｈｅ ｆｉｌｅｓ
ｔｈａｔ ｏｒｉｇｉｎａｔｅ ｆｒｏｍ ｒｅｍｏｔｅ ｎｏｄｅｓ ａｎｄ ｈａｖｅ ｅｎｔｅｒｅｄ ｔｈｅ
ｓｙｓｔｅｍ ｖｉａ ｓｏｍｅ ｆｏｒｍ ｏｆ ｆｉｌｅ ｔｒａｎｓｆｅｒ．Ａｌｌ ｔｈｅｓｅ ｄａｔａ
ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ａｎａｌｙｚｅ ｍｅｃｈａｎｉｓｍ ａｎｄ ｓｐｒｅａｄｉｎｇ ｍｏｄｅ
ａｎｄ ｐａｔｔｅｒｎｓ ｏｆ ｖｉｒｕｓｅｓ， ａｎｄ ｔｏ ｐｒｏｖｉｄｅ ｉｍｐｏｒｔａｎｔ ｈｉｎｔ
ｔｏ ｆｕｒｔｈｅｒ ｓｅｃｕｒｉｎｇ ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ ｆｒｏｍ ｂｏｔｈ ｌｏｃａｌ
ａｎｄ ｎｅｔｗｏｒｋ ｐｅｒｓｐｅｔｉｖｅｓ．

Ｔｈｅ ｒｅｓｔ ｏｆ ｔｈｅ ｐａｐｅｒ ｉｓ ｏｒｇａｎｉｚｅｄ ａｓ ｆｏｌｌｏｗｓ： Ｓｅｃ-
ｔｉｏｎ １ ｄｉｓｃｕｓｓｅｓ ｔｈｅ ｐｒｉｎｃｉｐｌｅｓ ｏｆ ｖｉｒｕｓ ｓｐｒｅａｄｉｎｇ ｍｏｄ-
ｅｌ．Ｉｎ Ｓｅｃｔｉｏｎ ２， ｔｈｅ ｏｕｔｌｉｎｅ ｏｆ ｔｈｅ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｉｓ
ｉｎｔｒｏｄｕｃｅｄ．Ｔｈｅ ｄｅｔａｉｌｓ ｉｎ ｔｅｃｈｎｏｌｏｇｉｃａｌ ｒｅａｌｉｚａｔｉｏｎ ａｒｅ
ｄｉｓｃｕｓｓｅｄ ｉｎ Ｓｅｃｔｉｏｎ ３ ｗｉｔｈ ｃｏｎｃｌｕｓｉｏｎ ｐｒｅｓｅｎｔｅｄ ｉｎ
Ｓｅｃｔｉｏｎ ４．

25 　Ｅｎｇｉｎｅｅｒｉｎｇ Ｓｃｉｅｎｃｅｓ



2　The Principles of Virus Spreading and
Spreading Model

2．1　The Principles of Virus Spreading
Ｎｅｔｗｏｒｋ ｖｉｒｕｓｅｓ ｓｐｒｅａｄ ｍｏｓｔｌｙ ｉｎ ｔｈｅ ｆｏｌｌｏｗｉｎｇ

ｗａｙｓ： ａ．ｔｈｒｏｕｇｈ ｅ-ｍａｉｌｓ．Ｖｉｒｕｓ ｅｉｔｈｅｒ ｅｘｉｓｔｓ ｉｎ ａｔｔａｃｈ-
ｍｅｎｔｓ， ｄｅｃｅｉｖｉｎｇ ｔｈｅ ｕｓｅｒ ｔｏ ｅｘｅｃｕｔｅ ｉｔ ｂｙ ｓｏｃｉａｌ ａｃｔｉｖｉ-
ｔｉｅｓ， ｏｒ ｄｉｒｅｃｔｌｙ ｈｉｄｅｓ ｉｎ ｔｈｅ ｃｏｎｔｅｎｔ， ａｃｃｏｍｐｌｉｓｈｉｎｇ ｉｔｓ
ｇｏａｌ ｂｙ ｅｘｐｌｏｉｔｉｎｇ ｂｕｇｓ ｉｎ ｔｈｅ ｅｍａｉｌ ｃｌｉｅｎｔ ｐｒｏｇｒａｍｓ．
Ｆｏｒ ｅｘａｍｐｌｅ， ｔｈｅ ｉｎｆａｍｏｕｓ ＩＬＯＶＥＹＯＵ ｗｏｒｍ ｓｐｒｅａｄｓ
ａｓ ｅ-ｍａｉｌｓ， ａｎｄ ｂｙ ｄｅｃｅｉｖｉｎｇ ｔｈｅ ｕｓｅｒ ｔｏ ｃｌｉｃｋ ｏｎ ａ ｍａ-
ｌｉｃｉｏｕｓ ａｔｔａｃｈｍｅｎｔ， ｉｔ ｗｉｌｌ ｓｅｎｄ ｉｔｓｅｌｆ ｔｏ ａｌｌ ｃｏｎｔａｃｔｓ ｉｎ
ｔｈｅ ｕｓｅｒ’ ｓ ａｄｄｒｅｓｓ ｂｏｏｋ．ｂ．Ｔｈｒｏｕｇｈ ｗｅｂ ｂｒｏｗｓｉｎｇ．
Ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｉｓ ｅｍｂｅｄｄｅｄ ｉｎｔｏ ｔｈｅ ｗｅｂ ｐａｇｅｓ ａｎｄ ｉｓ
ｅｘｅｃｕｔｅｄ ｉｎ ｓｏｍｅ ｖｕｌｎｅｒａｂｌｅ ｗｅｂ ｂｒｏｗｓｅｒｓ．Ｆｏｒ ｅｘａｍ-
ｐｌｅ， ｔｈｅ Ｂｏｆｒａ ｗｏｒｍ ｅｘｐｌｏｉｔｓ ｔｈｅ ＩＦＲＡＭＥ ｖｕｌｎｅｒａｂｉｌｉｔｙ
ｏｆ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ ｔｏ ｅｎｔｅｒ ｔｈｅ ｕｓｅｒ’ ｓ ｓｙｓｔｅｍ ａｎｄ ｇｅｔ
ａｃｔｉｖａｔｅｄ ｉｍｍｅｄｉａｔｅｌｙ．ｃ．Ｔｈｒｏｕｇｈ ｆｉｌｅ ｓｈａｒｉｎｇ．Ｔｈｉｓ ｉｓ
ｇｅｔｔｉｎｇ ｍｏｒｅ ａｎｄ ｍｏｒｅ ｃｏｍｍｏｎ， ｗｉｔｈ ｕｂｉｑｕｉｔｏｕｓ ｆｉｌｅ
ｓｈａｒｉｎｇ ｉｎｔｒｏｄｕｃｅｄ ｂｙ ＮｅｔＢＩＯＳ ｏｖｅｒ ＴＣＰ／ＩＰ， ａｎｄ ａｌｓｏ
ｔｈｅ ｕｓｅｒｓ’ ｉｎｓｕｆｆｉｃｉｅｎｔ ｋｎｏｗｌｅｄｇｅ ｏｎ ｃｏｍｐｕｔｅｒ ｓｅｃｕｒｉ-
ｔｙ．Ｆｏｒ ｅｘａｍｐｌｅ， Ｎｉｍｄａ ｗｏｒｍ ｕｓｅｓ ＮｅｔＢＩＯＳ ｏｖｅｒ
ＴＣＰ／ＩＰ ａｓ ｏｎｅ ｗａｙ ｔｏ ｓｐｒｅａｄ ｉｔｓｅｌｆ ｂｙ ｉｎｆｅｃｔｉｎｇ ａｃｃｅｓ-
ｓｉｂｌｅ ｓｈａｒｅｄ ｆｉｌｅｓ．ｄ．Ｔｈｒｏｕｇｈ ｏｔｈｅｒ ｎｅｔｗｏｒｋ ａｐｐｌｉｃａ-
ｔｉｏｎｓ．Ａｌｍｏｓｔ ａｌｌ ｒｅａｌ-ｔｉｍｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｏｆｔｗａｒｅ ｃａｎ
ｄｅａｌ ｗｉｔｈ ｆｉｌｅ ａｔｔａｃｈｍｅｎｔｓ ｏｒ ｆｉｌｅ ｓｈａｒｉｎｇ， ｗｈｉｃｈ ｍａｙ
ｂｏｔｈ ｂｅ ｈａｒｎｅｓｓｅｄ ｂｙ ｖｉｒｕｓｅｓ．Ａｌｓｏ， ｉｎ ｎｅｔｗｏｒｋ ｓｅｒｖ-
ｅｒｓ， ｔｈｅ ｓｅｒｖｅｒ ｓｏｆｔｗａｒｅ ｉｓ ａｌｓｏ ａ ｃｏｍｍｏｎ ｔａｒｇｅｔ．Ｆｏｒ
ｅｘａｍｐｌｅ， Ｈｅｎｐｅｃｋ ｗｏｒｍ ｓｐｒｅａｄｓ ｔｈｒｏｕｇｈ ＭＳＮ Ｍｅｓ-
ｓｅｎｇｅｒ ｎｅｔｗｏｒｋ．

Ｓｅｖｅｒａｌ ｃｏｎｃｌｕｓｉｏｎｓ ａｒｅ ｓｕｍｍａｒｉｚｅｄ ａｓ ｆｏｌｌｏｗｓ：
１） Ｍｏｓｔ ｖｉｒｕｓｅｓ ｓｐｒｅａｄ ｉｎ ｔｈｅ ｆｏｒｍ ｏｆ ｆｉｌｅ ｔｒａｎｓｆｅｒ．

Ｖｉｒｕｓｅｓ ｅｎｔｅｒ ａｎｄ ｅｘｉｔ ｌｏｃａｌ ｓｙｓｔｅｍｓ ｍａｉｎｌｙ ｉｎ ｆｉｌｅ
ｆｏｒｍ．Ｗｈｅｎ ａ ｖｉｒｕｓ ｓｐｒｅａｄｓ ｖｉａ Ｅ-ｍａｉｌ ａｔｔａｃｈｍｅｎｔｓ，
ｔｈｅ ａｔｔａｃｈｍｅｎｔｓ ｗｉｌｌ ｂｅ ｈｏｌｄ ａｓ ｔｅｍｐｏｒａｒｙ ｆｉｌｅｓ ｂｅｆｏｒｅ
ｔｈｅｉｒ ｍａｌｉｃｉｏｕｓ ｆｕｎｃｔｉｏｎ ｉｓ ａｃｔｉｖａｔｅｄ．Ｍａｌｉｃｉｏｕｓ ｗｅｂ ｐａ-
ｇｅｓ ａｒｅ ａｌｓｏ ｆｉｒｓｔ ｓａｖｅｄ ａｓ ｔｅｍｐｏｒａｒｙ ｆｉｌｅｓ ｂｅｆｏｒｅ ｔｈｅｙ
ａｒｅ ｉｎｔｅｒｐｒｅｔｅｄ．Ａｎｄ ｔｈｅ ｖｉｒｕｓ ｔｈａｔ ｓｐｒｅａｄｓ ｔｈｒｏｕｇｈ ｆｉｌｅ
ｓｈａｒｉｎｇ ａｌｓｏ ｅｘｉｓｔｓ ａｓ ａ ｐａｒｔ ｏｆ ｔｈｅ ｉｎｆｅｃｔｅｄ ｆｉｌｅ．Ｅｖｅｎ
ｔｈｏｕｇｈ ｓｏｍｅ ｖｉｒｕｓｅｓ ｍａｙ ｅｎｔｅｒ ｓｙｓｔｅｍｓ ｉｎ ｓｏｍｅ ｏｔｈｅｒ
ｍｅａｎｓ， ｓｏｍｅｔｉｍｅｓ ｎｏｔ ｄｉｒｅｃｔｌｙ ｉｎ ｆｉｌｅ ｆｏｒｍ， ｂｕｔ ｔｏ ｃｏｍ-
ｐｌｅｔｅ ｔｈｅ ｉｎｆｅｃｔｉｏｎ， ｔｈｅｙ ｃｏｍｍｏｎｌｙ ｃｒｅａｔｅ ｎｅｗ ｆｉｌｅｓ ｏｒ
ｉｎｆｅｃｔ ｅｘｉｓｔｉｎｇ ｆｉｌｅｓ．Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｓｐｒｅａｄ ｏｆ ｍｏｓｔ ｖｉ-
ｒｕｓｅｓ ｄｅｐｅｎｄｓ ｏｎ ｆｉｌｅ ｔｒａｎｓｆｅｒ， ｉｎｃｌｕｄｉｎｇ ｒｅｓｐｏｎｄｉｎｇ ｔｏ
ｒｅｓｏｕｒｃｅ ｒｅｑｕｅｓｔ ｔｈｒｏｕｇｈ ＨＴＴＰ ｐｒｏｔｏｃｏｌｓ， ａｔｔａｃｈｍｅｎｔｓ
ｉｎ Ｅ-ｍａｉｌｓ， ａｎｄ ｆｉｌｅｓ ｔｒａｎｓｆｅｒｒｅｄ ｉｎ ｆｉｌｅ ｓｈａｒｉｎｇ ｐｒｏｔｏ-
ｃｏｌｓ．

２） Ｐｏｒｔ ｐｒｏｇｒａｍ．Ｔｈｅ ｐｒｏｇｒａｍｓ ｔｈａｔ ｈａｎｄｌｅ ｆｉｌｅ
ｔｒａｎｓｆｅｒ ａｒｅ ｃａｌｌｅｄ ｐｏｒｔ ｐｒｏｇｒａｍｓ．Ｂｙ ｂｌｏｃｋｉｎｇ ｔｈｅｓｅ
ｐｒｏｇｒａｍｓ， ｃｏｍｐｕｔｅｒｓ ｃａｎ ｎｏｔ ｔｒａｎｓｆｅｒ ｆｉｌｅｓ ａｃｒｏｓｓ ｔｈｅ
ｎｅｔｗｏｒｋ—ｍｏｓｔ ｎｅｔｗｏｒｋ ｖｉｒｕｓｅｓ ｗｉｌｌ ｂｅ ｅｌｉｍｉｎａｔｅｄ ｔｈｏｒ-
ｏｕｇｈｌｙ， ａｎｄ ｍｏｓｔ ｎｏｒｍａｌ ｎｅｔｗｏｒｋ ａｐｐｌｉｃａｔｉｏｎｓ ｃａｎｎｏｔ

ｆｕｎｃｔｉｏｎ， ｅｉｔｈｅｒ．
３） Ｔｒｕｓｔｗｏｒｔｈｙ ａｎｄ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅ．Ｔｒｕｓｔｗｏｒ-

ｔｈｙ ｆｉｌｅｓ ａｒｅ ｓｅｃｕｒｅ ｌｏｃａｌ ｆｉｌｅｓ， ｗｈｉｌｅ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ
ｍｅａｎ ｔｅｍｐｏｒａｒｙ ｆｉｌｅｓ ｏｒｉｇｉｎａｔｉｎｇ ｆｒｏｍ ｏｔｈｅｒ ｎｏｄｅｓ ｉｎ ｔｈｅ
ｎｅｔｗｏｒｋ ａｎｄ ｅｎｔｅｒ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ ｔｈｒｏｕｇｈ ｐｏｒｔ ｐｒｏ-
ｇｒａｍｓ ａｎｄ ｗｈｏｓｅ ｓｅｃｕｒｉｔｙ ｈａｓ ｎｏｔ ｂｅｅｎ ａｐｐｒｏｖｅｄ ｙｅｔ．
Ｓｙｓｔｅｍ ｓｈｏｕｌｄ ｎｏｔ ｅｘｅｃｕｔｅ ｔｈｅ ｃｏｄｅ ｉｎ ｕｎｔｒｕｓｔｗｏｒｔｈｙ
ｆｉｌｅｓ， ｂｅｃａｕｓｅ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｍａｙ ｅｘｉｓｔ ｉｎ ｔｈｅｍ．Ｕｎ-
ｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ ａｒｅ ｏｆｔｅｎ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｌｏｃａｌ ｓｙｓｔｅｍ ｂｅ-
ｃａｕｓｅ ｏｆ ｃｕｒｒｅｎｔ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍ
– ａ ｐｒｏｘｙ ｔｏ ｒｅｍｏｔｅ ｒｅｓｏｕｒｃｅｓ ｉｓ ｏｆｔｅｎ ｉｍｐｌｅｍｅｎｔｅｄ ｕ-
ｓｉｎｇ ｌｏｃａｌ ｃａｃｈｅ．Ｔｈｅｒｅｆｏｒｅ， ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ ｃａｎ ａｌ-
ｗａｙｓ ｂｅ ｓｅｅｎ ａｓ ｔｅｍｐｏｒａｒｙ ｆｉｌｅｓ．Ｉｔ ｉｓ ｎｏｔｅｄ ｔｈａｔ ｗｈｅｔｈ-
ｅｒ ａ ｆｉｌｅ ｉｓ ｔｒｕｓｔｗｏｒｔｈｙ ｏｒ ｎｏｔ ｉｓ ｏｆｔｅｎ ｎｏｔ ｄｅｃｉｄｅｄ ｂｙ ｔｈｅ
ｕｓｅｒ， ｂｕｔ ｂｙ ｌｏｃａｌ ｓｙｓｔｅｍ ａｃｃｏｒｄｉｎｇ ｔｏ ｓｏｍｅ ｒｕｌｅｓ．
Ｔａｋｅ ｗｅｂ ｂｒｏｗｓｉｎｇ ａｓ ａｎ ｅｘａｍｐｌｅ， ｗｈｅｎ ａ ｗｅｂ ｐａｇｅ ｉｓ
ｌｏａｄｅｄ， ａ ｌｏｃａｌ ｃａｃｈｉｎｇ ｆｉｌｅ ｗｉｌｌ ｂｅ ｃｒｅａｔｅｄ， ａｎｄ ｔｈｅ
ｗｅｂ ｂｒｏｗｓｅｒ ｗｉｌｌ ｅｓｔｉｍａｔｅ ｉｔｓ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ ｉｎ ｏｒｄｅｒ ｔｏ
ｓｕｐｐｌｙ ａｐｐｒｏｐｒｉａｔｅ ｅｘｅｃｕｔｉｏｎ ｐｅｒｍｉｓｓｉｏｎ．Ｕｎｔｒｕｓｔｗｏｒｔｈｙ
ｆｉｌｅｓ ｃａｎ ｂｅ ｒｅｌａｂｅｌｅｄ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ， ａｃｃｏｒｄｉｎｇ ｔｏ
ｅｉｔｈｅｒ ｒｕｌｅｓ ｉｎ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ， ｏｒ ｅｘｐｌｉｃｉｔ ｃｏｍｍａｎｄｓ
ｆｒｏｍ ｕｓｅｒｓ．

Ｔａｋｅ ｗｅｂ ｂｒｏｗｓｉｎｇ ａｓ ａｎ ｅｘａｍｐｌｅ ａｇａｉｎ．Ｔｈｅ Ｉｎ-
ｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ， ｗｈｉｃｈ ｉｓ ｃｏｎｓｉｄｅｒｅｄ ａｓ ｔｈｅ ｍｏｓｔ ｗｉｄｅｌｙ
ｕｓｅｄ ｗｅｂ ｂｒｏｗｓｅｒ， ａｌｌｏｗｓ ａｕｔｏｍａｔｉｃ ｄｏｗｎｌｏａｄ ａｎｄ ｉｎ-
ｓｔａｌｌａｔｉｏｎ ｏｆ ｂｒｏｗｓｅｒ ｐｌｕｇ-ｉｎｓ．Ｉｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ
ｉｓ ｓｅｔ ｔｏ ａ ｓｐｅｃｉｆｉｃ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ， ｉｔ ｗｉｌｌ ｐｒｏｍｐｔ ｔｈｅ ｕｓ-
ｅｒ ｂｅｆｏｒｅ ｉｎｓｔａｌｌｉｎｇ ａ ｐｌｕｇ-ｉｎ ｒｅｑｕｉｒｅｄ ｂｙ ｔｈｅ ｃｕｒｒｅｎｔｌｙ
ｌｏａｄｅｄ ｗｅｂ ｐａｇｅ．Ｅｓｓｅｎｔｉａｌｌｙ， ｔｈｉｓ ｉｓ ａ ｆｉｌｅ ｔｒａｎｓｆｅｒ
ｐｒｏｃｅｓｓ， ｆｏｌｌｏｗｅｄ ｂｙ ａｎ ａｔｔｅｍｐｔ ｔｏ ｒｅｌａｂｅｌ ａｎ ｕｎｔｒｕｓｔ-
ｗｏｒｔｈｙ ｆｉｌｅ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ．Ｉｆ ｔｈｅ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ ｉｓ ｓｅｔ ｔｏ
ａ ｌｏｗ ｌｅｖｅｌ， ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ ｗｉｌｌ ｐｒｏｂａｂｌｙ ｃｏｍ-
ｐｌｅｔｅ ｔｈｅ ｆｉｌｅ ｔｒａｎｓｆｅｒ ｐｒｏｃｅｓｓ ａｎｄ ｒｅｌａｂｅｌｉｎｇ ａｕｔｏｍａｔｉ-
ｃａｌｌｙ ｗｉｔｈｏｕｔ ａｓｋｉｎｇ ｆｏｒ ａｎｙ ｃｏｎｆｉｒｍａｔｉｏｎ ｆｒｏｍ ｔｈｅ ｕｓｅｒ．
Ｗｉｔｈ ａ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ ｈｉｇｈ ｅｎｏｕｇｈ， ｔｈｅ ｒｅｑｕｉｒｅｄ ｂｕｔ
ｍｉｓｓｉｎｇ ｐｌｕｇ-ｉｎ ｗｉｌｌ ｂｅ ｉｇｎｏｒｅｄ ｃｏｍｐｌｅｔｅｌｙ ｂｙ ｔｈｅ ｂｒｏｗ-
ｓｅｒ．Ｃｏｎｓｅｑｕｅｎｔｌｙ， ｐｏｔｅｎｔｉａｌｌｙ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ， ａｓ
ｗｅｌｌ ａｓ ｐｏｔｅｎｔｉａｌｌｙ ｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ， ｗｉｌｌ ｈａｖｅ ｎｏ
ｃｈａｎｃｅ ｔｏ ｅｎｔｅｒ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ．

Ｔｈｅ ｖｉｒｕｓ ｉｎｆｅｃｔｉｏｎ ｉｓ ｔｈｅｒｅｆｏｒｅ ａ ｐｒｏｃｅｓｓ ｉｎ ｗｈｉｃｈ
ｓｏｍｅ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ ｇｅｔ ｔｒａｎｓｆｅｒｒｅｄ ａｎｄ ｉｍｐｒｏｐｅｒｌｙ
ｒｅｌａｂｅｌｅｄ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ ｅｉｔｈｅｒ ｂｙ ｔａｋｉｎｇ ａｄｖａｎｔａｇｅ ｏｆ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｏｆ ｐｏｒｔ ｐｒｏｇｒａｍｓ ｏｒ ｂｙ ｄｅｃｅｉｖｉｎｇ ｕｓｅｒｓ，
ａｎｄ ｔｈｅｎ ｇｅｔ ａｃｔｉｖａｔｅｄ．

４） Ａｃｔｉｖｅ ａｎｄ ｉｎａｃｔｉｖｅ ｖｉｒｕｓ．Ｅｖｅｎ ｉｆ ａ ｃｏｍｐｕｔｅｒ
ｖｉｒｕｓ ｈａｓ ｅｎｔｅｒｅｄ ａ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ ｂｅｅｎ ｌａｂｅｌｅｄ ａｓ
ｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ， ｉｔ ｓｔｉｌｌ ｅｘｈｉｂｉｔｓ ｔｗｏ ｄｉｆｆｅｒｅｎｔ ｓｔａｔｅｓ，
ａｃｔｉｖｅ ａｎｄ ｉｎａｃｔｉｖｅ．Ｏｎｌｙ ａｎ ａｃｔｉｖｅ ｖｉｒｕｓ ｉｓ ｅｆｆｅｃｔｉｖｅ．
Ａｎ ｉｎａｃｔｉｖｅ ｖｉｒｕｓ ｃａｎ ｂｅ ａｃｔｉｖａｔｅｄ ｔｈｒｏｕｇｈ ｓｅｖｅｒａｌ ｄｉｆ-
ｆｅｒｅｎｔ ｗａｙｓ．Ｆｉｒｓｔ， ｉｔ ｍａｙ ｏｃｃｕｒ ｂｅｃａｕｓｅ ｏｆ ｓｏｍｅ ｓｙｓ-
ｔｅｍ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．Ｆｏｒ ｉｎｓｔａｎｃｅ， ｓｏｍｅ ｖｉｒｕｓｅｓ ｍａｋｅ
ｕｓｅ ｏｆ ＭＩＭＥ ｂｕｇ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ ｔｏ ａｃｔｉｖａｔｅ ａ
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ｍａｌｉｃｉｏｕｓ ｅｘｅｃｕｔａｂｌｅ．Ｓｅｃｏｎｄ， ａｃｔｉｖａｔｉｏｎ ｃａｎ ａｌｓｏ ｂｅ
ａｃｃｏｍｐｌｉｓｈｅｄ ｂｙ ｃｈａｎｇｉｎｇ ｓｙｓｔｅｍ ｓｅｔｔｉｎｇｓ． Ｆｏｒ ｉｎ-
ｓｔａｎｃｅ， ｍｏｓｔ Ｔｒｏｊａｎ ｈｏｒｓｅ ｐｒｏｇｒａｍｓ ｃｈａｎｇｅ ｓｅｔｔｉｎｇｓ ｉｎ
ｓｙｓｔｅｍ ｒｅｇｉｓｔｒｙ ｔｏ ａｃｔｉｖａｔｅ ｍａｌｉｃｉｏｕｓ ｅｘｅｃｕｔａｂｌｅ ａｕｔｏ-
ｍａｔｉｃａｌｌｙ ｏｎ ｓｙｓｔｅｍ ｓｔａｒｔｕｐ．Ｆｉｎａｌｌｙ， ｄｅｃｅｉｖｉｎｇ ｕｓｅｒｓ
ｐｅｒｆｏｒｍｓ ｗｅｌｌ ａｌｌ ｔｈｅ ｔｉｍｅ．Ｆｏｒ ｅｘａｍｐｌｅ， ｔｈｅ ｉｎｆａｍｏｕｓ
Ｎｉｍｄａ ｕｓｅｄ ａ ｍａｌｉｃｉｏｕｓ ｆｉｌｅ ｎａｍｅｄ ｒｅａｄｍｅ．ｅｍｌ ａｎｄ
ｍａｎａｇｅｄ ｔｏ ｔｒｉｃｋ ｍｉｌｌｉｏｎｓ ｏｆ ｕｓｅｒｓ ｔｏ ａｃｔｉｖａｔｅ ｔｈｅ ｍａｌｉ-
ｃｉｏｕｓ ｃｏｄｅ ｈｉｄｄｅｎ ｉｎ ｉｔ．
2．2　The Model of Virus Spread

Ａ ｍｏｄｅｌ ｏｆ ｖｉｒｕｓ ｓｐｒｅａｄ ｃａｎ ｂｅ ａｂｓｔｒａｃｔｅｄ ｆｒｏｍ
ｔｈｅ ａｂｏｖｅ ａｎａｌｙｓｉｓ ａｎｄ ｉｓ ｐｒｅｓｅｎｔｅｄ ａｓ ｆｏｌｌｏｗｓ．Ａ ｖｉｒｕｓ
ｉｎ ｔｈｅ ｆｏｒｍ ｏｆ ｆｉｌｅｓ ｅｎｔｅｒｓ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ ｔｈｒｏｕｇｈ ｐｏｒｔ
ｐｒｏｇｒａｍｓ， ｇｅｔｓ ｌａｂｅｌｅｄ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ， ａｎｄ ｉｓ ｆｉｎａｌｌｙ
ａｃｔｉｖａｔｅｄ ｔｏ ｓｔａｒｔ ａ ｎｅｗ ｃｙｃｌｅ ｏｆ ｐｒｏｐａｇａｔｉｏｎ．Ｔｈｅｒｅ-
ｆｏｒｅ， ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ ｐｏｒｔ ｐｒｏｇｒａｍｓ ａｎｄ ｌｉｍｉｔａｔｉｏｎ ｏｆ
ａｃｔｉｖａｔｉｏｎ ｗｉｌｌ ｂｅ ｕｓｅｆｕｌ ｔｏ ｐｒｅｖｅｎｔ ｖｉｒｕｓ ｓｐｒｅａｄｉｎｇ．

１） Ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ ｐｏｒｔ ｐｒｏｇｒａｍｓ．Ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ
ｏｆ ｐｏｒｔ ｐｒｏｇｒａｍ ｐｌａｙ ａ ｃｒｕｃｉａｌ ｒｏｌｅ ｉｎ ｓｅｃｕｒｉｔｙ ｐｒｏｂｌｅｍ．
Ｉｎ ｒｅｃｅｎｔ ｙｅａｒｓ ｍｏｒｅ ａｎｄ ｍｏｒｅ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｈａｖｅ
ｂｅｅｎ ｄｉｓｃｏｖｅｒｅｄ， ａｎｄ ｃｏｍｍｏｎ ｐｏｒｔ ｐｒｏｇｒａｍｓ ｈａｖｅ ｒｅ-
ｃｅｉｖｅｄ ｍｏｒｅ ｆｒｅｑｕｅｎｔ ｕｐｄａｔｅｓ．Ｕｓｅｒｓ ａｒｅ ａｄｖｉｓｅｄ ｔｏ ｕｓｅ
ｔｈｅ ｌａｔｅｓｔ ｖｅｒｓｉｏｎｓ ｏｆ ｔｈｅｓｅ ｐｒｏｇｒａｍｓ ｔｏ ａｖｏｉｄ ｈｉｓｔｏｒｉｃａｌ
ｐｒｏｂｌｅｍｓ．Ａｐｐｌｙｉｎｇ ｕｐｄａｔｅ ｉｎ ａ ｔｉｍｅｌｙ ｆａｓｈｉｏｎ ｉｓ ａｌｓｏ
ｉｍｐｏｒｔａｎｔ．

Ｉｍｐｒｏｐｅｒｌｙ ｃｌａｓｓｉｆｙｉｎｇ ｆｉｌｅｓ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ ｂｙ ｉｎｅｘ-
ｐｅｒｉｅｎｃｅｄ ｕｓｅｒｓ ａｒｅ ｄａｎｇｅｒｏｕｓ， ｔｏｏ．Ｃｕｒｒｅｎｔｌｙ， ｍｏｓｔ
ＰＣ ｕｓｅｒｓ ｌａｃｋ ｋｎｏｗｌｅｄｇｅ ｏｎ ｃｏｍｐｕｔｅｒ ｓｅｃｕｒｉｔｙ， ｓｏ ｉｔ ｉｓ
ｎｏｔ ｒｅａｌｉｓｔｉｃ ｔｏ ｄｅｍａｎｄ ｔｈｅｍ ｔｏ ａｌｗａｙｓ ｃｏｒｒｅｃｔｌｙ ｄｉｓｔｉｎ-
ｇｕｉｓｈ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ ｆｒｏｍ ｔｒｕｓｔｗｏｒｔｈｙ ｏｎｅｓ．Ｉｎ ｔｈｉｓ
ｓｉｔｕａｔｉｏｎ， ｔｈｅ ｄｅｆａｕｌｔ ｓｅｔｔｉｎｇｓ ｓｈｏｕｌｄ ｂｅ ｓｅｃｕｒｅｄ ｅｎｏｕｇｈ
ｆｏｒ ｔｈｅ ｍｏｓｔ ｃｏｍｍｏｎ ｕｓｅｒｓ．Ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ， ａｄｅ-
ｑｕａｔｅ ａｄｖｉｃｅ ａｎｄ ｗａｒｎｉｎｇ ｓｈｏｕｌｄ ｂｅ ｐｒｏｖｉｄｅｄ ａｔ ａ ｃｒｉｔｉ-
ｃａｌ ｃｉｒｃｕｍｓｔａｎｃｅ ｗｈｅｎ ｍａｎｕａｌ ｗｏｒｋ ｉｓ ｎｅｃｅｓｓａｒｙ．Ｏｕｔ-
ｌｏｏｋ ２００２ ｄｏｅｓ ｗｅｌｌ ｉｎ ａｌｅｒｔｉｎｇ ｕｓｅｒｓ， ａｎｄ ａｎ ａｔｔｅｍｐｔ
ｔｏ ｅｘｅｃｕｔｅ ｍａｃｒｏ ｃｏｄｅ ｉｎ ａｔｔａｃｈｍｅｎｔｓ ｗｉｌｌ ｔｒｉｇｇｅｒ ａ
ｗａｒｎｉｎｇ．

２） Ｄｉｓａｂｌｉｎｇ ｐａｔｈ ｔｏ ａｃｔｉｖａｔｉｏｎ．Ｖｉｒｕｓ ｓｐｒｅａｄｉｎｇ
ｃａｎ ｂｅ ｓｔｏｐｐｅｄ ｗｉｔｈｏｕｔ ｔｈｅ ｖｉｒｕｓ ｇｅｔｔｉｎｇ ａｃｔｉｖａｔｅｄ．Ｖｉ-
ｒｕｓｅｓ ａｒｅ ｃｏｍｐｕｔｅｒ ｐｒｏｇｒａｍｓ， ａｓ ｎｏｎ-ｍａｌｉｃｉｏｕｓ ｎｏｒｍａｌ
ｐｒｏｇｒａｍｓ．Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｓｙｓｔｅｍ ｃａｎｎｏｔ ｆｕｎｃｔｉｏｎ ｎｏｒ-
ｍａｌｌｙ ｉｆ ａｌｌ ａｐｐｒｏａｃｈｅｓ ｏｆ ａｃｔｉｖａｔｉｏｎ ａｒｅ ｄｉｓａｂｌｅｄ， ｂｅ-
ｃａｕｓｅ ｔｈａｔ ｗｉｌｌ ａｌｓｏ ｄｉｓａｂｌｅ ｎｏｒｍａｌ ｐｒｏｇｒａｍｓ， ｗｈｉｃｈ
ｍａｋｅ ａ ｃｏｍｐｕｔｅｒ ｉｓ ｕｓｅｆｕｌ ｉｎ ｔｈｅ ｆｉｒｓｔ ｐｌａｃｅ．Ｗｅ ｂｅ-
ｌｉｅｖｅ ｔｈａｔ ｔｈｒｅｅ ｋｉｎｄｓ ｏｆ ｗｏｒｋ ｗｈｉｃｈ ｍａｋｅｓ ａｃｔｉｖａｔｉｏｎ
ｈａｒｄｅｒ ａｒｅ ｄｅｓｉｒａｂｌｅ： ｆｉｒｓｔ， ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｏｆ ｓｙｓｔｅｍ
ｍｕｓｔ ｂｅ ｐａｔｃｈｅｄ ｉｎ ａ ｔｉｍｅｌｙ ｆａｓｈｉｏｎ； ｓｅｃｏｎｄ， ｗａｒｎｉｎｇ
ｍｅｓｓａｇｅｓ ａｎｄ／ｏｒ ｃｏｎｆｉｒｍａｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ｔｒｉｇｇｅｒｅｄ ｗｈｅｎ
ａ ｓｕｓｐｉｃｉｏｕｓ ａｎｄ／ｏｒ ｄａｎｇｅｒｏｕｓ ｏｐｅｒａｔｉｏｎ ｉｓ ｄｅｔｅｃｔｅｄ；
ｆｉｎａｌｌｙ， ｓｏｍｅ ｃｒｉｔｉｃａｌ ｓｙｓｔｅｍ ｓｅｔｔｉｎｇｓ， ｓｕｃｈ ａｓ ｃｒｉｔｉｃａｌ
ｅｎｔｒｉｅｓ ｉｎ ｓｙｓｔｅｍ ｒｅｇｉｓｔｒｙ， ｗｈｉｃｈ ｏｆｔｅｎ ｕｓｅｄ ｂｙ ｖｉｒｕｓ ａｓ
ａ ｐａｔｈ ｔｏ ａｃｔｉｖａｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ｍｏｎｉｔｏｒｅｄ．

3　An Overlay Network for Monitoring of
Activities of Virus

　　Ａｎ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｆｏｒ ａｎｔｉ-ｖｉｒｕｓ ｐｕｒｐｏｓｅ ｉｓ ｐｒｏ-
ｐｏｓｅｄ ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ ｔｏｄａｙ’ｓ ｎｅｔｗｏｒｋ-ｂａｓｅｄ ｖｉｒｕｓｅｓ．
Ｗｉｔｈ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｃｏｍｐｕｔｅｒ ａｎｄ ｎｅｔｗｏｒｋ ｔｅｃｈ-
ｎｏｌｏｇｙ， ｎｅｗ ｋｉｎｄｓ ｏｆ ｖｉｒｕｓｅｓ ｅｍｅｒｇｅ ｃｏｎｔｉｎｕｏｕｓｌｙ．Ｔｈｅ
ｐｕｚｚｌｅ ｏｆ ｔｈｅ ｂｏｒｄｅｒ ｂｅｔｗｅｅｎ ｖｉｒｕｓｅｓ ａｎｄ ｎｏｒｍａｌ ｐｒｏ-
ｇｒａｍｓ ｉｓ ｆｕｚｚｙ ａｎｄ ｔｈｅｒｅ ｓｅｅｍｓ ｔｏ ｂｅ ｎｏ ｓｏｌｕｔｉｏｎ ｔｏ ｉｔ．
Ｎｏｗａｄａｙｓ ｎｏ ａｎｔｉ-ｖｉｒｕｓ ｔｅｃｈｎｏｌｏｇｙ ｏｒ ｓｙｓｔｅｍ ｃａｎ ｐｒｏｍ-
ｉｓｅ ｔｏ ｄｅｆｅａｔ ａｌｌ ｔｈｒｅａｔｓ ｔｏ ｃｏｍｐｕｔｅｒ ａｎｄ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉ-
ｔｙ．Ｗｅ ｉｎｔｒｏｄｕｃｅ ａｎ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｔｈａｔ ａｉｍｓ ａｔ ａ
ｐｏｗｅｒｆｕｌ ｓｅｃｕｒｉｔｙ ｅｎｈａｎｃｅｍｅｎｔ ｔｏ ｃｕｒｒｅｎｔ ｔｅｃｈｎｏｌｏｇｉｃａｌ
ｏｆｆｅｒｉｎｇｓ．

Ｂａｓｅｄ ｏｎ ｔｈｅ ｓｐｒｅａｄｉｎｇ ｍｏｄｅｌ ａｂｏｖｅ， ｍａｉｎ ｆｕｎｃ-
ｔｉｏｎｓ ｏｆ ｔｈｉｓ ｓｙｓｔｅｍ ｉｎｃｌｕｄｅ：ａ．ｍｏｎｉｔｏｒｉｎｇ ａｃｔｉｖｉｔｉｅｓ ｏｆ
ｐｏｒｔ ｐｒｏｇｒａｍｓ， ｍａｉｎｌｙ ｔｈｅ ｔｒａｎｓｆｅｒ ｏｆ ｆｉｌｅｓ， ｂｏｔｈ ｉｎｔｏ
ａｎｄ ｏｕｔ ｏｆ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ；ｂ．ｒｅｃｏｒｄｉｎｇ ｓｕｓｐｉｃｉｏｕｓ ａｃ-
ｔｉｖｉｔｉｅｓ ｏｆ ｅｘｅｃｕｔａｂｌｅ ｆｉｌｅｓ ｏｒｉｇｉｎａｔｉｎｇ ｆｒｏｍ ｎｅｔｗｏｒｋ；ｃ．
ａｎａｌｙｚｉｎｇ ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｄａｔａ ｔｏ ｄｅｔｅｒｍｉｎｅ ｔｈｅ ｉｎｆｅｃｔｉｏｎ
ｐａｔｈ ａｎｄ ｍａｌｉｃｉｏｕｓ ｏｐｅｒａｔｉｏｎｓ ｗｈｅｎ ａ ｆｉｌｅ ｉｓ ｃａｔｅｇｏｒｉｚｅｄ
ａｓ ａ ｖｉｒｕｓ ｏｒ ｖｉｒｕｓ ｃａｒｒｉｅｒ； ｄ．ｉｎｔｅｒ-ｎｏｄｅ ｃｏｍｍｕｎｉｃａ-
ｔｉｏｎ ｔｏ ｓｕｐｐｏｒｔ ｔｈｅ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ．Ｉｎ ｓｕｍｍａｒｙ， ｔｈｅ
ｓｙｓｔｅｍ ｃａｎ ｉｄｅｎｔｉｆｙ ｅｖｅｒｙ ｎｏｄｅ ｕｎｉｑｕｅｌｙ ａｎｄ ｌｏｃａｔｅ ｅｖ-
ｅｒｙ ｎｏｄｅ ｅｘａｃｔｌｙ， ａｎｄ ｏｂｓｅｒｖｅ ａｎｄ ｒｅｃｏｒｄ ｓｕｓｐｉｃｉｏｕｓ
ｆｉｌｅ ｔｒａｎｓｆｅｒ ｏｎ ｎｅｔｗｏｒｋ ａｎｄ ｓｕｓｐｉｃｉｏｕｓ ｌｏｃａｌ ａｃｔｉｖｉｔｉｅｓ
ｏｆ ｆｉｌｅｓ ｏｒｉｇｉｎａｔｅｄ ｆｒｏｍ ｏｕｔｓｉｄｅ．Ａｌｌ ｆｕｎｃｔｉｏｎｓ ａｒｅ ｉｌｌｕｓ-
ｔｒａｔｅｄ ｉｎ Ｆｉｇ．１．

Ａｓ ｉｌｌｕｓｔｒａｔｅｄ ｉｎ Ｆｉｇ．１， ａ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ａｓ-
ｓｉｇｎｓ ａ ｎａｍｅ ｔｏ ｅａｃｈ ｎｏｄｅ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ．Ｔｈｅ ａｃｔｉｖｉ-
ｔｉｅｓ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｏｂｓｅｒｖｅ ｓｅｎｓｉｔｉｖｅ ａｃｔｉｖｉｔｉｅｓ ｉｎ-
ｓｉｄｅ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ ａｔ ｔｈｅ ｂｏｕｎｄａｒｙ ｏｆ ｌｏｃａｌ ｓｙｓ-
ｔｅｍ．Ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｗｉｌｌ ｒｅｃｏｒｄ ａｃｔｉｖｉｔｉｅｓ ｔｏ ａ ｃｅｎ-
ｔｒａｌ ｄａｔａｂａｓｅ．Ａ ｄａｔａ ａｎａｌｙｓｉｓ ｍｏｄｕｌｅ ｗｉｌｌ ｒｅａｄ ｔｈｅ ｄａ-
ｔａｂａｓｅ ａｎｄ ｅｘｔｒａｃｔ ｕｓｅｆｕｌ ｉｎｆｏｒｍａｔｉｏｎ， ｗｈｉｃｈ ｗｉｌｌ ｂｅ
ｕｓｅｄ ｔｏ ｃｒｅａｔｅ ｓｅｃｕｒｉｔｙ ｒｕｌｅｓ ｔｏ ｆｕｒｔｈｅｒ ｅｎｈａｎｃｅ ｔｈｅ ｓｅ-
ｃｕｒｉｔｙ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ａｎｄ ｔｈｅ ｎｅｔｗｏｒｋ ａｓ ａ ｗｈｏｌｅ．

Fig．1　Functions of the system
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4　System Architecture
Ｔｈｅ ｍｏｄｕｌｅｓ ａｎｄ ｔｈｅｉｒ ｆｕｎｃｔｉｏｎｓ ａｒｅ ｄｅｓｃｒｉｂｅｄ ａｓ

ｆｏｌｌｏｗｓ．
１） Ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｏｄ-

ｕｌｅ．Ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ｆｏｒｍｓ ｔｈｅ ｎｅｔｗｏｒｋ ｎａｍｅ ｓｐａｃｅ
ｆｏｒ ｎｏｄｅｓ ｉｎ ｔｈｉｓ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ．Ｉｔ ａｓｓｉｇｎｓ ａ ｕｎｉｑｕｅ
ＩＤ ｆｏｒ ｅａｃｈ ｎｏｄｅ， ｗｈｉｃｈ ｉｓ ｕｓｅｄ ｉｎ ａｌｌ ｔｙｐｅｓ ｏｆ ｒｅ-
ｃｏｒｄｓ．Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｏｄｕｌｅ ｔｒａｃｅｓ ｔｈｅ ｆｉｌｅ ｔｒａｎｓｆｅｒｓ，
ａｎｄ ｒｅｃｏｒｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｆｏｒ ｌａｔｅｒ ａｎａｌｙｓｉｓ．
Ｔｈｅ ｔｗｏ ｐａｒｔｓ ａｒｅ ｐｕｔ ｔｏｇｅｔｈｅｒ ｂｅｃａｕｓｅ ｔｈｅ ｎａｍｉｎｇ ｓｕｂ-
ｓｙｓｔｅｍ ｉｓ ｍａｉｎｌｙ ｕｓｅｄ ｆｏｒ ｒｅｃｏｒｄｉｎｇ ｆｉｌｅ ｔｒａｎｓｆｅｒｓ ｏｎ
ｎｅｔ．

２） Ｓｙｓｔｅｍ ｍｏｎｉｔｏｒ ａｎｄ ｒｅｃｏｒｄ ｍｏｄｕｌｅ．Ｔｈｉｓ ｍｏｄ-
ｕｌｅ ｔｒａｃｋｓ ｌｏｃａｌ ａｃｔｉｖｉｔｉｅｓ， ｉ．ｅ．ｆｉｌｅ ｅｘｃｈａｎｇｅ ｂｅｔｗｅｅｎ
ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ ｔｈｅ ｎｅｔｗｏｒｋ， ａｓ ｗｅｌｌ ａｓ ｓｕｓｐｉｃｉｏｕｓ
ｏｐｅｒａｔｉｏｎｓ ｏｆ ｆｉｌｅｓ ｏｒｉｇｉｎａｔｉｎｇ ｆｒｏｍ ｎｅｔｗｏｒｋ．Ａｓ ｄｉｓ-
ｃｕｓｓｅｄ ｉｎ Ｓｅｃｔｉｏｎ １， ｍｏｓｔ ｖｉｒｕｓｅｓ ｐａｓｓ ｉｎ ａｎｄ ｏｕｔ ｏｆ ｔｈｅ
ｌｏｃａｌ ｓｙｓｔｅｍ ｉｎ ｔｈｅ ｆｏｒｍ ｏｆ ｆｉｌｅｓ， ｓｏ ｒｅｃｏｒｄｉｎｇ ｔｈｅ ｆｉｌｅ
ｅｘｃｈａｎｇｅ ｉｓ ｎｅｃｅｓｓａｒｙ．Ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｏｒｄｅｄ ｉｎｃｌｕｄｅｓ
ｔｈｅ ｏｒｉｇｉｎａｌ ｓｏｕｒｃｅ ｏｆ ｔｈｅ ｆｉｌｅ， ｔｈｅ ｐａｔｈ ｕｎｄｅｒ ｗｈｉｃｈ ｔｈｅ
ｆｉｌｅ ｉｓ ｓａｖｅｄ ｉｎ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ， ｔｈｅ ＩＤ ｏｆ ｔｈｅ ｄｅｓｔｉｎａ-
ｔｉｏｎ ｎｏｄｅ ｉｆ ｉｔ ｉｓ ｔｒａｎｓｆｅｒｒｅｄ ｏｕｔ， ｅｔｃ．Ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ
ｏｎ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ ｗｉｌｌ ｌａｔｅｒ ｂｅ ｕｓｅｄ ｔｏ ｒｅ-
ｃｏｖｅｒ ｔｈｅ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｐｏｔｅｎｔｉａｌ ｖｉｒｕｓ．Ａｌｌ ｐｒｏｇｒａｍｓ ｔｈａｔ
ｏｒｉｇｉｎａｔｅ ｆｒｏｍ ｔｈｅ ｎｅｔｗｏｒｋ， ｂｅｆｏｒｅ ｃｌａｓｓｉｆｉｅｄ ａｎｄ ｌａ-
ｂｅｌｅｄ ａｓ ｔｒｕｓｔｗｏｒｔｈｙ ｂｙ ｓｙｓｔｅｍ ａｃｃｏｒｄｉｎｇ ｔｏ ｓｏｍｅ ｒｕｌｅｓ
ｏｒ ｍａｎｕａｌｌｙ， ａｒｅ ｒｅｇａｒｄｅｄ ａｓ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ．Ｏｎｃｅ ｔｈｅ
ｓｙｓｔｅｍ ｄｅｔｅｃｔｓ ｔｈａｔ ａ ｓｕｓｐｉｃｉｏｕｓ ｐｒｏｇｒａｍ ｓｔａｒｔｓ， ｉｔ ｗｉｌｌ
ｍｏｎｉｔｏｒ ｉｔｓ ｂｅｈａｖｉｏｒｓ， ｒｅｃｏｒｄ ａｌｌ ｆｉｌｅｓ ｗｒｉｔｔｅｎ ｂｙ ｉｔ， ａｎｄ
ａｄｄ ｔｈｅｓｅ ｆｉｌｅｓ ｔｏ ｔｈｅ ｌｉｓｔ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ．Ｗｉｔｈ ｔｈｉｓ
ｍｏｄｕｌｅ， ａｌｌ ａｃｔｉｖｉｔｉｅｓ ｏｆ ａ ｖｉｒｕｓ ｉｎｆｅｃｔｉｎｇ ａ ｌｏｃａｌ ｓｙｓ-
ｔｅｍ， ｆｒｏｍ ｉｔｓ ｅｎｔｒａｎｃｅ， ｒｅｐｌｉｃａｔｉｏｎ， ｉｎｆｅｃｔｉｏｎ， ａｎｄ ｄｅ-
ｓｔｒｕｃｔｉｏｎ ｔｏ ｐａｓｓｉｎｇ ｏｕｔ， ａｒｅ ｒｅｆｌｅｃｔｅｄ ｉｎ ｔｈｅ ｒｅｃｏｒｄｓ．
Ｗｉｔｈ ｔｈｅ ｈｅｌｐ ｏｆ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ， ｖａｒｉｏｕｓ ｔｙｐｅｓ ｏｆ
ｉｎｆｏｒｍａｔｉｏｎ ｃａｎ ｂｅ ｉｎｆｅｒｒｅｄ， ｓｕｃｈ ａｓ ｗｈｅｔｈｅｒ ｉｔ ｉｓ ａ ｖｉ-
ｒｕｓ， ｗｈａｔ ｋｉｎｄ ｏｆ ｖｉｒｕｓ， ａｎｄ ｗｈｅｒｅ ｉｔ ｉｓ ｆｒｏｍ ａｎｄ
ｗｈｅｒｅ ｉｔ ｇｏｅｓ．

３） Ｄａｔａ ａｎａｌｙｓｉｓ ｍｏｄｕｌｅ．ｗｈｅｎ ａ ｐｒｏｇｒａｍ ｉｓ ｉｄｅｎ-
ｔｉｆｉｅｄ ａｓ ａ ｖｉｒｕｓ， ｔｈｉｓ ｍｏｄｕｌｅ ｗｉｌｌ ｃｏｍｐｕｔｅ ｉｔｓ ｓｏｕｒｃｅ，
ｄｅｓｔｉｎａｔｉｏｎ ａｎｄ ａｌｌ ｂｅｈａｖｉｏｒｓ ｂｙ ａｎａｌｙｚｉｎｇ ｔｈｅ ｒｅｃｏｒｄｓ．
Ｔｈｅ ｒｅｓｕｌｔ ｗｉｌｌ ａｌｓｏ ｂｅ ｆｅｄ ｂａｃｋ ｔｏ ｍｏｎｉｔｏｒｉｎｇ ｓｔｒａｔｅｇｙ
ａｎｄ ｏｔｈｅｒ ｓｅｃｕｒｉｔｙ ｒｕｌｅｓ．
4．1　Naming Subsystem and Communication

Module
　　Ｔｏ ｕｎｉｑｕｅｌｙ ｉｄｅｎｔｉｆｙ ａｎｄ ｅｘａｃｔｌｙ ｌｏｃａｔｅ ｅｖｅｒｙ ｎｏｄｅ
ｏｎ ｔｈｅ ｎｅｔｗｏｒｋ， ａ ｎｅｗ ｎａｍｉｎｇ ｓｙｓｔｅｍ ｗｉｔｈ ＤＮＳ ｓｔｒｕｃ-
ｔｕｒｅ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ．

Ａ ｄｅｓｉｒａｂｌｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｔｏ ｔｈｅ ｎｅｔｗｏｒｋ ｎｏｄｅｓ
ｓｈｏｕｌｄ ｈａｖｅ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｔｈｒｅｅ ｂａｓｉｃ ｐｒｏｐｅｒｔｉｅｓ，
ａ．ｕｎｉｑｕｅｎｅｓｓ， ｂ．ｃｏｎｓｉｓｔｅｎｃｙ， ａｎｄ ｃ．ａｄｄｒｅｓｓａｂｉｌｉｔｙ．
Ａ ｕｎｉｑｕｅ ＩＤ ｅｎｓｕｒｅｓ ａ ｏｎｅ-ｔｏ-ｏｎｅ ｍａｐｐｉｎｇ ａｔ ａｎｙ

ｔｉｍｅ．Ａ ｃｏｎｓｉｓｔｅｎｔ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｗｉｌｌ ｎｏｔ ｃｈａｎｇｅ ｏｖｅｒ
ｔｉｍｅ， ａｌｌｏｗｉｎｇ ａ ｎｏｄｅ ｔｏ ｂｅ ｉｄｅｎｔｉｆｉｅｄ ｌａｔｅｒ ｂａｓｅｄ ｏｎ
ｎａｍｅ ｌｉｓｔｅｄ ｉｎ ｐｒｅｖｉｏｕｓ ｒｅｃｏｒｄｓ．Ａｎ ａｄｄｒｅｓｓａｂｌｅ ｉｄｅｎｔｉ-
ｆｉｃａｔｉｏｎ ｍｅａｎｓ ｔｈａｔ ｔｈｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ
ｌｏｏｋ ｕｐ ａ ｎｅｔｗｏｒｋ ａｄｄｒｅｓｓ， ｗｈｉｃｈ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｅｓ-
ｔａｂｌｉｓｈ ｎｅｔｗｏｒｋ ｄａｔａ ｃｏｎｎｅｃｔｉｏｎ．Ｆｏｒ ｅｘａｍｐｌｅ， ＩＰ ａｄ-
ｄｒｅｓｓ ａｓ ａｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｉｓ ｏｆｔｅｎ ｕｎｉｑｕｅ ａｎｄ ａｄｄｒｅｓ-
ｓａｂｌｅ， ｂｕｔ ｎｏｔ ｃｏｎｓｉｓｔｅｎｔ ｓｉｎｃｅ ｔｈｅ ｍａｐｐｉｎｇ ｆｒｏｍ ａｎ ＩＰ
ａｄｄｒｅｓｓ ｔｏ ａ ｐｈｙｓｉｃａｌ ｍａｃｈｉｎｅ ｃａｎ ｃｈａｎｇｅ．Ｓｏ ＩＰ ａｄ-
ｄｒｅｓｓ ｃａｎｎｏｔ ｂｅ ｕｓｅｄ ｈｅｒｅ， ａｎｄ ａ ｎｅｗ ｎａｍｉｎｇ ｓｕｂｓｙｓ-
ｔｅｍ ｉｓ ｎｅｅｄｅｄ．

Ｏｎｅ ｓｏｌｕｔｉｏｎ ｗｏｕｌｄ ｂｅ ｔｏ ｂｕｉｌｄ ａ ｎｅｗ ｎａｍｉｎｇ ｓｙｓ-
ｔｅｍ ｆｒｏｍ ｓｃｒａｔｃｈ， ｂｕｔ ｔｈａｔ ｉｎｖｏｌｖｅｓ ｍｕｃｈ ｗｏｒｋ， ｉｎｃｌｕ-
ｄｉｎｇ ｄｅｓｉｇｎ ｏｆ ｎｅｗ ｐｒｏｔｏｃｏｌｓ， ｎｅｗ ｃｌｉｅｎｔ ａｎｄ ｓｅｒｖｅｒ
ｐｒｏｇｒａｍｓ， ａｎｄ ｃｏｎｃｅｒｎｓ ｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｆｕｔｕｒｅ ｕｐｄａｔｅ．
Ｉｎｓｔｅａｄ， ｗｅ ｂａｓｅ ｏｕｒ ｎａｍｉｎｇ ｓｙｓｔｅｍ ｏｎ Ｄｏｍａｉｎ Ｎａｍｅ
Ｓｙｓｔｅｍ （ＤＮＳ）．Ｔａｋｉｎｇ ａｄｖａｎｔａｇｅ ｏｆ ｔｈｅ ｈｉｅｒａｒｃｈｉｃａｌ
ｓｔｒｕｃｔｕｒｅ ｏｆ ＤＮＳ， ｏｕｒ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ｉｓ ａ ｓｕｂｔｒｅｅ ｉｎ
ｔｈｅ ｇｌｏｂａｌ ＤＮＳ ｎａｍｅ ｔｒｅｅ．

Ｏｕｒ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ａｓｓｉｇｎｓ ａｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ｎａｍｅ （ ＩＤ） ｔｏ ｅａｃｈ ｈａｒｄ-ｄｒｉｖｅ．Ａｓ ｍｅｎｔｉｏｎｅｄ ａｂｏｖｅ，
ｖｉｒｕｓｅｓ ａｒｅ ｈｏｓｔｅｄ ｉｎ ｆｉｌｅｓ ｉｎ ａ ｌｏｃａｌ ｆｉｌｅ ｓｙｓｔｅｍ， ｗｈｉｃｈ
ｉｓ ｔｈｅｎ ｐｈｙｓｉｃａｌｌｙ ｃａｒｒｉｅｄ ｉｎ ａ ｌｏｃａｌ ｈａｒｄ-ｄｒｉｖｅ．Ｔｈｅｒｅ-
ｆｏｒｅ， ｗｅ ｓｅｌｅｃｔ ｈａｒｄ-ｄｒｉｖｅｓ ｔｏ ｂｅ ｎｏｄｅｓ ｏｆ ｔｈｅ ｏｖｅｒｌａｙ
ｎｅｔｗｏｒｋ．Ａｎ ＩＤ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ ｆｏｒ ｅａｃｈ ｈａｒｄ-ｄｒｉｖｅ
ｂａｓｅｄ ｏｎ ｉｔｓ ｕｎｉｑｕｅ ｓｅｒｉａｌ ｎｕｍｂｅｒ．Ｓｕｃｈ ａｎ ＩＤ ｉｓ ｕ-
ｎｉｑｕｅ ａｎｄ ｃｏｎｓｉｓｔｅｎｔ．Ｔｈｅ ＤＮＳ ｉｓ ｕｓｅｄ ｔｏ ｍａｐ ｓｕｃｈ ａｎ
ＩＤ ｔｏ ｔｈｅ ＩＰ ａｄｄｒｅｓｓ ｏｆ ｍａｃｈｉｎｅ ｃｕｒｒｅｎｔｌｙ ｈｏｓｔｉｎｇ ｔｈｅ
ｈａｒｄ-ｄｒｉｖｅ， ｍａｋｉｎｇ ｔｈｉｓ ｎａｍｉｎｇ ｓｃｈｅｍｅ ａｌｓｏ ａｄｄｒｅｓ-
ｓａｂｌｅ．Ｔｈｅ ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｕｎｉｑｕｅｎｅｓｓ， ｃｏｎｓｉｓｔｅｎｃｙ ａｎｄ
ａｄｄｒｅｓｓａｂｉｌｉｔｙ ａｌｌｏｗ ｉｔ ｔｏ ｂｅ ｕｓｅｄ ｉｎ ｔｒａｃｋｉｎｇ ｖｉｒｕｓ ｐｒｏｐ-
ａｇａｔｉｏｎ， ｉｄｅｎｔｉｆｙｉｎｇ ａｎｄ ｌｏｃａｔｉｎｇ ｉｎｆｅｃｔｅｄ ｎｏｄｅｓ， ａｎｄ
ｔｒａｃｉｎｇ ｔｈｅ ｓｏｕｒｃｅ ｏｆ ｔｈｅ ｖｉｒｕｓ ｏｎ ｎｅｔｗｏｒｋ．Ｔｈｅ ｒｏｂｕｓｔ-
ｎｅｓｓ ａｎｄ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｉｓ ｓｕｂｓｙｓｔｅｍ ｉｓ ｇｕａｒａｎｔｅｅｄ ｂｙ
ｔｈｏｓｅ ｏｆ ｔｈｅ ｇｌｏｂａｌ ＤＮＳ．Ｈｉｅｒａｒｃｈｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ＤＮＳ
ｉｍｐｌｉｅｓ ｔｈａｔ ｗｅ ｃａｎ ａｌｓｏ ｓｅｇｍｅｎｔ ｏｕｒ ｎｅｔｗｏｒｋ ｉｎｔｏ ｓｕｂ-
ｎｅｔｗｏｒｋｓ ｉｎ ａ ｈｉｅｒａｒｃｈｉｃａｌ ｆａｓｈｉｏｎ．

Ｆｏｒ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ， ａ ＤＮＳ ｄｏｍａｉｎ ｎａｍｅ ｉｓ ｒｅ-
ｑｕｉｒｅｄ， ａｎｄ ＩＤ ｔｏ ＩＰ ａｄｄｒｅｓｓ ｍａｐｐｉｎｇｓ ｗｉｌｌ ｂｅ ｈｏｓｔｅｄ
ｕｎｄｅｒ ｔｈｉｓ ｄｏｍａｉｎ ｎａｍｅ．Ｗｅ ｒｅｇｉｓｔｅｒｅｄ ａ ｄｏｍａｉｎ ｎａｍｅ
“ｎｓａｓ．ｉｐｃｈｉｎａ．ｏｒｇ” ｆｏｒ ｏｕｒ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｔｈｉｓ ｄｏ-
ｍａｉｎ ｗｉｌｌ ｈｏｓｔ ａｌｌ ｔｈｅ ｍａｐｐｉｎｇｓ ｆｒｏｍ ＩＤ ｔｏ ＩＰ ａｄｄｒｅｓｓ
ｆｏｒ ｏｕｒ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ， ｉｎ ａ ｆｌａｔ ｆａｓｈｉｏｎ ｉｆ ｔｈｅｒｅ ｉｓ
ｎｏ ｓｕｂｎｅｔｗｏｒｋ ｏｒ ｉｎ ａ ｈｉｅｒａｒｃｈｉｃａｌ ｆａｓｈｉｏｎ ｉｆ ｔｈｅ ｎｅｔ-
ｗｏｒｋ ｉｓ ｄｉｖｉｄｅｄ ｉｎｔｏ ｓｕｂｎｅｔｗｏｒｋｓ ｆｏｒ ｔｈｅ ｓａｋｅ ｏｆ ｓｃａｌ-
ａｂｉｌｉｔｙ．Ｉｎ ｔｈｅ ｃｕｒｒｅｎｔ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ， ｔｈｅｒｅ ｉｓ ｏｎｌｙ
ｏｎｅ ｃｅｎｔｒａｌ ｎｏｄｅ， ｎａｍｅｄ “ ｎｓ１．ｎｓａｓ．ｉｐｃｈｉｎａ．ｏｒｇ”，
ｗｈｅｒｅ ｔｈｅ ｓｅｒｖｅｒ ｏｆ ｔｈｅ ｎａｍｉｎｇ ｓｕｂｓｙｓｔｅｍ ｉｓ ｉｎｓｔａｌｌｅｄ．
Ｗｈｅｎ ｎｅｔｗｏｒｋ ｇｒｏｗｓ ｌａｒｇｅ， ｔｈｅ ｄｏｍａｉｎ ｃａｎ ｂｅ ｄｉｖｉｄｅｄ
ｉｎｔｏ ｓｕｂｄｏｍａｉｎｓ， ｅａｃｈ ｏｆ ｗｈｉｃｈ ｓｅｒｖｅｓ ａ ｓｕｂｎｅｔｗｏｒｋ ｏｆ
ｔｈｅ ｎｅｔｗｏｒｋ．Ｔｈｉｓ ｗｉｌｌ ｅｆｆｅｃｔｉｖｅｌｙ ｒｅｄｕｃｅ ｓｙｓｔｅｍ ｌｏａｄ
ｔｈａｎｋｓ ｔｏ ｓｃａｌａｂｌｅ ｄｅｓｉｇｎ ｏｆ ＤＮＳ．Ｔｈｅ ｔａｓｋ ｏｆ ｔｈｅ ｃｅｎ-
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ｔｒａｌ ｎｏｄｅ ｉｓ ｔｏ ｍａｉｎｔａｉｎ ａ ｄａｔａｂａｓｅ ｆｏｒ ｔｈｅ ｎａｍｅ ｌｏｏｋｕｐ
ｂａｓｅｄ ｏｎ ｔｈｅ ｍａｐｐｉｎｇ ｂｅｔｗｅｅｎ ＩＤｓ ａｎｄ ＩＰ ａｄｄｒｅｓｓｅｓ．
Ｓｉｎｃｅ ｉｔ ｉｓ ｅｓｓｅｎｔｉａｌｌｙ ｔｈｅ ｓａｍｅ ａｓ ＤＮＳ ｌｏｏｋｕｐ， ｗｅ ｃａｎ
ｕｓｅ ｃｏｎｖｅｎｔｉｏｎａｌ ＤＮＳ ｓｅｒｖｅｒ， ｓｕｃｈ ａｓ ＢＩＮＤ．Ｉｆ ａ ｈｏｓｔ
ｈａｓ ｍｏｒｅ ｔｈａｎ ｏｎｅ ｈａｒｄ-ｄｒｉｖｅ， ｉｔ ｗｉｌｌ ｈａｖｅ ｃｏｒｒｅｓｐｏｎｄ-
ｉｎｇ ＩＤｓ ｍａｐｐｅｄ ｔｏ ｔｈｅ ｓａｍｅ ＩＰ ａｄｄｒｅｓｓ．

Ｓｉｍｉｌａｒ ｔｏ ＤＮＳ， ｏｕｒ ｎａｍｉｎｇ ｓｙｓｔｅｍ ｎｅｅｄｓ ａ ｃｌｉｅｎｔ
ｐｒｏｇｒａｍ ｉｎ ａｄｄｉｔｉｏｎ ｔｏ ａ ｓｅｒｖｅｒ ｐｒｏｇｒａｍ．Ｔｈｅ ｍａｉｎ
ｆｕｎｃｔｉｏｎ ｏｆ ａ ｃｌｉｅｎｔ ｐｒｏｇｒａｍ ｉｓ ｔｏ ｒｅａｄ ｔｈｅ ｓｅｒｉａｌ ｎｕｍ-
ｂｅｒｓ ｏｆ ｈａｒｄ-ｄｒｉｖｅｓ， ｓｅｎｄ ｔｈｅｍ ｔｏ ｔｈｅ ｓｅｒｖｅｒｓ， ａｎｄ
ｋｅｅｐ ｔｈｅ ｓｅｒｖｅｒ ｕｐｄａｔｅｄ ｏｎ ｃｈａｎｇｅｓ ｏｆ ａｓｓｏｃｉａｔｅｄ ＩＰ．
Ｔｈｅ ｓｅｒｖｅｒｓ ｒｅｃｅｉｖｅ ｔｈｅ ｒｅｐｏｒｔｓ ｆｒｏｍ ｃｌｉｅｎｔｓ， ａｎｄ ｕｐ-
ｄａｔｅ ｄａｔａｂａｓｅ ａｃｃｏｒｄｉｎｇｌｙ．Ｋｅｅｐｉｎｇ ｔｈｅ ｍａｐｐｉｎｇ ｕｐ-ｔｏ-
ｄａｔｅ ｉｓ ｅｓｓｅｎｔｉａｌ ｔｏ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｗｈｏｌｅ ｓｙｓ-
ｔｅｍ．Ｗｈｅｎ ａ ｆｉｌｅ ｔｒａｎｓｆｅｒ ｔａｋｅｓ ｐｌａｃｅ， ｔｈｅ ｕｎｉｑｕｅ ＩＤｓ
ｏｆ ｔｈｅ ｂｏｔｈ ｅｎｄｓ ｏｆ ｔｈｅ ｔｒａｎｓｆｅｒ ｗｉｌｌ ｂｅ ｒｅｃｏｒｄｅｄ．Ａｎ
ｕｐ-ｔｏ-ｄａｔｅ ｍａｐｐｉｎｇ ｆｒｏｍ ＩＤｓ ｔｏ ＩＰ ａｄｄｒｅｓｓｅｓ ａｌｌｏｗｓ ａｄ-
ｄｒｅｓｓｉｎｇ ｔｈｅｓｅ ｔｗｏ ｎｏｄｅｓ ａｔ ａｎｙ ｔｉｍｅ ｌａｔｅｒ ｅｖｅｎ ｉｆ ｔｈｅｉｒ
ＩＰ ａｄｄｒｅｓｓｅｓ ｈａｖｅ ｃｈａｎｇｅｄ， ａｎｄ ｍｏｒｅ ｏｐｅｒａｔｉｏｎｓ ｓｕｃｈ
ａｓ ｓｅｎｄｉｎｇ ａｎｔｉ-ｖｉｒｕｓ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ｓｏｆｔｗａｒｅ ｕｐｄａｔｅ ｔｏ
ｂｅ ｐｏｓｓｉｂｌｅ．
4．2　Monitoring of Local Activities

Ｍｏｎｉｔｏｒｉｎｇ ｌｏｃａｌ ａｃｔｉｖｉｔｉｅｓ ａｉｍ ａｔ ａｃｃｕｒａｔｅ ａｎｄ
ｃｏｍｐｌｅｔｅ ｔｒａｃｋｉｎｇ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ．Ｒｅｃｏｒｄｉｎｇ ｔｒａｎｓ-
ｆｅｒ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ ｉｓ ｎｏｔ ｓｕｆｆｉｃｉｅｎｔ ｉｎ ｔｈｉｓ ｓｅｎｓｅ， ｂｅ-
ｃａｕｓｅ ａ ｎｏｎ-ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ ｃａｎ ｐｏｔｅｎｔｉａｌｌｙ ｂｅ ｔｒａｎｓ-
ｆｏｒｍｅｄ ｉｎｔｏ ａ ｓｕｓｐｉｃｉｏｕｓ ｏｎｅ．Ｗｈｅｎ ａ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ
ｃａｒｒｉｅｓ ｖｉｒｕｓ， ａｎｄ ｔｈｅ ｍａｌｉｃｉｏｕｓ ｆｕｎｃｔｉｏｎ ｏｆ ｔｈｅ ｖｉｒｕｓ
ｇｅｔｓ ａｃｔｉｖａｔｅｄ ｌｏｃａｌｌｙ， ｉｔ ｍａｙ ｉｎｆｅｃｔ ｏｔｈｅｒ ｆｉｌｅｓ．Ａｓ ａ
ｒｅｓｕｌｔ， ｔｈｅ ｉｎｆｅｃｔｅｄ ｆｉｌｅｓ， ａｌｔｈｏｕｇｈ ｎｏｔ ｏｒｉｇｉｎａｔｉｎｇ ｆｒｏｍ
ｏｕｔｓｉｄｅ， ｂｅｃｏｍｅ ｎｅｗ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ．Ｓｏ ｉｎ ａｄｄｉｔｉｏｎ ｔｏ
ｋｅｅｐｉｎｇ ｔｒａｃｋ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ ｗｈｉｃｈ ｏｒｉｇｉｎａｔｅ ｆｒｏｍ
ｎｅｔｗｏｒｋ， ｉｔ ｉｓ ｎｅｃｅｓｓａｒｙ ｔｏ ｍｏｎｉｔｏｒ ｔｈｅ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｔｈｅ
ｅｘｅｃｕｔａｂｌｅ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ， ａｎｄ ｆｉｌｅｓ ｍｏｄｉｆｉｅｄ ｏｒ ｃｒｅａ-
ｔｅｄ ｂｙ ａ ｍａｌｉｃｉｏｕｓ ｅｘｅｃｕｔａｂｌｅ ｆｉｌｅ ｍｕｓｔ ｂｅ ａｄｄｅｄ ｔｏ ｔｈｅ
ｌｉｓｔ ｏｆ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ．

Ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｍａｉｎｌｙ ｃｏｎｓｉｓｔｓ ｏｆ ｔｗｏ ｔａｓｋｓ．Ｏｎｅ
ｉｓ ｔｏ ｍｏｎｉｔｏｒ ｔｈｅ ｃｒｅａｔｉｏｎ ｏｆ ｎｅｗ ｐｒｏｃｅｓｓｅｓ ａｎｄ ｔｏ ｃｈｅｃｋ
ｗｈｅｔｈｅｒ ｉｔ ｉｓ ｃｒｅａｔｅｄ ｆｒｏｍ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅｓ．Ｗｈｅｎ ａ ｎｅｗ
ｐｒｏｃｅｓｓ ｉｓ ｃｒｅａｔｅｄ ｆｒｏｍ ａｎ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｅｘｅｃｕｔａｂｌｅ
ｆｉｌｅ， ｔｈｅ ｐｒｏｃｅｓｓ ｉｓ ｕｎｔｒｕｓｔｗｏｒｔｈｙ．Ｔｈｅ ｏｔｈｅｒ ｍｏｎｉｔｏｒｉｎｇ
ｔａｓｋ ｉｓ ｔｏ ｔｒａｃｋ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｐｒｏｃｅｓｓ， ａｎｄ ｐａｒｔｉｃｕｌａｒｌｙ
ｗｈｅｎ ｗｒｉｔｅ ｏｐｅｒａｔｉｏｎ ｏｃｃｕｒｓ， ｒｅｃｏｒｄ ｔｈｉｓ ｏｐｅｒａｔｉｏｎ ａｎｄ
ｕｐｄａｔｅ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ ｌｉｓｔ ｂｙ ｓｏｍｅ ｒｕｌｅｓ．Ａ ｐｏｓｓｉｂｌｅ
ｓｉｍｐｌｅ ｒｕｌｅ ｉｓ ｂａｓｅｄ ｏｎ ｆｉｌｅ ｎａｍｅ ｅｘｔｅｎｓｉｏｎ．Ｆｏｒ ｅｘａｍ-
ｐｌｅ， ｉｆ ｔｈｅ ｃｒｅａｔｅｄ ｆｉｌｅ ｈａｓ ｎａｍｅ ｅｎｄｉｎｇ ｉｎ ．ｅｘｅ ｏｒ ．
ｈｍｌ， ｉｔ ｗｉｌｌ ｂｅ ａｄｄｅｄ ｔｏ ｔｈｅ ｓｕｓｐｉｃｉｏｕｓ ｆｉｌｅ ｌｉｓｔ．

Ｔｈｉｓ ｍｏｄｕｌｅ ｒｕｎｓ ｏｎ ｔｈｅ Ｗｉｎｄｏｗｓ ｐｌａｔｆｏｒｍ， ｐａｒ-
ｔｉｃｕｌａｒｌｙ Ｗｉｎｄｏｗｓ ＮＴ ｐｌａｔｆｏｒｍ， ｉｎｃｌｕｄｉｎｇ ａｌｌ ｍａｊｏｒ
Ｗｉｎｄｏｗｓ ｐｌａｔｆｏｒｍｓ ｗｉｄｅｌｙ ｕｓｅｄ ａｔ ｔｈｅ ｐｒｅｓｅｎｔ ｔｉｍｅ．
Ｔｈｅ ｐｌａｔｆｏｒｍ ｏｆｆｅｒｓ ｆａｖｏｒａｂｌｅ ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｇｒａｍｍｉｎｇ
ｉｎｔｅｒｆａｃｅｓ （ ＡＰＩ）， ａｎｄ ｌｏｔｓ ｏｆ ｔｏｏｌｓ ａｎｄ ｄｏｃｕｍｅｎｔｓ，

ｗｈｉｃｈ ｓｉｍｐｌｉｆｙ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｔｈｉｓ ｍｏｄｕｌｅ．
Ｏｕｒ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｈａｓ

ｂｏｒｒｏｗｅｄ ｉｄｅａｓ ａｎｄ ｃｏｍｐｏｎｅｎｔｓ ｆｒｏｍ ｍａｎｙ ｅｘｉｓｔｉｎｇ
ｐｒｏｐｏｓａｌｓ ａｎｄ ｐｒｏｄｕｃｔｓ．ＡＰＩ Ｓｐｙｉｎｇ Ｔｅｃｈｎｉｑｕｅｓ ｆｏｒ
Ｗｉｎｄｏｗｓ ［ ５］ ｉｓ ｏｆ ｐａｒｔｉｃｕｌａｒ ｉｎｔｅｒｅｓｔ ｔｏ ｕｓ．Ｏｕｒ ｉｍｐｌｅ-
ｍｅｎｔａｔｉｏｎ ａｌｓｏ ｕｓｅｓ ｔｈｅ Ｄｅｔｏｕｒ Ｐｒｏｇｒａｍｍｉｎｇ Ｐａｃｋａｇｅｓ
［６］．Ｂａｓｅｄ ｏｎ ｔｈｅ ｃｏｒｅ ｆｕｎｃｔｉｏｎ ｏｆ ｔｒａｃｋｉｎｇ ａｎｄ ｉｎｔｅｒ-
ｃｅｐｔｉｎｇ ｉｎｔｅｒｅｓｔｉｎｇ ＡＰＩ ｃａｌｌｓ， ｗｅ ａｒｅ ａｂｌｅ ｔｏ ａｄｄ ｍａｎｙ
ｕｓｅｆｕｌ ｆｕｎｃｔｉｏｎｓ， ｓｕｃｈ ａｓ ｆｉｎｅ-ｇｒａｉｎｅｄ ｃｏｎｔｒｏｌ ｏｆ ｆｉｌｅ ａｃ-
ｃｅｓｓ， ｐｒｏｃｅｓｓ ｃｒｅａｔｉｏｎ， ｅｔｃ．Ｔｈｅｓｅ ｔｏｇｅｔｈｅｒ ｆｏｒｍ ａ ｆｕｌｌｙ
ｆｕｎｃｔｉｏｎａｌ ａｎｄ ｅａｓｉｌｙ ｅｘｔｅｎｄａｂｌｅ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ａｎｄ
ａ ｐｌａｔｆｏｒｍ ｔｏ ｅｎｆｏｒｃｅ ｏｔｈｅｒ ｆｉｎｅ-ｇｒａｉｎｅｄ ｃｏｎｔｒｏｌｓ．

Ｉｎ ａｄｄｉｔｉｏｎ ｔｏ ｔｈｅ ｆｕｎｃｔｉｏｎ ｏｆ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｒｅ-
ｃｏｒｄｉｎｇ ｌｏｃａｌ ａｃｔｉｖｉｔｉｅｓ ｆｏｒ ｌａｔｅｒ ａｎａｌｙｓｉｓ， ｔｈｅｒｅ ｉｓ ｓｏｍｅ
ｅｘｔｒａ ｂｅｎｅｆｉｔ ｉｎｔｒｏｄｕｃｅｄ ｂｙ ｔｈｉｓ ｍｏｄｕｌｅ．Ｂｅｉｎｇ ａｂｌｅ ｔｏ
ｍｏｎｉｔｏｒ ａｃｔｉｖｉｔｉｅｓ ｉｎ ｒｅａｌ ｔｉｍｅ ｍａｋｅｓ ｉｔ ｐｏｓｓｉｂｌｅ ｔｏ ｉｍ-
ｐｌｅｍｅｎｔ Ｈｅｕｒｉｓｔｉｃ Ｔｅｃｈｎｉｑｕｅｓ ［７］ ， ａｎｄ ｔｏ ｐｒｅｖｅｎｔ ｓｏｍｅ
ｍａｌｉｃｉｏｕｓ ｂｅｈａｖｉｏｒｓ， ｓｕｃｈ ａｓ ａｃｃｅｓｓ ｔｏ ｓｏｍｅ ｓｅｎｓｉｔｉｖｅ
ｆｉｌｅｓ ａｎｄ ｒｅｇｉｓｔｒｙ ｅｎｔｒｉｅｓ．

Ｅｘｔｒａ ｅｆｆｏｒｔ ｈａｓ ｂｅｅｎ ｐｕｔ ｔｏ ｄｅｆｅｎｓｅ ａｇａｉｎｓｔ ｓｃｒｉｐｔ
ｖｉｒｕｓｅｓ． Ｓｃｒｉｐｔ ｖｉｒｕｓｅｓ ｄｉｆｆｅｒ ｆｒｏｍ ｔｒａｄｉｔｉｏｎａｌ ｏｎｅｓ
ｂａｓｅｄ ｏｎ ｂｉｎａｒｙ ｅｘｅｃｕｔａｂｌｅ ｉｎ ｍａｎｙ ｗａｙｓ．Ｇｅｎｅｒａｌｌｙ，
ｓｃｒｉｐｔ ｉｓ ｓｉｍｐｌｅｒ ｂｕｔ ｐｏｗｅｒｆｕｌ， ａｎｄ ｉｓ ｇｅｔｔｉｎｇ ｍｏｒｅ ａｎｄ
ｍｏｒｅ ｐｏｐｕｌａｒ．Ｓｃｒｉｐｔ ｐｒｏｇｒａｍｓ ａｒｅ ｉｎｔｅｒｐｒｅｔｅｄ ｗｈｅｎ
ｒｕｎｎｉｎｇ， ｗｈｉｃｈ ｍａｋｅｓ ｍｏｎｉｔｏｒｉｎｇ ａｃｔｉｖｉｔｉｅｓ ａｔ ｔｈｅ
ｐｒｏｃｅｓｓ ｌｅｖｅｌ ｌｅｓｓ ｅｆｆｅｃｔｉｖｅ．Ｂｅｓｉｄｅｓ， ｔｈｅ ｆａｃｔ ｔｈａｔ ｖａｒｉ-
ｏｕｓ ｉｎｔｅｒｐｒｅｔｅｒｓ ｉｓ ｕｓｅｄ ｉｎｔｒｏｄｕｃｅｓ ｍｏｒｅ ｃｏｍｐｌｅｘｉｔｙ．
Ｗｅ ｓｔａｒｔ ｗｉｔｈ Ｍｉｃｒｏｓｏｆｔ Ａｃｔｉｖｅ Ｓｃｒｉｐｔ Ｔｅｃｈｎｏｌｏｇｙ ［８］ ，
ｗｈｉｃｈ ｉｓ ａ ｒｅｌａｔｉｖｅｌｙ ｃｏｍｍｏｎ ｓｃｒｉｐｔ ｉｎｔｅｒｐｒｅｔｅｒ ｕｓｅｄ ｉｎ
ｍａｎｙ Ｍｉｃｒｏｓｏｆｔ ｐｒｏｄｕｃｔｓ．Ｗｅ ａｎａｌｙｚｅｄ ｔｈｅ ｐｒｉｎｃｉｐｌｅｓ
ｏｆ ｓｃｒｉｐｔ ｉｎｔｅｒｐｒｅｔａｔｉｏｎ ｉｎ ｔｈｉｓ ｅｎｖｉｒｏｎｍｅｎｔ， ａｎｄ ｐｒｏ-
ｐｏｓｅｄ ａ ｓｃｈｅｍｅ ｔｏ ｍｏｎｉｔｏｒ ａｃｔｉｖｉｔｉｅｓ ｏｆ ｓｃｒｉｐｔｓ ｂａｓｅｄ ｏｎ
ＣＯＭ ［９］ ａｎｄ Ａｕｔｏｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ ［ １０］ ．
4．3　Monitoring of Network Activities

Ｍｏｎｉｔｏｒｉｎｇ ｏｆ ｎｅｔｗｏｒｋ ａｃｔｉｖｉｔｉｅｓ ｉｓ ｔｏ ｒｅｃｏｒｄ ｆｉｌｅ
ｅｘｃｈａｎｇｅｓ， ｉｎｃｌｕｄｉｎｇ ｆｉｌｅ ｔｒａｎｓｆｅｒ ｖｉａ ｅｍａｉｌ， ｗｅｂ ｎａｖｉ-
ｇａｔｉｏｎ ａｎｄ ｆｉｌｅ ｓｈａｒｉｎｇ ｖｉａ ＬＡＮ．Ａ ｓｅｐａｒａｔｅ ｍｏｄｕｌｅ ｉｓ
ｃｒｅａｔｅｄ ｔｏ ｈａｎｄｌｅ ｔｈｉｓ ｔａｓｋ．

Ｆｉｌｅｓ ｃａｎ ｂｅ ｐａｓｓｅｄ ｉｎｔｏ ａｎｄ ｏｕｔ ｏｆ ｌｏｃａｌ ｓｙｓｔｅｍｓ
ｉｎ ｍａｎｙ ｗａｙｓ．Ｗｈａｔ ｍａｋｅｓ ｉｔ ｗｏｒｓｅ ｉｓ ｔｈａｔ ｐｅｏｐｌｅ ａｒｅ
ｆｒｅｅ ｔｏ ｃｒｅａｔｅ ｎｅｗ ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ ｏｆ ｅｘｉｓｔｉｎｇ ｐｒｏｔｏ-
ｃｏｌｓ， ｏｒ ｅｖｅｎ ｎｅｗ ｐｒｏｔｏｃｏｌｓ， ｔｏ ｅｎａｂｌｅ ｎｅｗ ｗａｙｓ ｏｆ ｆｉｌｅ
ｔｒａｎｓｆｅｒ．Ｓｏ ｉｔ ｉｓ ｄｉｆｆｉｃｕｌｔ， ｉｆ ｎｏｔ ｉｍｐｏｓｓｉｂｌｅ， ｔｏ ｔｒａｃｋ
ａｌｌ ｆｉｌｅ ｅｘｃｈａｎｇｅｓ ｂｅｔｗｅｅｎ ｌｏｃａｌ ｓｙｓｔｅｍｓ ａｎｄ ｎｅｔｗｏｒｋ
ａｃｃｕｒａｔｅｌｙ ａｎｄ ｃｏｍｐｒｅｈｅｎｓｉｖｅｌｙ． Ａ ｒｅｌａｔｉｖｅｌｙ ｍｏｒｅ
ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｍｏｎｉｔｏｒ ｃａｎ ｂｅ ｂｕｉｌｔ ａｔ ｔｈｅ ｎｅｔｗｏｒｋ ｌａｙ-
ｅｒ， ｂｙ ｅｘａｍｉｎｉｎｇ ａｌｌ ＩＰ ｐａｃｋａｇｅｓ ｔｏ ｂｕｉｌｄ ａ ｃｏｍｐｌｅｔｅ
ｐｉｃｔｕｒｅ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ
ｔｈｅ ｎｅｔｗｏｒｋ， ａｓ ｓｏｍｅ ｆｉｒｅｗａｌｌｓ ｄｏ．Ｈｏｗｅｖｅｒ， ｓｉｎｃｅ ｗｅ
ａｉｍ ａｔ ｍｏｎｉｔｏｒｉｎｇ ｆｉｌｅ ｔｒａｎｓｆｅｒｓ， ｗｅ ｈａｖｅ ｔｏ ｃｏｌｌｅｃｔ ＩＰ
ｐａｃｋａｇｅｓ ｔｏ ｒｅｃｏｖｅｒ ａ ｈｉｇｈ ｌｅｖｅｌ ｕｎｄｅｒｓｔａｎｄｉｎｇ ｏｆ ｆｉｌｅ
ｔｒａｎｓｆｅｒｓ ｏｎ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｌａｙｅｒ， ｗｈｉｃｈ ｉｓ ａ ｃｏｍｐｌｅｘ ｉｆ
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ｎｏｔ ｉｍｐｏｓｓｉｂｌｅ．Ｆｏｒｔｕｎａｔｅｌｙ， ａ ｎｕｍｂｅｒ ｏｆ ｆｅａｔｕｒｅｓ ａｒｅ
ｓｈａｒｅｄ ａｍｏｎｇ ｍｏｓｔ ｖｉｒｕｓ ｆｉｌｅｓ．Ｆｉｒｓｔ， ｔｈｅｉｒ ｓｐｒｅａｄｉｎｇ ｉｓ
ａｕｔｏｎｏｍｏｕｓ， ｗｉｔｈ ｌｉｔｔｌｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｂｙ ｔｈｅ ｕｓｅｒｓ．Ｓｅｃ-
ｏｎｄ， ｔｈｅｙ ｈｉｇｈｌｙ ｄｅｐｅｎｄ ｏｎ ｓｐｅｃｉｆｉｃ Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍｓ
ａｎｄ ｐｌａｔｆｏｒｍｓ ｃｏｍｍｏｎｌｙ ｆｏｕｎｄ ｔｏ ａｃｈｉｅｖｅ ｌａｒｇｅ-ｓｃａｌｅ
ｉｎｆｅｃｔｉｏｎ， ａｎｄ ｔｈｅｒｅｆｏｒｅ ｍａｉｎｌｙ ｕｓｅ ｓｅｖｅｒａｌ ｂｕｉｌｔ-ｉｎ ｎｅｔ-
ｗｏｒｋ ｐｒｏｇｒａｍｓ ｉｎｃｌｕｄｅｄ ｗｉｔｈ Ｗｉｎｄｏｗｓ ｔｏ ｔｒａｎｓｆｅｒ ｆｉｌｅｓ．
Ｂａｓｅｄ ｏｎ ｔｈｅ ａｎａｌｙｓｉｓ ａｂｏｖｅ， ｉｔ ｉｓ ｅｆｆｅｃｔｉｖｅ ｔｏ ｊｕｓｔ ｍｏ-
ｎｉｔｏｒ ｔｈｅｓｅ ｂｕｉｌｔ-ｉｎ ｐｒｏｇｒａｍｓ， ｓｕｃｈ ａｓ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ
ａｓ ｗｅｂ ｂｒｏｗｓｅｒ， Ｏｕｔｌｏｏｋ ａｓ ｅｍａｉｌ ｃｌｉｅｎｔ， ａｎｄ ｍｏｎｉｔｏｒ
ｔｈｅｉｒ ｎｅｔｗｏｒｋ ａｃｔｉｖｉｔｉｅｓ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｉｓ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｒｅｑｕｉｒｅｓ
ｍｏｄｉｆｉｃａｔｉｏｎ ｔｏ ｔｈｅ ａｆｏｒｅｍｅｎｔｉｏｎｅｄ ｐｒｏｇｒａｍｓ ｔｏ ｉｎｃｌｕｄｅ
ａｃｔｉｖｉｔｉｅｓ ｔｒａｃｋｉｎｇ ｆｕｎｃｔｉｏｎｓ．Ｔｈａｎｋｓ ｔｏ ｔｈｅ ｅｘｔｅｎｓｉｂｌｅ
ｄｅｓｉｇｎ ｏｆ ｔｈｅｓｅ ｐｒｏｇｒａｍｓ， ｗｅ ｉｍｐｌｅｍｅｎｔｅｄ ｔｈｉｓ ｍｏｄｕｌｅ
ｂａｓｅｄ ｏｎ ｔｅｃｈｎｏｌｏｇｉｅｓ ｓｕｃｈ ａｓ ＣＯＭ ［９］ ，ＢＨＯ ［１１］ ，ａｎｄ
ＭＡＰＩＨＯＯＫ， ｂｙ ｃｒｅａｔｉｎｇ ｍｏｄｕｌｅ ｔｏ ａｔｔａｃｈ ｔｏ ｏｒｉｇｉｎａｌ
ｐｒｏｇｒａｍｓ， ａｎｄ ｗｉｔｈｏｕｔ ｄｉｒｅｃｔ ｃｈａｎｇｅ ｔｏ ｔｈｏｓｅ ｐｒｏ-
ｇｒａｍｓ．

Ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｒｅｃｏｒｄｓ ａｃｔｉｖｉｔｉｅｓ ｔｏ ａ ｄａｔａ-
ｂａｓｅ ｕｓｉｎｇ ＡＤＯ Ｔｅｃｈｎｏｌｏｇｙ， ｗｈｉｃｈ ｓｉｍｐｌｉｆｉｅｓ ｔｈｅ ｔａｓｋ
ｏｆ ｄａｔａ ｍａｎａｇｅｍｅｎｔ．Ｂｙ ｕｓｉｎｇ Ｍｉｃｒｏｓｏｆｔ Ａｃｃｅｓｓ ｆｏｒｍａｔ
ｆｏｒ ｔｈｅ ｄａｔａｂａｓｅ， ａ ｕｓｅｒ ｏｒ ａ ｄａｔａ ａｎａｌｙｓｉｓ ｐｒｏｇｒａｍ ｃａｎ
ａｃｃｅｓｓ ｔｈｅ ｄａｔａｂａｓｅ ｕｓｉｎｇ ａｌｌ ｎｏｒｍａｌ ｄａｔａｂａｓｅ ｏｐｅｒａ-
ｔｉｏｎｓ．
4．4　Data Analysis

Ｄａｔａ ｃｏｌｌｅｃｔｅｄ ｂｙ ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｃｏｎｓｉｓｔｓ
ｏｆ ｓｅｑｕｅｎｃｅ ｏｆ ｕｎｏｒｇａｎｉｚｅｄ ｌｏｃａｌ ｅｖｅｎｔｓ ａｎｄ ｎｏｄｅ-ｔｏ-
ｎｏｄｅ ｉｎｔｅｒａｃｔｉｏｎ ｉｎ ｔｈｅ ｎｅｔｗｏｒｋ， ａｎｄ ｔｈｅｒｅ ｉｓ ｎｏ ｄｉｒｅｃｔ
ｈｉｎｔ ｏｎ ｔｈｅ ｐａｔｈ ａｌｏｎｇ ｗｈｉｃｈ ａ ｖｉｒｕｓ ｓｐｒｅａｄｓ．Ａ ｄａｔａ ａ-
ｎａｌｙｓｉｓ ｍｏｄｕｌｅ ｉｓ ｃｒｅａｔｅｄ ｔｏ ｍｉｎｅ ｔｈｅｓｅ ｄａｔａ ｔｏ ｅｘｔｒａｃｔ
ｕｓｅｆｕｌ ｉｎｆｏｒｍａｔｉｏｎ．

Ｔｈｅ ａｎａｌｙｓｉｓ ｍｏｄｕｌｅ ｗｏｒｋｓ ａｔ ｔｗｏ ｄｉｆｆｅｒｅｎｔ ｌｅｖｅｌｓ．
Ｔｈｅ ｆｉｒｓｔ ｉｓ ｔｈｅ ｌｏｃａｌ ｌｅｖｅｌ， ａｎｄ ｉｔ ｃｏｎｃｅｒｎｓ ｗｈｉｃｈ ｆｉｌｅｓ
ｍａｙ ｈａｖｅ ｂｅｅｎ ｉｎｆｅｃｔｅｄ ａｎｄ ｔｈｅ ｍｅｃｈａｎｉｓｍ ｏｆ ｖｉｒｕｓ
ｆｕｎｃｔｉｏｎｓ．Ｔｈｅ ｏｔｈｅｒ ｉｓ ｔｈｅ ｎｅｔｗｏｒｋ ｌｅｖｅｌ， ｗｈｉｃｈ ａｉｍｓ
ａｔ ｔｅｌｌｉｎｇ ｈｏｗ ｖｉｒｕｓ ａｃｈｉｅｖｅｓ ｐｏｉｎｔ-ｔｏ-ｐｏｉｎｔ ｐｒｏｐａｇａ-
ｔｉｏｎ， ｗｈｉｃｈ ｎｏｄｅｓ ｈａｖｅ ｂｅｅｎ ｉｎｆｅｃｔｅｄ， ｔｈｅ ｔｏｐｏｌｏｇｙ ｏｆ
ｔｈｅ ａｆｆｅｃｔｅｄ ｓｕｂｎｅｔｗｏｒｋ， ａｎｄ ｈｏｗ ｉｔｓ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｃｏｒ-
ｒｅｌａｔｅｓ ｔｏ ｔｈｅ ｔｏｐｏｌｏｇｙ ａｎｄ ｏｔｈｅｒ ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｔｈｅ ｏｖｅｒ-
ａｌｌ ｎｅｔｗｏｒｋ．Ａｎａｌｙｓｉｓ ａｔ ａ ｌｏｃａｌ ｌｅｖｅｌ ｃａｎ ｈｅｌｐ ｌｏｃａｌ
ｓｙｓｔｅｍｓ ｔｏ ｄｅｆｅｎｄ ａｇａｉｎｓｔ ｓｉｍｉｌａｒ ｖｉｒｕｓｅｓ ｂｙ ａｂｓｔｒａｃｔｉｎｇ
ａ ｐｏｉｎｔ ｏｆ ａｔｔａｃｋ ａｎｄ ｉｍｐｒｏｖｉｎｇ ｓｅｃｕｒｉｔｙ ａｃｃｏｒｄｉｎｇｌｙ．
Ａｎａｌｙｓｉｓ ａｔ ａ ｎｅｔｗｏｒｋ ｌｅｖｅｌ ｃａｎ ｈｅｌｐ ｄｅｔｅｒｍｉｎｅ ｔｈｅ
ｐａｔｈｓ， ｓｐｅｅｄ ａｎｄ ｔｈｅ ｓｃａｌｅ ｏｆ ｖｉｒｕｓ ｓｐｒｅａｄｉｎｇ．Ｔｈｉｓ
ｐａｒｔ ｉｓ ｓｔｉｌｌ ｕｎｄｅｒ ｆｕｒｔｈｅｒ ｄｅｓｉｇｎ ａｎｄ ｄｅｖｅｌｏｐｍｅｎｔ， ａｎｄ
ｈｅｒｅ ｗｅ ｗｉｌｌ ｇｉｖｅ ｔｗｏ ｅｘａｍｐｌｅｓ ｔｏ ｉｌｌｕｓｔｒａｔｅ ｔｈｅ ｕｔｉｌｉ-
ｔｉｅｓ．

Ｄａｔａ ａｎａｌｙｓｉｓ ａｔ ｔｈｅ ｌｏｃａｌ ｌｅｖｅｌ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｉｍ-
ｐｒｏｖｅ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ ａｇａｉｎｓｔ ａｔｔａｃｋ ｂｙ ｖｉｒｕｓｅｓ ｓｉｍｉｌａｒ
ｔｏ ｋｎｏｗｎ ｏｎｅｓ．Ｗｈｅｎ ａ ｌｏｃａｌ ｓｙｓｔｅｍ ｉｓ ｉｎｆｅｃｔｅｄ ｗｉｔｈ ａ
ｖｉｒｕｓ， ｂｅｆｏｒｅ ｉｔ ｉｓ ｃａｔｅｇｏｒｉｚｅｄ ａｓ ｖｉｒｕｓ ｍａｎｕａｌｌｙ ｅｉｔｈｅｒ

ｂｙ ｔｈｅ ｕｓｅｒ ｏｒ ｂｙ ａｎｔｉ-ｖｉｒｕｓ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ， ｉｔ ｅｘｉｓｔｓ
ｉｎ ｌｏｃａｌ ｓｙｓｔｅｍ ａｓ ａ ｎｏｒｍａｌ ｐｒｏｇｒａｍ．Ｗｈｅｎ ｉｔ ｉｓ ｃａｔｅ-
ｇｏｒｉｚｅｄ ａｓ ｖｉｒｕｓ， ｔｒａｄｉｔｉｏｎａｌ ａｎｔｉ-ｖｉｒｕｓ ｓｏｌｕｔｉｏｎ ｏｎｌｙ
ｐｒｏｖｉｄｅｓ ｄｅｆｅｎｓｅ ａｇａｉｎｓｔ ｆｕｔｕｒｅ ｉｎｆｅｃｔｉｏｎ ｏｆ ｖｉｒｕｓ ｏｆ ｅｘ-
ａｃｔｌｙ ｔｈｅ ｓａｍｅ ｋｉｎｄ ａｎｄ ｉｓ ｎｏｔ ｖｅｒｙ ｅｆｆｅｃｔｉｖｅ ｉｎ ｄｅａｌｉｎｇ
ｗｉｔｈ ｖａｒｉａｎｔｓ．Ｗｉｔｈ ｏｕｒ ｓｙｓｔｅｍ， ｄａｔａ ｃｏｌｌｅｃｔｅｄ ｂｙ ｍｏ-
ｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｃａｎ ｈｅｌｐ ｐｒｅｄｉｃｔ ｓｅｎｓｉｔｉｖｅ ｓｙｓｔｅｍ ｆｉｌｅｓ
ａｎｄ／ｏｒ ｒｅｇｉｓｔｒｉｅｓ ｈａｒｎｅｓｓｅｄ ｂｙ ｔｈｉｓ ｖｉｒｕｓ， ａｎｄ ｂｙ ｅｎｆｏｒ-
ｃｉｎｇ ｐｒｏｔｅｃｔｉｏｎ ｗｉｔｈ ｔｈｅ ｍｏｎｉｔｏｒｉｎｇ ｍｏｄｕｌｅ ｆｏｒ ｌｏｃａｌ ａｃ-
ｔｉｖｉｔｉｅｓ ｔｏ ｓｅｃｕｒｅ ｔｈｅｓｅ ｓｅｎｓｉｔｉｖｅ ｆｉｌｅｓ ａｎｄ／ｏｒ ｓｅｔｔｉｎｇｓ， ｉｔ
ｉｓ ｍｕｃｈ ｈａｒｄｅｒ ｆｏｒ ａ ｖａｒｉａｎｔ ｔｏ ｉｎｆｅｃｔ ｔｈｉｓ ｓｙｓｔｅｍ．

Ｄａｔａ ａｎａｌｙｓｉｓ ａｔ ｔｈｅ ｎｅｔｗｏｒｋ ｌｅｖｅｌ ｃａｎ ｈｅｌｐ ｓｅｃｕｒｅ
ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ ｏｆ ａｎ ｏｒｇａｎｉｚａｔｉｏｎ ａｓ ａ ｗｈｏｌｅ．Ｂｙ ａｎ-
ａｌｙｚｉｎｇ ｔｈｅ ｓｐｒｅａｄｉｎｇ ｐａｔｈ ｏｆ ａ ｖｉｒｕｓ， ｗｅ ｃａｎ ｄｉｓｔｒｉｂｕｔｅ
ａｎｔｉ-ｖｉｒｕｓ ｐａｃｋａｇｅｓ ａｎｄ ｏｒｇａｎｉｚｅ ａｎｔｉ-ｖｉｒｕｓ ｅｆｆｏｒｔ ｉｎ ａ
ｍｏｒｅ ｅｆｆｉｃｉｅｎｔ ａｎｄ ｅｆｆｅｃｔｉｖｅ ｗａｙ．Ｆｏｒ ｅｘａｍｐｌｅ， ｗｈｅｎ
ｒｅｓｏｕｒｃｅｓ ａｒｅ ｌｉｍｉｔｅｄ， ｗｅ ｍａｙ ｗａｎｔ ｔｏ ｒｅｓｃｕｅ ｔｈｅ ｎｏｄｅｓ
ｗｈｉｃｈ ａｒｅ ａｔ ｔｈｅ ｈｉｇｈｅｓｔ ｒｉｓｋ ｏｆ ｇｅｔｔｉｎｇ ｉｎｆｅｃｔｅｄ．Ｗｅ
ｃａｎ ａｌｓｏ ｐｏｔｅｎｔｉａｌｌｙ ｆｉｎｄ ｓｕｐｅｒ ｉｎｆｅｃｔｏｒｓ， ｉ．ｅ．ｎｏｄｅｓ
ｗｈｉｃｈ ｓｐｒｅａｄ ｔｈｅ ｖｉｒｕｓ ｔｏ ｍａｎｙ ｏｔｈｅｒ ｎｏｄｅｓ．Ｓｕｃｈ ｓｕ-
ｐｅｒ ｉｎｆｅｃｔｏｒｓ ａｒｅ ｗｅａｋｎｅｓｓ ｉｎ ｔｈｅ ｓｅｃｕｒｉｔｙ ｃｈａｉｎ ｏｆ ｔｈｅ
ｗｈｏｌｅ ｎｅｔｗｏｒｋ， ａｎｄ ｍａｙ ｎｅｅｄ ｍｏｒｅ ａｔｔｅｎｔｉｏｎ ｆｒｏｍ ｓｅ-
ｃｕｒｉｔｙ ｐｅｒｓｏｎｎｅｌ．Ｂｙ ｌｏｏｋｉｎｇ ａｔ ｓｅｃｕｒｉｔｙ ａｔ ｔｈｅ ｎｅｔｗｏｒｋ
ｌｅｖｅｌ， ａｎ ｏｒｇａｎｉｚａｔｉｏｎ ｃａｎ ｓｅｃｕｒｅ ｉｔｓ ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ
ａｎｄ ｎｅｔｗｏｒｋ ｍｕｃｈ ｍｏｒｅ ｅｆｆｅｃｔｉｖｅｌｙ．
5　Conclusion and Future Work

Ｔｈｅ ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ ｆｏｒ ｍｏｎｉｔｏｒｉｎｇ ｏｆ ａｃｔｉｖｉｔｉｅｓ ｏｆ
ｖｉｒｕｓ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ ｂｙ ｔａｋｉｎｇ ｔｈｅ ｓｅｒｉａｌ ｎｕｍｂｅｒ ｏｆ ａ
ｈａｒｄ-ｄｒｉｖｅ ａｓ ｔｈｅ ＩＤ ｏｆ ａ ｎｅｔｗｏｒｋ ｎｏｄｅ， ａｎｄ ｂｕｉｌｄｉｎｇ ａ
Ｎａｍｉｎｇ Ｓｙｓｔｅｍ ｕｓｉｎｇ ｅｘｉｓｔｉｎｇ ＤＮＳ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ［１２］ ．
Ｔｈｅ ｎｅｔｗｏｒｋ ｃａｎ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ ａｎｄ ｌｏｃａｔｅ ｉｎｆｅｃｔｅｄ
ｃｏｍｐｕｔｅｒｓ．Ｓｅｎｓｉｔｉｖｅ ａｃｔｉｖｉｔｉｅｓ ｄａｔａ， ｉｎｃｌｕｄｉｎｇ ｓｕｓｐｉ-
ｃｉｏｕｓ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｌｏｃａｌ ｓｙｓｔｅｍ ａｎｄ ｎｅｔｗｏｒｋ
ａｎｄ ｓｕｓｐｉｃｉｏｕｓ ｏｐｅｒａｔｉｏｎｓ ｏｆ ｕｎｔｒｕｓｔｗｏｒｔｈｙ ｆｉｌｅｓ ｏｒｉｇｉｎａ-
ｔｉｎｇ ｆｒｏｍ， ａｒｅ ｍｏｎｉｔｏｒｅｄ ａｎｄ ｒｅｃｏｒｄｅｄ．Ａｎａｌｙｓｉｓ ｏｎ
ｔｈｅｓｅ ｄａｔａ ｃａｎ ｈｅｌｐ ｕｎｄｅｒｓｔａｎｄ ｔｈｅ ｍｅｃｈａｎｉｓｍ ｏｆ ｖｉｒｕｓ
ｆｕｎｃｔｉｏｎｓ ａｎｄ ｄｅｆｅｎｄ ａｇａｉｎｓｔ ｓｉｍｉｌａｒ ｖｉｒｕｓｅｓ ｉｎ ｂｏｔｈ ｔｈｅ
ｌｏｃａｌ ａｎｄ ｔｈｅ ｎｅｔｗｏｒｋ ｌｅｖｅｌ， ａｎｄ ｃａｎ ａｌｓｏ ｐｒｏｖｉｄｅ ｉｍ-
ｐｏｒｔａｎｔ ｈｉｎｔ ｔｏ ｆｕｒｔｈｅｒ ｓｅｃｕｒｉｎｇ ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ ａｎｄ
ｎｅｔｗｏｒｋｓ．

Ｆｕｔｕｒｅ ｗｏｒｋ ｗｉｌｌ ｍａｉｎｌｙ ｆｏｃｕｓ ｏｎ ａｎａｌｙｓｉｓ ｏｆ ｍｏ-
ｎｉｔｏｒｉｎｇ．Ｔｈｅ ｕｌｔｉｍａｔｅ ｇｏａｌ ｏｆ ｔｈｉｓ ｓｙｓｔｅｍ ｉｓ ｔｏ ｔｒａｃｋ
ａｎｄ ｋｉｌｌ ｖｉｒｕｓｅｓ ａｌｏｎｇ ｔｈｅｉｒ ｓｐｒｅａｄｉｎｇ ｐａｔｈｓ， ａｎｄ ｔｏ ｉ-
ｄｅｎｔｉｆｙ ｓｉｍｉｌａｒ ｖｉｒｕｓｅｓ ａｔ ｔｈｅ ｎｅｔｗｏｒｋ ｌｅｖｅｌ．Ｔｈｅｒｅ-
ｆｏｒｅ， ａｎａｌｙｓｉｓ ｍｏｄｕｌｅ ｔｈａｔ ｉｓ ｃａｐａｂｌｅ ｔｏ ｒｅｃｏｖｅｒ ｔｈｅ
ｓｐｒｅａｄｉｎｇ ｐａｔｈｓ ａｎｄ ｐａｔｔｅｒｎｓ ｆｒｏｍ ｍｏｎｉｔｏｒｉｎｇ ｄａｔａ ｗｉｌｌ
ｂｅ ｃｒｅａｔｅｄ．Ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｖｉｄｅｄ ｂｙ ｔｈｉｓ ｍｏｄｕｌｅ ｗｉｌｌ
ｂｅ ｕｓｅｄ ｔｏ ｈｅｌｐ ｏｒｇａｎｉｚｅ ａｎｔｉ-ｖｉｒｕｓ ｅｆｆｏｒｔｓ ａｎｄ ｉｄｅｎｔｉｆｙ
ｓｉｍｉｌａｒ ｖｉｒｕｓｅｓ ｂｙ ｔｈｅｉｒ ａｃｔｉｖｉｔｙ ｐａｔｔｅｒｎ ｏｎ ａ ｎｅｔｗｏｒｋ
ｌｅｖｅｌ．

75Ｖｏｌ．６ Ｎｏ．１，Ｍａｒｃｈ ２００８　
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