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我国下一代信息网络技术应用与产业发展研究
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摘要：下一代信息网络技术是具有协同感知、泛在通信、算力辅助等增益特征的智能化信息网络技术，事关信息网络基础设

施、服务、运维、生态的产业化升级，成为推进网络强国、数字中国建设以及促进数字经济发展的核心要素；随着新兴信息

技术加速演进，信息网络底层范式与安全架构趋于重塑，全球竞争焦点由规模扩张转向标准、算法与工程化能力主导的结构

性竞争。在此背景下，本文系统梳理了全球下一代信息网络产业发展态势，认为通信网络产业进入多维分化阶段、物联网产

业迈入智能化2.0时代、卫星通信产业进入星座体系化竞争阶段；从通信网络、物联网、卫星应用方面出发，识别了我国信

息网络产业的发展现状、研判了面临的关键挑战、阐述了发展提升的主导思路。可在统筹技术研发布局、支持重大专项实

施，完善积极的财税政策支持、促进产业集群规模化发展，建立公共服务平台、加强标准制定和安全保障能力，提升国际交

流层次、务实开展国际合作等方面采取行动，保障我国下一代信息网络技术应用与产业发展。
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Abstract: The next-generation network technology is an intelligent information technology with the characteristics of collaborative 
perception, ubiquitous communication, and computer assistance. It is highly related to the industrial upgrading of network 
infrastructure, services, operation, maintenance, and ecology, and has become the core factor to the development of network 
construction and digital economy. With the accelerated evolution of emerging information technologies, the underlying paradigm and 
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security architecture of networks tend to be reshaped, and the focus of global competition has shifted from scale expansion to 
structural competition dominated by standards, algorithms, and engineering capabilities. This study reviews the development trends of 
the global information industry, and reveals that the network industry has entered a stage of multi-dimensional differentiation; the 
Internet of Things industry has entered the era of Intelligence 2.0; and the satellite communication industry has entered a stage of 
systematic competition among constellations. This study also identifies the development status and key challenges of China’s 
information industry, and presents the main ideas for development and upgrading accordingly. To ensure the application and 
industrialized development of the next-generation network technology in China, the following policy recommendations are proposed: 
(1) coordinating the layout of technological research and development while supporting the implementation of major special projects; 
(2) developing large-scale industrial clusters by providing taxation policy support; (3) establishing public service platforms to 
strengthen the capacities for standards setting and security assurance; and (4) promoting international exchanges by pragmatically 
carrying out international cooperation.
Keywords: next-generation network; Internet of Things; satellite communication; digital economy

一、前言

下一代信息网络技术是智能化信息网络技术，

具有协同感知、泛在通信、算力辅助等增益特征，

成为新型计算机和信息终端设备、网络设备、信息

安全设备制造产业的基础要素[1~3]。现阶段，下一代

信息网络技术正在引领信息网络基础设施、服务、

运维、生态的全面升级[4,5]。信息网络基础设施正在

向“泛在万兆、超宽承载、立体覆盖”的下一代高

速泛在网络演进，万兆光网基础设施建设加快，网

络带宽及传输协议朝着高速率方向迭代，“空天地”

一体化网络将提供无边界“泛在”宽带体验，引领

终端设备超宽带发展、智能应用多元化发展[6]。信息

网络服务正在向“通感算一体、云异构、端到端、

确定承载”的服务架构演进，端到端“通感算”一

体化服务、确定性网络支持各类智能应用和智算业

务优化，保障算力、网络资源、数字业务的精准匹

配[7]。信息网络运维体现“高阶自智、边缘人工智能

（AI）、数字孪生、智能体通信”发展趋势，高阶自

智网络演进加快，数字孪生标准体系逐步统一，边

缘智能持续优化物联网应用，信息聚合、开放共享

程度显著提高[8,9]。信息网络生态朝着“绿色低碳、

内生安全”的低碳网络技术方向演进，网络重构、

光电混合、系统级节能技术有效降低运行能耗，主

动防御安全模式切实保障内生安全[10]。此外，量子

互联网正在推动网络架构从协议分层向纠缠组网发

展，未来将与经典互联网实现算网协同。

从发展趋势来看，下一代信息网络产业将在促

进全球数字经济发展和产业转型方面发挥重要作

用。信息网络产业作为新型生产要素的价值凸显，

应扩大新型信息网络基础设施建设，以推动产业链

生态再造与转型升级，促进近邻区域协同发展，激

发地方数字经济创新活力[11~13]。美国、中国、德国、

日本、韩国的数字经济总和超过33万亿美元，数字

经济占各国国内生产总值（GDP）总和的 60%[14]；

我国GDP中数字经济的占比为42.8%，对GDP增长

的贡献率达到 66.5%[15]。在信息网络技术对数字经

济发展产生重要推动作用的背景下，发达国家和地

区积极发布顶层战略与行动指南，推动下一代信息

网络技术创新与应用发展，如美国、欧盟、英国、

德国、澳大利亚、日本等围绕信息网络技术创新升

级重点方向展开布局[14]。在此背景下，我国可采取

适度超前原则，针对下一代信息网络开展技术应用

梳理与产业发展研究，以明确未来一段时期内的发

展重点及路径，确保网络强国、数字中国建设的科

学延续和精准落实。然而，现有研究未能充分关注

下一代信息网络产业发展，仅零散论述了产业创新

能力指标[16]、地方产业集群[17]等。

《工业战略性新兴产业分类目录（2023）》将下

一代信息网络产业划分为新型计算机和信息终端设

备、网络设备、信息安全设备制造，每个分类下均

包含通信网络、物联网、卫星应用3大细分产业的

重点产品与服务[18]。为了契合各类细分产业的发展

实际，本文主要从通信网络、物联网、卫星应用三

方面开展下一代信息网络发展研究，在系统梳理全

球发展态势、我国发展现状以及面临挑战的基础上

提出产业提升思路和对策建议。相关分析和所提建

议主要基于我国东南沿海省份的实地考察与研究，

供各地管理部门和信息网络科技工作者参考。

二、全球下一代信息网络产业发展态势

（一）新兴技术演进与发达国家发展布局

新兴技术快速突破，正在重塑全球信息网络的
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底层范式。AI驱动网络体系由被动传输向智能感知

与自决策跃迁，大模型赋能的流量预测与资源调度

支持算力、存储、带宽的动态协同配置，显著提升

业务响应能力与效率。量子计算正在重构网络安全

体系，传统的加密与传输协议面临挑战，量子密钥

分发、量子中继网络有望成为未来可信通信的核心

基础。“通感算”一体化、数字孪生技术加速虚实

融合，赋予网络以预测、学习、自演化等能力，推

动从连接导向跃升至智能协同导向。整体上，AI、

量子计算、“通感算”融合的集成演进，不仅在技

术层面深刻影响网络架构与安全模型，而且对算力

布局、产业生态、治理体系构成冲击，对下一代信

息网络的发展规划与政策设计提出新的要求。

在技术范式变革的背景下，发达国家加快战略

部署，围绕“第六代移动通信（6G） ‒ 算力网络 ‒ 

‘通感算’融合 ‒ 量子安全 ‒ 绿色低碳 ‒ 标准与合

规”构建下一代信息网络体系；也从规模扩张转向

标准、算法与工程化能力主导的结构性竞争，优先

通过标准化与工程化形成可复制、可评估、可交易

的网络服务体系，进而以能效与安全标准构筑软性

壁垒。美国以6G与AI原生网络、“算力 ‒ 数据 ‒ 算

法”一体化为主线，侧重源头创新与标准输出，对

外开放无线电接入网、网络操作系统、高端器件研

发以保持技术领先，辅以联邦拨款、国防采购、出

口管制等措施，构建全球产业支配能力[19]。欧盟依

托“数字十年”行动计划，强调绿色低碳、安全可

信双重约束，构建统一标准体系、跨境算力走廊，

利用法规与认证机制建立规则壁垒，形成相关产业

的协同与合规优势[20]。日本围绕“通感算”一体

化、端到端的服务等级协议工程化应用，以设备、

软件、场景的精细化闭环为路径，增强中高端器

件、协议实现方面的“微创新”优势[21]。韩国立足

K-Network 2030战略目标，强化以技术原创为重心

的6G研发，一体化推进标准、产品、终端、内容，

形成高效的商业化路径[22]。

（二）通信网络产业进入多维分化阶段

从量化指标角度看，全球通信网络的发展差异

已从是否建设、规模扩张的阶段演化为以渗透效

率、部署密度、协议迁移结构为特征的深层分化阶

段。① 在用户渗透方面，北美地区的第五代移动通

信（5G）订阅占移动用户比例约为 70%，东北亚

（含中国、日本、韩国）地区约为 52%，西欧地区

约为41%[23]。② 在基础设施侧，结构排序则呈现差

异，中国 5G基站数量居于首位并显著高于其他经

济体，北美、西欧强调基于产业价值密度、收益预

期实施重点区域部署。③ 在协议演进层面，互联网

通信协议第 6版（IPv6）原生化进程出现结构分层

现象，如美国（52.9%）、日本（54.9%）、德国

（63.2%）处于中高采用率区间，中国（21.2%）、韩

国（18.3%）处于中低采用率区间，印度（73.04%）

为全球最高[24]。全球下一代信息网络演进路径呈现

异质性，与不同国家的互联网通信协议第4版存量

规模、过渡成本结构、骨干链路升级路径、激励机

制存在差异相关。

从接入侧渗透效率、基础设施部署密度、协议

迁移节奏等维度看，全球经济体信息网络发展的结

构性差异可归纳为以渗透效率为特征的成熟高采用

型、以超大规模基站密度为特征的覆盖型、由制度

规制与标准治理主导的规范驱动型等主要演化路

径；我国更接近以超大规模基站密度为特征的覆盖

型路径特征。

（三）物联网产业迈入智能化2.0时代

AI技术工具迎来爆发，传感、通信、计算能力

持续融合，标志着智能物联网（AIoT）从聚焦基础

物联设施建设的 1.0时代进入聚焦多元物联终端智

能化的 2.0时代。对应地，物联网概念的内涵从实

现泛在连接的基础设施拓展为人、信息空间、物理

空间深度融合的复杂系统[25]。在这一范式下，领域

发展重点转向通过网络与算力的动态按需配置实现

通信、计算、AI、感知、安全能力的融合，以提升

系统自适应、协同性、服务价值。未来，AIoT与

边缘物联网将在AI、数字孪生、算力设施的推动下

迎来融合行业应用的发展机遇期。2024年的全球物

联网连接数约为1.82×1010个（其中蜂窝连接数约为

4×109个），预计2030年前将保持15%的年复合增长

率；固定无线接入在 5G 物联网连接中的占比为

45%，反映连接方式趋向多元化与高级化[26]。

全球主要经济体的物联网演化路径呈现显著的

分化特征。生产效率型、可信规制型、高密度凝

聚型、规模基础型的发展路径分化，表明全球物

联网产业处于“结构 ‒ 效率 ‒ 价值”差异化结合的

发展阶段。在美国，物联网与制造业、能源运营、
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交通组织的结合最为紧密，以工业自动化、能源

系统、供应链协同为主要场景，强调提升每个单

位连接的产出效率，具有鲜明的生产效率导向特

征。在欧盟，物联网部署受到环境制度的明显影

响，数字产品护照、碳排放核算、供应链尽职调

查等制度正在将物联网嵌入可验证数据、可信治

理等框架；产业发展导向强调低碳绩效、透明披

露、可确认的责任约束，发展优势主要来自制度

能力与规制体系而非连接数量。在韩国，物联网

发展侧重车联网、智能终端，通过行业集中加快

系统成熟度，形成较强的行业凝聚特征，以行业

集中带来的渗透增强为主要特征。在我国，物联

网侧重在公共事业、城市治理、安防监控、交通

出行等场景下扩展连接覆盖，使物联网成为数字

基础设施的系统性组成部分；以系统性应用与基

础平台构建为主要特征，经由广覆盖、多场景嵌

入构成数字基础设施能力。

（四）卫星应用产业进入星座体系化竞争阶段

全球卫星应用产业的发展范式由以技术代际更

替拉动的规模型扩张转向以星座体系结构完整度、

数据产出效率协同提升为核心的结构化演进。卫星

遥感、AI、低轨通信星座、星地感知等关键能力驱

动产业链的纵向延展，应用重心从传统的国防安全

配置拓展至包括自然资源管理、城市治理、灾害响

应在内的多元化公共与生产性服务场景。2024年，

全球商业航天收入规模约为2890亿美元，未来10年

内全球空间经济规模有望提升至1.1万亿美元[27]。

美国以低轨宽带与订阅业务作为重点方向、规

模驱动和商业化能力为核心优势，低轨星座在轨数

量超过6000颗[28]，实现星座密度、用户订阅、数据

业务三方面可验证的商业化融合发展。欧盟构建

“区域公共服务＋关键行业保障”的双定位星座体

系[29]，尽管在轨数量有所不足，但在跨境频轨协

调、网络安全规制、空间数据治理机制方面已形成

制度化优势。日本在更新的《宇宙基本计划》中提

出，以端到端工程可实现性为基本原则，推进星座

体系配置[30]，强调遥感、通信、中继、地面数据服

务的协同落地。韩国在“国家空间发展总体规划”

中提出，将车辆级、消费级应用作为主要牵引环

节，通过特定行业集中快速提升星座能力成熟

度[31]。中国、印度则呈现以应用场景驱动扩张的特

征，尽管星座总体规模与商业闭环成熟度尚不及国

际先进水平，但在遥感数据需求增长、“通导遥”

融合试验、行业验证场景拓展等方面进展良好[32]。

上述结构性差异表明，卫星应用产业的国际比

较已不再停留于在轨数量，而是转向星座密度的可

持续性、在轨数据获取与地面解译的衔接效率、行

业服务链条的闭环形成速度等先进指标。未来的产

业竞争格局取决于将卫星数据纳入可计算、可验

证、可交易的价值形成机制，使卫星能力从辅助配

置转化为可计量的生产要素。

三、我国信息网络产业发展现状

在全球信息网络加速重构的背景下，我国信息

网络产业正处于由规模领先向体系引领转型的关键

阶段，产业发展重点也从基础设施规模化覆盖和迭

代逐步转向新型技术研发、应用融合创新、国产化

能力提升。

（一）通信网络产业

1. 基建规模持续扩大、支撑能力显著提升

在互联网接入方面，宽带接口持续增长，接

入用户向千兆规格持续转移。截至 2024 年年底，

我国固定互联网宽带接入端口数为 1.202×109个，

同比增加 6.612×107 个，其中光纤接入端口数为

1.16×109个，占比提升至 96.5%；具备千兆网络服

务能力的 10 G 无源光网络端口数为 2.82×107 个，

同比增加 5.183×106个；主要基础电信企业的固定

互联网宽带接入用户总数为 6.7×108户，同比增加

3.352×107户，其中百兆及以上接入速率的用户占比

为94.9%[33]。2024年，我国 IPv6地址拥有量和用户规

模均居于全球前列，终端活跃连接数为1.765×109个，

活跃用户数为 7.94×108个，占网民总数的 72.7%[21]。

2025—2030 年，我国通信基建设备数量有望保持

10%左右的增速，通信网络市场空间将持续拓展。

在 5G方面，我国建成全球规模最大、技术最先进

的独立组网网络，行业虚拟专网约为2.9×104个；融

入97个国民经济大类中的74个，涵盖工业、医疗、

教育、交通等，在大型工业企业中的部署率为

37%，后续发展空间广阔[14]。截至2024年年底，我

国移动通信基站总数为 1.265×107个，其中 5G基站

占比为 33.6%；5G 移动电话用户为 1.014×109 个，
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占移动电话用户总量的56.7%[33]。

2. 技术研发和应用创新能力不断增强

我国已全面开展信息通信网络的关键技术、

系统设计、标准制定、产品研发、网络试验攻关，

推动 5G、云计算、大数据中心等新型基础设施建

设，加快传统基础设施数字化转型以及车联网、

物联网、工业互联网应用，形成以集成电路、基

础软件、云服务为代表的产业化核心技术体系。

高性能计算领域保持优势，5G领域实现技术、产

业、应用领先，北斗卫星导航系统完成全球组网，

芯片自主研发能力取得阶段性突破，国产操作系

统性能大幅提升，大数据、云计算、工业互联网、

AI、区块链等信息技术创新应用能力跻身世界一

流行列。

在 6G、自智网络、数字孪生网络等方向全面

布局了基础理论、关键技术、行业标准、场景应用

研究，增强了通信网络技术原创策源能力[34]。正在

围绕信息通信网络转型和算网融合，强化关键技术

系统性创新、布局新型网络架构，加速“空天地”

一体、“通感算”一体、智慧内生、安全内生等发

展，进一步提升通信、感知、传输、存储、计算、

安全能力。面向通信网络、异构计算，完善开源环

境，建设信息通信网络产业发展云协同系统，推进

互联互通开放社区和新业态发展。

（二）物联网产业

1. 建成规模大、覆盖广、性能优越的基础设施

我国蜂窝物联网应用规模稳步增长，在全球范

围内率先实现“物”的连接数超过“人”的连接

数。主要基础电信企业发展移动物联网终端用户约

为 2.78×109个，超过移动电话用户和互联网宽带接

入用户之和[35]。预计到2027年，基于长期演进技术

类别1和5G，具有高低搭配、泛在智联、安全可靠

特性的移动物联网综合生态体系将进一步完善，5G

轻量化蜂窝物联网有望实现全国县级以上城市的规

模化覆盖，并向重点乡镇和农村地区延伸覆盖；移

动物联网终端连接数有望突破3.6×109个，相应接数

占比将超过 95%；建设 5个以上的移动物联网产业

集群、10个以上的移动物联网产业示范基地，形成

一批亿级、千万级连接的应用领域。

2. 与各行业应用融合协同发展

结合典型应用场景来看，我国物联网技术在智

能制造领域已经适配多类行业的大型装备制造、数

字化产线建设，实现全生命周期内的质量管控、智

能精益化运维、数字孪生协同建设、安全监测、精

准治理，具有建设跨国远程实时数字工厂的能力。

在智慧能源领域，实现“感存算”一体的智能全域

感知、全景监测以及“云边端”协同的能源管理，

有效应用于石油化工、“水风光蓄”多能互补、海

上风电和油气、矿山值守等细分方向。在智慧物

流、交通领域，应用多源融合感知和数字孪生技

术，实现自动驾驶配送、海运实时感知、铁路货运

枢纽治理等交通智能运维以及“天空地”一体化智

能监控。在社会治理领域，形成“省 ‒ 市 ‒ 县”三

级数字政府感知解决方案，面向城市、社区、居家

提供智慧文旅、智慧医疗、智慧养老、智慧医疗、

智慧环保等综合服务能力。在智慧农业领域，形成

大数据农田种植、农产品流通溯源等方面的示范经

验，通过精准调控有效提升单产和加工能力。

（三）卫星应用产业

我国卫星应用产业已形成“自主可控、多点支

撑”的发展格局，朝着高性能、系统化、产业化方

向快速演进。北斗卫星导航系统实现全球覆盖，作

为核心基础设施在交通运输、电力调度、智慧农业

等领域开展规模化部署与应用，显著提升相关行业

的运行效率与智能化水平。2024年，以北斗卫星导

航系统为核心的卫星导航与位置服务产业总产值为

5758亿元，同比增长7.4%[36]。在遥感领域，国家政

策引导、多元化市场需求共同推动国产商业遥感卫

星应用取得突破性进展。“吉林一号”星座发展成

为全球最大的亚米级商业遥感卫星星座，具备对全

球任意地点进行高频次重访的能力，支撑自然资源

监测、城市管理、灾害响应等重要应用[37]；商业航

天企业加快低轨通信星座组网与卫星制造环节的本

地化进程，推动卫星产业由“可用”转向“好用”

“易用”，成为国家级空间信息基础设施体系的重要

组成部分[38]。

四、我国下一代信息网络应用面临的挑战

（一）下一代通信网络应用

算力网络基础设施布局与共享机制有待完善[39]。

通用算力规模占比最高，超算算力、智算算力规模

005



我国下一代信息网络技术应用与产业发展研究

较小，异构算力发展失衡，智能算力供给存在缺

口，致使国内产业依赖进口芯片，算力结构亟待优

化。鉴于算力区域发展条件差距悬殊，综合算力建

设较多位于“东数西算”八大枢纽内，又以广东、

江苏、上海等东部算力枢纽节点所在省份处于领先

位置，而西部地区存在人才、资金等方面的劣势，

且当地的算力应用需求明显不足。此外，绿算发展

滞后不利于挖掘未来发展潜力。我国数据中心耗电

量持续提升，算力相关的电力负荷预计从2023年的

3×107 kW提升至 2030年的 1.05×108 kW[40]，部分传

统数据中心因负载率偏低、绿色管理措施落实不足

而致能效提升迟缓。

应用成本高昂、数据安全性不足，成为阻碍制

造业升级的主要因素。制造业升级时对网络带宽、

低时延、可靠性等提出了极高要求，而降低应用成

本依赖进一步的规模效应才能实现。现有的信息通

信网络融合示范项目集中在少数营收规模为百亿元

级的大型制造企业，而众多中小规模制造企业能够

提供的数字化改造预算普遍不足，导致数字化改造

进程相对迟缓。外向型企业因对经营和经贸数据安

全存在顾虑，近年来接受信息化改造的意愿有所降

低，也在一定程度上抑制工业互联网平台对传统产

业的改造效果。

行业融合创新环境有待优化。跨部门、跨行业

的公共信息服务平台建设力度相对不足，制约跨领

域的融合创新与应用，导致物联网、大数据等信息

技术在相对偏远地区的应用推广缓慢，数字化、智

能化的贯通程度较低。例如，一些地方在城市管

理、交通、环保、医疗等领域虽然拥有大量的数据

资源，但各类数据无法实现互联互通和共享共用，

对智慧城市建设的支撑作用发挥不足。

高端信息化人才存在引进与培育缺口。相较于

一线城市和经济高度发达地区，中西部、东北地区

在薪资福利、科研资源配套、职业发展前景等方面

存在明显的差距，导致技术研发专家、软件工程

师、AI算法专家等人才储备不足，影响当地高成长

性企业通信技术研发、大数据平台搭建、工业互联

网应用落地。各地的信息化人才培养专业设置、课

程体系未能贴合信息通信产业的实际需求，部分边

远地区高校的信息化专业课程内容陈旧、师资力量

薄弱、实践教学条件有限，导致本地培育人才与发

达地区相比存在不小的差距。

（二）下一代物联网应用

我国物联网芯片制造、数字化服务创新布局与

国外存在一定的差距。美国、日本、韩国在物联网

专利布局方面各有侧重[41]：对于硬件制造，日本在

传感器、环境监测方向的布局较强，美国在控制

器、电路器件、基础设备方向排名前列；对于数字

化服务，美国和韩国在智能终端、防伪技术、数据

通信等方向具有领先地位，日本在电子数据信息处

理、通信控制、数据识别、网络服务方向具有较强

研发能力。相比之下，我国的物联网专利布局偏重

各类生产生活以及数据处理、网络通信、物联网平

台商业化应用，但在物联网关键传感器、芯片、通

信模组、通信网络方面的研发创新能力较为薄弱，

创新能力和技术储备深度与国际先进水平存在

差距。

下一代物联网应用融合发展面临系统性整合挑

战。平台体系架构以及系统异构集成、优化、智联

能力亟待突破，诸多行业的物联网融合应用存在互

联互通困难、数据开放共享及隐私保护力度不足等

问题。例如，在智能制造领域，较多物联网项目因

实现成本过高或者预期效益不明朗而未能通过概念

验证阶段；在智慧农业、能源、医疗、环保等领

域，商业化物联网平台尚未普及，管理部门、企

业、用户之间存在信息技术和行业管理壁垒，多源

数据共享及服务整合问题突出。供需两端缺乏有效

的碎片化整合。终端智能化、软硬件解耦合、终端

与厂商／服务商松耦合、终端与云端协同化发展等

均有不足，多类应用场景的基础数据、软件、模型

等资源的横向联系未能打通，面向典型场景内外系

统通信的安全方案依然缺乏；难以满足物联网用户

期望的碎片化终端需求，未能实现终端不受品牌及

类型限制而能即插即用、网络配置可自动适配用户

和终端变化、服务入口支持全联通调用和统一管

理等。

下一代物联网安全管理和隐私数据保护亟待加

强。复杂物联网安全架构多采用分布式部署，而当

前的物联网智能终端通常有海量接入用户，故采用

中心化与去中心化混合的架构对访问控制系统提出

直接挑战，难以同时适应设备、用户、云端服务之

间的访问控制，安全架构过于复杂而不易保证物联

网通信的安全性[42]。现阶段，我国大部分物联网系

统虽然设置了访问控制系统，但缺少类似互联网领
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域中统一的访问控制框架及协议；各个物联网系统

自主实现的访问控制系统，多数未经安全性测试，

不易保证用户和设备的安全，也因无法直接对接而

致系统之间共享数据存在安全隐患。在发达国家普

遍发布针对物联网产品的网络安全标签计划的背景

下，我国亟待实施“中国物联网安全标签行动计

划”，加快建立与国际标准兼容的物联网安全标签

认证体系。

（三）下一代卫星应用

发展卫星应用需加强产业链协同。我国下一代

卫星应用产业的重心仍集中在卫星制造、星箭发射

等上游环节，而地面设备、遥感服务、终端应用等

中下游环节发展缓慢，应用开发等下游环节更显滞

后，相应市场份额多被国外企业占据。根据国家航

天局的统计数据，全国商业航天企业超过 500家，

其中运载火箭研制企业有 49家、卫星研制企业有

141家、卫星运营企业有 178家，而卫星应用企业

仅有 154家，产业布局整体偏向上游环节。受此影

响，国内卫星应用市场尚未有效打开，尤其是面向

个人用户的终端应用缺乏规模支撑，盈利模式尚不

清晰，不利于释放产业链的整体价值。

关键应用器件国产化替代亟待加速。我国下一

代高分辨率遥感核心技术未能全面突破，一些核心

关键器件依赖国际供应。近年来虽在高光谱、超高

分辨率光电遥感等技术方向上取得阶段性突破，但

微机电系统芯片、高精度编码器芯片、高精度全球

导航卫星系统接收机等核心组件高度依赖国外供应

商，相关高精尖设备的国产化率偏低[43]。国际市场

上高端遥感器件呈现高度垄断的格局，一旦出现相

关技术封锁和贸易限制，将直接影响我国高精度遥

感系统的自主建设进程和商业化推广应用。

北斗应用优先政策体系亟需完善。在关键应用

领域，北斗卫星导航系统的主导地位尚未确立，下

一代卫星工程化应用相对滞后。相关法律规章未对

北斗优先应用提供强制性保障，加之跨部门协同推

进机制不够健全，导致各行业在导航系统选型上主

要依赖市场惯性，未能破除北斗应用推广面临的制

度性和结构性障碍。虽然政策层面倡导北斗应用优

先，但是在金融、能源、电力等重点行业中的替代

应用进程缓慢，尚未形成实质性的主导格局。此

外，商业航天发展势头迅猛、市场需求持续扩大，

但可重复使用运载火箭等关键技术装备仍处于地面

试验阶段，尚未实现飞行验证，相关技术的工程化

应用进展滞后也制约着航天应用能力的整体性

提升。

五、我国下一代信息网络产业提升思路

（一）下一代通信网络产业

1. 加强前沿技术研发、规模化部署、应用场景

创新

持续推进5G演进（5G-A）和6G技术研发。及

时转化5G、6G关键技术攻关成果，发挥5G-A技术

的牵引作用，面向低空经济、智能制造、智能网联

汽车等场景建设5G-A网络。布局6G技术研发实验

设施，为芯片、模组、终端等方面的技术突破提供

研发和试验环境，促进在 6G 技术领域抢占发展

先机。

深入推进 IPv6 规模化部署和应用。加强 IPv6

核心技术研发，可采用“揭榜挂帅”等方式，推动

协议转换、网络安全、设备兼容等方面的核心技术

难题攻关。深化 IPv6网络架构、应用场景创新、安

全设施建设，推动 IPv6技术在工业互联网、智慧金

融、智能制造等行业领域中的深入应用，鼓励跨行

业、跨企业的协同创新，促进 IPv6应用与数字经济

共进发展。

加快建设一体化算力基础设施体系。科学统筹

全国算力基础设施建设，依托各地数字产业园区部

署数据中心集群，规模化、集约化建设“存算”一

体的新型数据中心。深化算网融合发展，以网络支

撑算力应用为核心，推动数据中心、智算中心等算

力设施的互联互通，提高算力资源的利用效率与调

配能力，为AI、大数据等新兴产业发展提供充足的

算力支撑。

深化 5G+、5G-A等应用场景创新。部署 5G-A

“通感”一体低空协同组网、“5G+工业互联网”融

合应用等试点，将 5G+、5G-A等技术拓展应用到

更多领域。探索 6G应用场景和商业化模式，为经

济社会的数字化转型注入新动力。

培育智能化新技术应用和产业生态。推动AI

技术研发和产业化发展，深化区块链基础设施建

设，培育良性的产业生态，推动虚拟现实／增强现

实技术在各类民生服务领域中的应用，深化 5G+、
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IPv6+、算力+、AI+应用融合创新。

2. 提高产业集群发展质量并完善产业生态

在产业协同方面，积极发展以地方产业园区为

载体、骨干企业为龙头的千亿元级产业集群；加强

产业链上下游合作，促进资源共享、优势互补，提

高制造业规模以及设备、材料的自主配套能力，增

强智能硬件和终端产品的国际竞争力。

在融合应用方面，建设一批具有国际竞争力的

产业化平台，推动“5G／6G+工业互联网”深度融

合，实现规模以上企业数字化转型全覆盖；推动智

慧城市、医疗、教育、交通、能源等领域中生产方

式、管理模式、商业模式的变革，促进教育、医

疗、文化等公共服务资源的普惠共享，提升城乡数

字化和智能化水平。

在绿色低碳方面，引导信息通信业行业朝着绿

色、低碳、可持续发展方向转型，推广绿色数据中

心并应用节能通信技术，降低碳排放强度；新建大

型数据中心电能利用效率控制在 1.1以下，提高对

行业“双碳”行动的贡献度。

在安全保障方面，构建一体化网络安全与应急

保障体系，提高关键信息基础设施的安全防护能

力，确保防护达标率为 100%；增强网络安全事件

和突发公共事件的应对能力，保障国家信息安全和

社会稳定。

（二）下一代物联网产业

1. 以全产业链技术研发推进应用平台与软件

创新

在物联网感知和硬件产品方面，围绕射频识

别无源物联、“通感算”一体、高精度定位、智能

传感、毫米波雷达应用等，发展新型物联架构和

特色工艺，构建具有国际市场竞争力的物联网芯

片设计和制造业；形成覆盖物联网传感芯片研发

设计、特色工艺制造、封装与测试、装备与材料

的完整产业链，补齐物联网输出端、电性连接、

芯片半导体技术等产业短板。

在物联网传输方面，围绕 6G专网模组、5G广

域网模组形成系统级封装配套产业链，推动智慧

物联网通信模组及定位模组的设计和研发以及与

软件云方案的有效结合，提升数据接入速率和边

缘计算能力；利用规模化优势推动智慧工厂物联

网数字化转型，提升林业、矿山、危险化学品等

重点行业的安全隐患排查覆盖度和实时应急能力。

在物联网平台方面，推动全国统一感知标准、

协议适配、设备接入、数据共享、应用发展，支

撑AI物联平台建设；推动物联网数据共享和互联

互通，开展海量物联网终端设备的全生命周期智

慧管理；实施物联数据的标准化提炼、智能诊断

分析、运行监控、智能预测，拓展工业制造、农

业生产、产业园区、环境保护、交通物流、能源

管理、安全管理等方面的应用场景。

在物联网软件和应用服务方面，提高与特色

产业和城市管理的适配度。① 对于“农林牧渔”

应用，建设数字田园灌区和智慧“农林牧渔”场，

推动农村水利、农业生产加工等传统基础设施的

物联网转型，有效支撑大田作物的精准播种收获、

施肥施药，畜禽水产养殖，渔船／渔港智能化，

提升“农林牧渔”业的重大风险安全保障能力；

推进农村地区粮库、冷链物流、农业生产加工等

基础设施的数字化和智能化转型，支撑林长制管

理、林业碳汇管理。② 对于智慧物联网的电网应

用，建设城市级能源综合管理平台，支持电网与

光伏电站、抽水蓄能电站、储能电站、大功率充

电桩的智慧物联，增强电源侧、电网侧、用电侧

的全域和全程在线感知、数据采集、网络传输、

数据中台等基础条件，完善多源协同、“双碳”管

理等功能，形成数字化和智慧化的能源“产供销”

体系。③ 对于城市物联生态应用，推进AIoT设施

嵌入数字城市建设体系，扩大物联网在城市燃气、

交通、通信、水务、路桥等领域的共享应用范围，

支持实现“一网统管”管理模式；统筹推进综治、

城管、市政、环保、绿化、交通、应急、消防等

领域中城市管理系统的网格管理和联勤联动，提

升市政基础设施运营和管理水平；健全信息化监

测体系，完善物联网接口调用安全和隐私保护

能力。

2. 打造千亿级物联网产业集群

引导全国主要的物联网集聚区协同推进下一

代物联网产业链“建延补强”，完善先进信息通信

网络和新型基础设施布局，优化物联网平台发展

环境；完善行业标准规范，推动下一代重大物联

网传输平台项目建设以及新型物联网感知终端、

平台、网络设施的规模化部署，形成一批千亿元

级物联网产业集群。支持龙头企业高效开展研发、
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测试、孵化、标准制定等工作，形成一批与行业

适配的解决方案和应用标杆，促进传统产业转型

升级和创新应用规模化发展；由龙头企业带动产

业链上下游企业成长，形成不同规模企业融通发

展的良好局面。培育一批物联网专精特新“小巨

人”企业，成为物联网前沿细分方向中先进终端

产品和数字化应用的解决方案供应商。培育一批

物联网传输运营服务商和平台，提高物联网方案

设计、集成实施、网络运维、经营管理、网络信

息安全防护等服务能力。

（三）下一代卫星应用产业

1. 构建综合性“空天地”一体化系统

推动通信、导航、遥感、量子通信、AI等前沿

技术与卫星应用的深度集成及系统演进，支撑国家

空间基础设施的体系化升级、数字经济的整体性

跃升。

在空间信息通信体系方面，形成以大规模低轨

星座为基础、“天地”融合互联为特征的下一代广

域通信网络发展格局，建设覆盖全球、低时延、高

带宽的“星地”一体化通信基础设施，为空天信息

实时传输、泛在连接提供坚实支撑，构筑自主可控

的信息主干通道。

在空天信息感知体系方面，推动多轨道、多星

系、多载荷的空间基础设施统筹部署与协同运行，

构建多频段、多尺度、多任务并行的空天观测能

力，拓展从精准定位、环境监测到深空探测的广义

感知覆盖范围，满足发展安全、资源管理、科学研

究等方面的需求。

在智能化演进方面，构建以量子通信、边缘计

算、AI为核心支撑的分布式空间智能体网络，形成

任务级动态调度、数据级就近处理、网络级自适应

优化能力，支撑高复杂度、高动态性任务场景下的

智能决策与协同响应，推动空间系统智能能力的

跃升。

在新型安全体系构建方面，加快发展以“星

地”一体化量子通信网络为支撑的空间信息安全架

构，构建国家级量子密钥分发能力，筑牢未来信息

安全与战略通信体系的关键技术基础。

在综合服务能力方面，构建“天地”融合、智

能协同的信息服务生态系统，推动定位导航、遥感

观测、通信连接等基础能力与终端应用的深度融

合，形成面向自然资源监管、生态环境保护、灾害

风险防控、智能交通出行、农业精准管理、碳排放

监测等关键领域，具有泛在化、智能化、业务化特

征的信息赋能体系。

在国际发展维度，形成具有全球供给能力的卫

星信息服务体系，向“一带一路”共建国家延展，

增强我国在国际空间治理、技术标准制定、全球服

务市场竞争中的话语权与影响力，把握国际空天应

用格局中的主导地位。

2. 提升核心元器件自主可控能力和北斗优先替

代能力

实施核心器件国产化攻坚工程，构建遥感技

术自主可控体系。针对遥感系统在关键核心器件

方面存在较强外部依赖、制约系统自主发展的关

键短板，将高分辨率遥感核心部件纳入国家关键

技术自主攻关目录，定向支持高精度图像传感器、

高精度光学元件、稳定成像平台等关键器件的原

始创新、工程化研发、规模化生产，贯通从基础

材料、关键器件到整机集成的自主技术链条。加

快构建以“产学研用”深度融合为导向的遥感装

备协同创新机制，推动科研院所、高等院校、优

势企业开展协同攻关和联合转化。在国家重大遥

感任务中优先部署国产器件，强化示范应用的带

动效应，逐步实现核心部件的自主可替代，全面

提升遥感系统的技术安全性、产业自主性、综合

保障能力。

加快制定和完善北斗优先应用机制，推动北

斗卫星导航系统在电力调度、通信授时、交通运

输等关键行业中实现深度替代与标准化接入，增

强系统应用的一致性与可靠性。在系统安全层面，

加强多源导航冗余体系建设，构建以北斗卫星导

航系统为核心、与其他同类系统兼容的高鲁棒性

架构，提升极端条件下的独立运行能力。设立行

业级北斗数据安全监测与风险预警平台，提升对

异常信号干扰、非法数据篡改等潜在威胁的识别

与防控能力。

六、我国下一代信息网络产业发展建议

（一）统筹技术研发布局，支持重大专项实施

完善下一代信息网络产业支持政策体系，实施

产业发展重大专项，增强迭代升级能力。① 协同推
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动“十五五”信息化政策延续。科学制定“十五五”

时期信息网络产业发展规划，保持国家、省、市、

产业园区等层面规划的紧密衔接。发挥国家新型基

础设施建设推进工作协调机制的作用，加强各级管

理部门协同和区域联动。部分重点城市作为信息网

络产业创新高地、其他经济活跃地区作为核心拓展

区、特色资源地区作为特色应用示范区，系统规划

信息网络产业园区布局和扩区建设，形成全国“一

盘棋”的发展格局。② 支持关键技术研发和重大专

项落地。依托国家自主创新示范区，重点建设产业

园区、科技创新平台、重大产业项目等载体，在5G-

A、6G、智算中心、低空智联网等方向部署一批科

技创新专项。支持主要基础电信企业以及行业内企

业充分发挥平台和人才资源优势，牵头建设一批示

范应用项目，促进迭代升级面向各行各业赋能增效。

（二）提供积极的财税政策支持，促进产业集群规

模化发展

支持下一代信息网络产业发展与社会资本深入

对接，助力产业链的延链、补链、强链。① 提高下

一代信息网络基础设施建设资源保障力度。拓宽产

业投融资渠道，发挥政府投资基金的引导作用，鼓

励社会资本参与新型信息网络基础设施建设。采取

多元化资金投入、多元化主体参与的投资建设运营

模式，鼓励采用银团贷款、投贷联动等方式，加大

对下一代信息网络基础设施建设的信贷支持力度，

为新型基础设施建设提供充足的资源保障。② 合理

加强产业垂直整合力度，引导上市公司投资下一代

信息网络行业及上下游产业链，构建龙头企业生态

链并发挥产业链协同效应，加速培育千亿元级产业

集群。鼓励各类金融机构对有发展前景、有还贷能

力的中小企业提供信贷、担保、租赁服务，推动企

业上市挂牌、并购重组，支持企业利用主板、中小

板、创业板等资本市场上市融资发展。对于下一代

卫星应用领域，可引导资源要素从当前过度集中于

上游制造环节，逐步向中下游的数据处理、终端应

用优化配置，提升中下游企业的市场准入能力与产

业占比，增强产业链的整体活力与韧性。

（三）建立公共服务平台，提供制度和安全保障

能力

建立下一代信息网络技术与标准公共服务平

台，提供前沿技术验证、产品测试认证、软件系统

评价等服务。健全信息网络基础设施安全保障体

系，涵盖网络安全、终端安全、应用场景安全、数

据安全等层次。制定信息网络基础设施、工业互联

网领域的数据安全保护制度和技术标准，支持开展

网络安全等级测评、隐患排查工作，提升下一代信

息网络及各类子系统的安全保障水平。率先完善行

业标准体系，推动重点标准的实施和评估；支持国

内机构和企业承办或参与国际标准化组织、国际电

信联盟、国际电工委员会等组织的国际标准化工

作，提高国际标准制定方面的话语权。鼓励龙头企

业牵头组建产业联盟，推动下一代信息网络研制与

行业应用在技术标准、数据接口等方面的贯通协

同，构建协同开放、功能互补的商业化创新生态体

系，全面提升产业整体创新能力与服务效能。

（四）提升国际交流层次，务实开展国际合作

加强沿海自贸片区、跨境电子商务试验区与周

边国家的交流合作，联合推出下一代信息网络相关

产品、服务、技术方案，积极向“一带一路”共建

国家推广。创新国际信息科技合作机制，倡议成立

信息网络领域多边合作组织或联盟，支持高校、科

研院所与国际顶尖机构建立联合实验室；在东南

亚、欧洲等地区设立创新中心，建立海外研发网

络，拓展区域经济合作空间。利用与周边国家交往

合作平台，建设下一代信息网络技术领域“丝路投

资”“丝路贸易”品牌；支持国内信息通信企业通

过“两国双园”、金砖创新基地建设等模式，开拓

周边国家市场并进行务实合作，提升我国信息网络

产业的国际影响力。统筹对接下一代信息网络建设

需求，支持“通感算”、数字化应用领域的国际人

才交流合作，完善下一代信息网络行业和数字化应

用的职业技能等级认定，鼓励校企交流，定向培育

专业人才，为产业发展提供充足的智力支持。
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