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韧性系统工程：概念、方法与挑战
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摘要：智能时代的复杂系统具有多域互联、“人 ‒ 机 ‒ 物”高度融合等特征，在开放、动态甚至对抗环境下受到多维扰动威

胁，生存性、可用性面临挑战。针对经典系统工程理论方法在应对不确定性、突发扰动方面的不足，本文提出了韧性系统工

程概念并构建了方法框架，探索了系统设计阶段的“韧性设计内置”，以提升复杂系统持续运行与适应演进能力。梳理了韧

性概念的多学科定义与内涵，明确了扰动因素分类、韧性能力阶段划分，对比了韧性与容错性、生存性、安全性、鲁棒性等

的差异性。在经典系统工程理论方法的基础上引入了韧性理论要素，提出了韧性系统工程的概念与方法流程，将预防、抵

御、适应、恢复、演进等韧性能力融入系统全生命周期设计中。构建了涵盖通用指标、领域特定指标，由定量评估、定性评

估构成的韧性度量框架，并以自主巡航机器人系统为例阐述了韧性系统工程方法的应用过程。以电力能源系统、信息通信网

络、无人智能系统、供应链网络为典型领域，探讨了韧性理论方法的工程化探索情况，进而辨析了落地应用面临的挑战。通

过持续的理论创新、方法完善、工程实践，将韧性系统工程发展成为系统工程的新范式，为关键基础设施、智能无人装备、

复杂系统的安全可靠与持续运行提供坚实的理论方法支撑。
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Abstract: Complex systems in the intelligent era are characterized by multi-domain interconnection and deep integration of human, 
machine, and things. Operating in open, dynamic, and even adversarial environments, these systems are exposed to multi-dimensional 
disturbance threats, posing severe challenges to their survivability and usability. To address the limitations of classical systems 
engineering theories and methods in handling uncertainties and sudden disturbances, this study proposes a concept of resilience 
systems engineering and constructs its methodological framework. It explores the paradigm of “built-in resilience design” during the 
system design phase, aiming to enhance the continuous operation, adaptive, and evolutionary capabilities of complex systems. 
Moreover, the study sorts out the multidisciplinary definitions of resilience, clarifies the classification of disturbance factors and the 
division of resilience capability phases, and compares the differences between resilience and other related concepts such as fault 
tolerance, survivability, security, and robustness. On the basis of classical systems engineering theories and methods, this study 
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introduces the theoretical elements of resilience, proposes the concept and methodological process of resilience systems engineering, 
and integrates resilience capabilities (including prevention, resistance, adaptation, recovery, and evolution) into the full lifecycle 
design of systems. A resilience measurement framework is established, which covers both general indicators and domain-specific 
indicators, and consists of quantitative and qualitative evaluation dimensions. Taking the autonomous cruise robot system as a case 
study, the study elaborates on the application process of the resilience systems engineering method. Focusing on typical fields 
including power energy systems, information and communication networks, unmanned intelligent systems, and supply chain networks, 
this study discusses the engineering exploration of resilience theories and methods, and further analyzes the challenges faced in their 
practical implementation. Through continuous theoretical innovation, methodological improvement, and engineering practices, 
resilience systems engineering is expected to evolve into a new paradigm of systems engineering, providing solid theoretical and 
methodological support for the safe, reliable, and continuous operation of critical infrastructure, intelligent unmanned equipment, and 
complex systems.
Keywords: resilience; systems engineering; resilience systems engineering; resilience assessment; model-based system design; formal 
methods

一、前言

随着信息通信、人工智能（AI）等技术的发展，

复杂系统在“人 ‒ 机 ‒ 物”深度融合的背景下呈现

高度互联、跨域耦合等特征[1]，在拓展系统功能边

界和运行能力的同时，加剧了系统的脆弱性和不确

定性风险。复杂系统通常部署在高度不确定、动态

变化甚至存在恶意对抗的环境中，面临从软硬件故

障、物理损伤、环境突变到网络攻击、电磁干扰、

认知欺骗的多维度、多域（物理／电磁／信息／认

知）复合威胁。从日本福岛核事故到美国得克萨斯

州电网瘫痪，再到局部冲突中供应链脆弱性、AI系

统误判事件，都揭示出在关键基础设施、国防军事

等领域中复杂系统在面临扰动时存在功能失效、级

联失效等风险。因此，在动态、多变甚至对抗性的

环境下，确保系统能够持续提供核心功能服务并完

成使命任务，成为学术界与工程界亟待应对的核心

问题。

韧性作为系统在不利条件下维持、恢复并演进

其核心功能的能力[2,3]，是应对上述挑战的重要概念，

也成为复杂系统设计与运行维护的关键属性。从发

展历程看，韧性概念最初用于描述物质在形变后恢

复原状的能力[4]。1973年，有学者将韧性引入生态

学范畴并提出了生态韧性概念，即生态系统在维持

基本功能的前提下吸收扰动并适应变化的能力[5]，

由此拓展了韧性的内涵并使之从物理恢复能力向

系统适应性转变。2007 年，国际系统工程协会

（INCOSE）成立了韧性系统研究专业组，面向复杂

系统的脆弱性问题，聚焦韧性系统的实践方法与技

术工具等标准化研究[6]。2011年，美国MITRE公司

发布了首部《赛博韧性工程框架》[7]，界定了赛博韧

性的理论内涵与工程实现路径[8]。2018年，荷兰理

工大学联盟成立了韧性工程研究中心，致力于提升

“社会 ‒ 技术 ‒ 环境”复杂系统的综合韧性。2019年，

美国国家标准与技术研究院颁布《开发赛博韧性系

统：系统安全工程方法》，确立了韧性系统工程化实

施框架[9]。2022年，欧盟发布《赛博韧性法案》，将

韧性要求纳入法规体系[10]。自2023年起，韧性系统

国际会议持续聚焦供应链、基础设施、AI、数字系

统、灾害管理、能源等领域的议题，将韧性确定为

系统工程研究的重要前沿。然而，当前研究集中在

特定领域的韧性机理层面，缺乏从系统工程方法论

角度出发的统一理论与实践框架，尚不能全面支撑

复杂任务关键系统的“韧性设计内置”。

系统工程作为解决复杂系统研制与管理问题的

经典理论及方法体系，定义并规范了系统研制过程

中包括需求分析、架构设计、验证确认在内的全生

命周期设计与管理等工程活动，在航空航天、电力

网络等典型领域开展了长期应用实践，形成了较为

成熟的理论与实践体系[11]。系统工程的主要关注点

是应对系统复杂性，确保在成本、进度可控的情况

下实现系统整体功能、性能的最优，在一定程度上

能够解决大规模系统集成、跨学科协同、生命周期

管理等方面的问题。然而，经典的系统工程主要建

立在系统需求相对确定、运行边界可控的前提假设

之上，对于高度不确定、智能演化甚至对抗条件下

的复杂系统仍存在诸多不足，突出表现在缺乏应对

扰动和对抗等不确定性因素的动态响应机制、韧性

能力未能在生命周期的早期阶段实现设计内置、未

考虑系统的自适应与演进能力。这些局限成为引入

韧性理论的重要原因，也构成韧性系统工程发展的

逻辑起点。
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本文在经典系统工程理论方法体系的基础上引

入韧性理论要素，提出韧性系统工程的概念与方

法，以确保系统在动态、多变甚至对抗性的环境下

具备持续提供核心功能服务并完成使命任务的能

力。具体地，从系统工程的视角出发，界定并辨析

韧性的概念与内涵，明确韧性与可靠性、容错性、

生存性等相关概念的关系；建立韧性系统工程的方

法流程，将预防、抵御、适应、恢复、演进的阶段

性能力设计贯穿系统全生命周期，推进“韧性设计

内置”；初步构建韧性评估指标与度量框架，推动

韧性从抽象理念转化为可建模、可验证的工程

实践。

二、韧性与韧性系统工程

（一）韧性的概念与内涵

系统趋于复杂与高度互联，在面对各类扰动时

显现出脆弱性。与之相关的网络安全、容错计算、

可靠性工程、网络生存性等领域分别从不同视角开

展了韧性研究，反映了工程实践中系统对应对扰动

能力的迫切需求，推动了韧性理论从单一维度向多

学科融合的演进。鉴于系统类型多样性、应用场景

差异性、研究视角多元化，学术界与工程界对韧性

的定义尚未形成共识。为了构建韧性系统工程的理

论与方法体系，需要从工程实践的视角对韧性的核

心内涵进行清晰的界定。

1. 韧性的概念

目前，系统韧性[12~20]、体系韧性[21]、赛博韧

性[22~28]、网络韧性[29~32]、协作韧性[33]等是工程领域

中的主要研究方向（见表1）。系统韧性强调系统在

扰动发生前后展现的动态响应与恢复能力，包含对

稳定性的维持、对性能退化风险的容忍，目标是保

障系统在不利条件下仍能实现核心功能的连续性与

任务的完整性。当系统复杂度上升至由多个相对独

表1　相关领域韧性定义概述

领域

系统韧性

体系韧性

赛博韧性

网络韧性

协作韧性

定义

系统或组织在早期阶段对干扰做出反应并从中恢复，以最小化对系统性能动态稳定性影响的能力

系统从干扰中恢复到受干扰前的某种性能水平的能力

复杂系统对干扰的预防、吸收、适应、恢复能力

安全漏洞可被检测、遏制并获得解决的能力

系统在面对变化时能够持续、可靠满足需求的能力

系统遭遇变化时保持可靠性和安全性，可承受损害或从中恢复的特性

系统在不利条件下实现能力交付的一种体现

系统在压力条件下以降低服务质量来维护核心功能运行的特性

在持续的对抗性环境下，系统的核心关键功能仍保持正常运行，确保受影响功能可在预定义成本限

制内得到恢复

在不同的恢复策略下体系的性能恢复能力

在面临变化时仍能合理可信地持续提供服务的能力

为应对潜在的不利事件而进行的准备和规划、吸收不利事件影响，从中恢复或更好适应的能力

系统在遭受网络攻击导致性能下降后恢复或再生系统性能的能力

系统在变化过程中以及变化发生后能够自我稳定状态的能力

系统、组织、任务、业务流程对运行所需网络资源面临的对抗性条件、压力、攻击的预见、承受、

恢复、适应能力

系统或服务在遭受攻击后通过快速自动化回滚并恢复正常运行的能力

系统对不利影响进行准备、承受、恢复、适应的能力

网络面对各种故障和挑战时提供并维持可接受服务水平的能力

网络化系统保留基本功能的能力

网络在面对故障和挑战时提供并维持可接受服务水平的能力

网络在某种故障模式（随机或人为）下承受性能下降、在受损节点数量增加的情况下继续传递消息

的能力

群体系统在面临威胁或破坏性事件时具备预见、准备、抵御、恢复、实现转变的能力

文献
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立子系统构成的体系时，传统的单体恢复机制将难

以满足整体系统的韧性需求。为此，韧性设计需从

局部能力拓展至整体适应性层面，即上升至体系韧

性。赛博韧性、网络韧性作为系统韧性的特定应用

形态，分别聚焦信息系统、网络结构在面对攻击、

故障、异常状态时的恢复与适应能力。协作韧性是

智能时代韧性研究的新方向，强调在智能集群系统

中多个自主实体通过分布式信息共享、行为自主协

调、策略智能协同来提升系统在不利条件下的适应

性与演进能力。

在工程系统领域，通常根据具体的应用场景和

关注重点而从不同侧面对韧性进行描述。本研究结

合长期工程应用实践以及对工程领域韧性的理解，

将韧性定义为：系统在不利条件下完成使命任务并

适应演进的能力。由此明确了韧性研究的终极目标

是使命任务的达成，将适应演进作为高阶能力以为

系统工程活动提供清晰的导向。

2. 韧性的内涵

本研究认为，有别于传统属性对系统局部或静

态特征的关注，韧性是系统为完成核心使命而在全

生命周期内应对扰动的一种动态且主动的能力。具

有韧性的系统，价值不仅体现在功能性可满足预期

的需求，而且能够在不利条件下快速重构、适应环

境变化并持续演化以最终完成使命任务。以军用网

络系统为例，当特定通信节点因遭受攻击而瘫痪

时，系统能够通过备用通道自动重新路由通信，确

保节点之间信息流的连续性，从而完成关键信息传

输任务。韧性的核心内涵在于，当面临不利条件的

扰动时，采用差异化的能力阶段实现机制，确保容

错性、可靠性、鲁棒性、生存性、安全性等，最终

达到任务要求（见图1）。

（1）扰动因素

识别潜在的扰动因素是设计韧性系统的基本前

提，也是韧性系统工程方法中“不利条件分析”阶

段的直接输入。扰动可解构为3个层级：缺陷（系

统的潜在瑕疵），错误（缺陷触发导致系统状态异

常），失效（系统行为偏离预期目标）[34]。本研究据

此提出广义扰动概念，将扰动定义为所有可能对系

统功能、性能、运行状态产生影响的因素，包括硬

件故障、软件缺陷、人为攻击等传统扰动，系统升

级、规模扩展等主动变更行为。例如，Kubernetes

集群在写入数据时需要复制到多数节点以保证一致

性，这一机制虽然提高了可靠性，但是显著增加了

写入延迟[35]，也带来了系统扰动。

涉及扰动来源的领域至少有物理域（如硬件故

障、毁伤），电磁域（如干扰、压制），信息域（如

漏洞、攻击），认知域（如欺骗、诱导），社会域

（如人机交互故障、协同失效）。相关扰动还可进一

步分类：在动机视角下，分为蓄意扰动（如网络攻

击）、无意扰动（如兼容性故障）；在作用范围方

面，分为内部扰动（如软件漏洞）、外部扰动（如

电磁干扰）；在持续性方面，分为瞬态扰动（如短

暂信号干扰）、永久性扰动（如硬件损毁）；在影响

层级方面，分为局部干扰（如单节点失效）、系统

性干扰（如级联故障）；在可预测性方面，分为可

预见干扰（如季节性负载波动）、不可预见干扰

（如零日漏洞攻击）。对扰动来源及类型进行分类，

构成了韧性系统工程中进行风险识别、脆弱性分

析、韧性机制设计的底层依据。

（2）能力阶段

系统功能、性能随时间的变化通常由韧性曲线

刻画[36]。韧性曲线不仅是韧性评估的可视化工具，

相应阶段划分更是对应着韧性系统工程方法中需要

设计和嵌入的具体能力。从系统应对扰动发生、存

续的时间维度，可将韧性能力划分为预防、抵御、

适应、恢复、演进 5个阶段（见图 2）。① 预防阶

段，为系统未受扰动的正常运行时期。应用风险预

测、系统加固、冗余备份等策略，在扰动发生前主

动降低系统的脆弱性，以最小化扰动发生的可能性

与影响范围[29]。② 抵御阶段，为系统因遭受扰动开

始出现能力退化现象的时期。应用故障隔离、负载

韧性内涵“三要素”

不利条件 机制 属性

物理域因素

电磁域因素

信息域因素

认知域因素

社会域因素

预防能力

抵御能力

适应能力

恢复能力

演进能力

容错性

可靠性

鲁棒性

生存性

安全性

应对 判别
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图1　韧性的概念内涵
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均衡等策略对系统进行实时防护，以最大程度地抵

御能力降级[12]。③ 适应阶段，为系统持续遭受扰动

但仍能维持任务能力的时期。通过参数和行为调控

来适应扰动的不利影响，以维持系统提供关键功能

的能力[17]。④ 恢复阶段，为系统消除扰动的不利影

响、逐步恢复业务功能并完成使命的时期。通过重

配置、状态回滚、状态增强等技术手段，实现功能

或性能的恢复。⑤ 演进阶段，为系统进入新稳态运

行的时期。从扰动数据中学习经验，通过体系结

构、流程、机理等方面的调整，使系统突破原始能

力边界并演化形成新的能力基线。这5个阶段共同

构成覆盖“事前 ‒ 事中 ‒ 事后”的完整能力闭环，

以提升系统的预防、抵御、适应、恢复、演进能力

为核心目标，来指导和贯穿下文韧性系统工程方法

流程中“双V模型”各阶段的活动设计。

（3）相关概念辨析

韧性是系统应对多重扰动并完成核心使命的关

键能力，相应内涵涉及并超越了容错性、生存性、

安全性、鲁棒性等传统属性的范畴[12,14,37~39]。在多维

度解构分析的基础上给出了韧性与其他系统属性的

差异（见表2）。在目标维度，韧性以完成核心使命

任务为最高目标，与仅关注功能层面稳定性的其他

属性有区别。在响应维度，韧性贯穿扰动发生的全

生命周期，形成“预防 ‒ 抵御 ‒ 适应 ‒ 恢复 ‒ 演进”

完整闭环。在时间维度，韧性体现为“即时响应 ‒ 

短期恢复 ‒ 长期演进”的递进式能力链。在价值维

度，韧性实现从功能维持到使命保障再到能力演进

的价值跃迁。整体上，韧性具有多维特性，成为安

全、可靠、鲁棒等属性的集中体现。

（二）韧性系统工程的定义

在系统工程的理论体系方面，文献[40]首次提

出了系统工程方法论，被视为系统工程的奠基之

作；软系统方法论[41]强调在复杂不确定环境中的系

统思维，为应对系统工程中的模糊性与对抗性问题

提供了关键支撑；进一步发展的系统工程完整理论

框架[42]，强调系统思维和全生命周期管理，契合系

统工程的技术性、管理性双重属性；也有观点认

为，系统工程是将功能、性能、成本、进度进行一

体化设计的集成方法[43]。在行业标准方面，国际系

统工程协会发布手册文件[11]，确立了系统工程的通

用标准，定义了基于模型的系统工程以及 SysML 

2.0和跨域协同建模实践。近年来，基于模型的系

统工程成为重要研究方向，如探讨了基于模型的系

统工程的现状和趋势[44]，将系统工程拓展到社会 ‒ 

技术系统，采用侧重跨学科方法应对系统性和不确

定性风险[45]。

自 20世纪 50年代起，钱学森开创并引领了我
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0.8

1.0

t1 t2 t3 t4 t5

韧
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能
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F(t2) F(t5)

扰动事件发生 演进提升

完全恢复

部分恢复
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完成使命
任务所需
的最低
韧性能力预防 抵御 恢复 演进适应

图2　韧性能力阶段示意图
注：t表示时间；F表示系统韧性能力随时间变化的函数；F ( )t2 、F ( )t5 表示

初始能力水平，[ ]t3t4 表示任务允许的系统适应中断的最长时间。

表2　韧性相关概念的特征对比

相关概念

韧性

容错性

生存性

鲁棒性

可靠性

安全性

（Safety）

安全性

（Security）

核心目标

在不利条件下也能够完成使命任务

在已知／预期故障下维持预设核心功能

遭受毁灭性打击后维持最基本关键功能

在参数变化／输入扰动下保持稳定运行

在规定条件／时间内无故障运行

避免对人员／环境／财产造成不可接受伤害

保护系统免受恶意攻击，确保机密性、

完整性、可用性及其他安全属性

典型扰动

自然灾害、网络攻击、电磁干扰、

认知欺骗

内部故障、预期错误

极端事件、毁灭性攻击／灾害

非致命干扰、不确定性、噪声

内部故障、组件失效

非恶意物理风险、操作失误

物理入侵、网络攻击、社会工程

关键能力

预防、抵御、适应、恢复、演进

冗余、隔离、故障处理

最小核心保护、应急操作

稳定性、抗干扰

故障预防、高可用性

风险评估、危害控制、失效安全

预防、检测、响应、取证

005



韧性系统工程：概念、方法与挑战

国系统工程事业，提出了系统工程是组织和管理技

术的观点，也强调系统工程具有与国家重大工程实

践紧密结合的特征[46]；指出系统工程的精华是系统

观点，系统工程是处理系统的工程技术[47]。在对钱

学森系统工程理论思想发展过程进行考察分析的基

础上，总结了系统工程的本质特征即为采用系统观

点处理问题的工程技术[48]。受钱学森系统科学思想

的启发提出了知识系统工程的概念，认为知识系统

工程是对知识进行组织管理的技术[49]。针对学术界

对系统工程的含义存在不同解读的情况，有研究认

为系统工程是成功实现工程系统的方法和技术，应

从需求出发并综合多种专业技术，支持开发整体性

能优化的系统[50]。当前，系统工程在我国大型复杂

技术项目中获得了广泛且深入的应用。例如，采用

系统工程方法开展了风云三号卫星观测能力设计、

地面系统顶层设计，统筹卫星和地面系统需求，最

大化地面应用系统的整体能力[51]；对载人航天工程

空间应用系统太空探索的方法和经验进行总结、梳

理、凝练，形成了价值可持续太空探索的系统工程

方法体系，确保太空探索活动在具有成果产出效益

的条件下成本可承受、状态可保持[52]；在钱学森

“可靠性之问”（如何将可靠性较低的元件组成可靠

性较高的系统）的引导下，进一步发展了可靠性系

统工程[53~56]，认为可靠性系统工程是研究产品全生

命过程并同故障作“斗争”的工程技术。

系统工程在一定程度上支持解决了大规模系统

集成、跨学科协同、生命周期管理等方面的重大问

题，为韧性系统工程的构建提供了理论支撑。而客

观上，对于高度不确定、智能演化、强博弈对抗条

件下的复杂系统构造，系统工程仍存在诸多不足。

这成为引入韧性理论的重要原因，也构成韧性系统

工程发展的逻辑起点。需要将系统应对扰动等不确

定性因素的能力视作与功能、性能同等重要的设计

目标；也应将韧性能力覆盖至系统全生命周期，而

不仅局限于设计或者运行某个特定阶段的基本特

征；还应当以确保使命任务的可持续性为牵引，赋

予系统长期的适应和演进能力。

韧性系统工程是以经典系统工程理论方法体系

为基础，在系统性融入韧性理论要素后形成的系统

工程新范式，相应定义为：实现系统在不利条件下

完成使命任务并适应演进的系统工程方法。韧性系

统工程作为一种跨学科、面向目标系统全生命周期

的方法论，旨在运用系统工程基本理论，实现韧性

系统的设计、验证、集成、部署、维护。韧性系统

工程以实现系统的“内生韧性”或者“韧性设计内

置”为目标，将韧性能力贯穿至包括系统设计、研

制开发、部署运用在内的全生命周期活动中，将预

防、抵御、适应、恢复、演进等阶段能力映射为具

象且可建模的结构组件与控制策略，将冗余、可重

构、故障隔离、优雅降级等韧性实现策略融入系统

工程活动中，协同设计韧性机制与系统功能架构，

使韧性成为系统的固有能力属性（而非额外的附加

属性[57]）。

也要注意到，区别于传统系统工程对装备运

行、服务连续的关注，韧性系统工程将高度不确

定、对抗性环境下的多域级联扰动视为系统面临的

固有不利因素，以完成使命任务作为牵引系统设计

的主要目标；在强调功能、性能、成本、进度均衡

的同时，通过韧性设计“左移”（而非事后评估、

运行时补偿）实现在开放、动态、对抗环境中系统

韧性能力的设计内置。此外，韧性系统工程以模型

为载体，追求韧性在系统全生命周期中的可演化、

可验证、可评估，调控预防、抵御、适应、恢复、

演进等能力阶段，实现能力基线维持、效能恢复、

能力演进。

三、韧性系统工程方法

韧性系统工程方法指实现系统韧性的系列工程

方法，形成韧性系统工程协同设计、测试评估、验

证确认的总体方法流程。主要分为系统韧性设计、

系统韧性评估两个阶段，分别涉及韧性系统工程方

法流程、系统韧性评估。

（一）韧性系统工程方法流程

韧性系统工程方法在系统工程“V”模型的基

础上，以完成使命任务为牵引，将不利条件下预

防、抵御、适应、恢复、演进等阶段能力的设计、

评估、验证一体纳入系统工程的各阶段设计；在特

定的资源和成本约束下，闭环全流程系统功能、性

能、韧性协同设计与验证评估，形成“双 V”模

型，构建覆盖需求分析、架构设计、测试评估、验

证确认的韧性系统工程设计方法，支持系统韧性的

迭代演进（见图3）。
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在使命任务、用户需求分析阶段，进行系统可

能面临的物理摧毁、电磁干扰、网络攻击等不利条

件分析，解构对系统功能、性能的作用机理以及影

响传播路径。在系统功能、性能需求分析阶段，基

于不利条件研判结果，构建系统韧性需求模型，与

系统功能、性能需求模型进行集成。在系统架构设

计、详细设计阶段，以多域协同建模与集成的方式

开展结构韧性（如功能解耦、冗余设计）和单元韧

性（如组件自愈、局部容错）设计，将韧性能力嵌

入系统的架构、行为、运行机制，构建韧性系统模

型。在整个设计阶段，韧性不再是系统的运行态补

偿，而是贯穿全流程的内在能力。在验证评估阶

段，结合单元测试、集成试验、系统验证，基于数

字模型驱动的多域集成、虚实结合仿真测试，从单

元韧性、结构韧性、系统韧性的不同层次并由局部

到整体地开展系统韧性能力的测试评估与验证，最

终结合用户需求确认进行使命任务确认。

应用语义保持和韧性感知转换[58,59]，从韧性系

统模型、运行平台模型、外部环境模型中推导并得

出韧性系统的具体实现。模型转换过程主要包括韧

性系统模型扩展、可执行代码生成：前者融合运行

平台（硬件）模型（即软件组件到硬件单元的映

射），构造扩展的韧性系统模型并用于设计空间遍

历与优化[60]；后者通过设计模型与代码的映射及组

合规则，自动生成面向特定平台的可执行代码。对

韧性系统模型进行严格的形式化验证，证明基于模

型的代码生成过程的正确性，确保在系统实现阶段

落实设计阶段定义的预期韧性能力。

（二）系统韧性指标与度量方法

系统韧性度量作为韧性系统工程方法的重要组

成，直接决定系统完成使命任务的韧性能力。通常

采用定量评估、定性评估或两方面结合的方式度量

系统韧性。其中，定量评估主要应用在韧性系统工

程流程中的单元韧性、结构韧性、系统韧性评估阶

段，定性评估主要应用在需求分析、使命任务确认

阶段。

1. 韧性定量评估指标与方法

开展韧性定量评估，首先需明确用于衡量系统

韧性的度量指标。本研究采用单调且连续函数进行

韧性度量指标设计[61]。将系统韧性定量评估指标划

分为通用评估指标、领域特定评估指标两类。通用

评估指标基于韧性曲线进行设计[36,62~69]，常用的有

4种。① 韧性损失速度，反映系统预防和抵御不利

条件影响的能力。损失速度越小表示系统韧性越

强，可通过计算韧性曲线在抵御阶段的斜率进行定

用户需求
确认

系统验证

集成测试

单元测试

不利条件分析 使命任务确认

系统韧性评估

结构韧性评估

单元韧性评估

韧性系统模型

韧性系统实现

使命任务牵引
需求分析

系统功能、性能、
韧性协同设计 虚实结合测试评估 系统韧性验证迭代

多域
集成

+
模型
驱动

模型转换

韧性需求分析

结构韧性设计

单元韧性设计

使命任务和
用户需求分析

系统功能、
性能需求分析

系统架构设计

系统详细设计

图3　韧性系统工程方法流程
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量评估（见图4中的橙色实线）。具体地，F(t)表征

流量、延迟等物理量在不利条件下随时间的变化过

程。若 t2 为不利条件产生影响的时刻，则系统在

t (t2 ≤ t ≤ t3 )时刻的韧性损失速度可表示为 R ( )t =

( )F ( )t2 -F ( )t ( )t - t2 。② 韧性损失量，刻画系统

在不利条件作用过程中韧性随时间变化的累积效

应，也反映系统预防和抵御不利条件影响的能力。

损失量越小表示系统韧性越强，可通过计算韧性

曲线在抵御阶段的面积积分或差值进行定量评估

（如图 4中的灰色阴影区域）。系统在[ ]t2t3 期间的

韧性损失量可表示为R ( )t = ∫
t2

min ( )tt3

F ( )t2 -F ( )u du。

③ 韧性恢复速度，反映系统适应不利因素的负面影

响并恢复演进的能力。恢复速度越大表示系统韧性

越强，可通过计算韧性曲线在恢复阶段的斜率进行

定量评估（如图4中的红色实线）。若系统在 t5时间

完成恢复，则系统在 t (t4 £ t £ t5 )时刻的韧性恢复速

度可表示为 R (t ) = ( )F ( )t -F ( )t4 ( )t - t4 。④ 韧性

恢复量，数值越大表示系统韧性越强。与韧性损失

量相对应，可通过计算韧性曲线在恢复阶段的面积

积分或差值进行定量评估（如图 4 中的绿色阴影

区域）。系统在 [ t4t5 ]期间的韧性恢复量可表示为 

 R ( )t = ∫
t4

min ( )tt5

F ( )v dv -F ( )t4 。

上述指标物理含义清晰、计算方法简洁，结果

具有可解释性，但主要用于表征单个阶段的韧性能

力，难以全面刻画系统韧性的动态演化和全局性特

征[70]。为此，定义 1个综合的韧性评估指标[71]，将

系统在不同能力阶段的韧性指标进行集成来构造统

一的韧性评估指标函数（但未将不利因素考虑

在内）：

GR =RL ´ (RAPIRP RAPIDP ) ´ (1 TAPL ) ´RA  （1）

式（1）中，RL为系统的最低性能水平，RAPIRP为性

能恢复速度，RAPIDP 为性能下降速度，TAPL为性

能损失量，RA为性能恢复量。此外，为了将系统

的结构特征（如模块化设计、冗余设计）融入韧性

评估过程，可从系统组成结构的角度出发，将系统

功能、拓扑结构的冗余度指标应用到系统韧性的评

估[72]；在一定程度上反映系统预防和抵御不利因素

（如硬件故障）的能力，但依然无法准确衡量系统

在不利条件下的适应、恢复、演进能力。

本研究在上述韧性评估指标的基础之上，将系

统可能面临的不利条件引入定量指标构造，用于反

映当前系统在开放动态环境中应对多种不利条件的

韧性能力，由此形成韧性评估的三维空间（见图5）。

在韧性能力随时间的二维空间变化轨迹的基础上，

将同一使命任务时间窗口内系统面临的多个不利条

件作为第三维度，综合考虑系统在多个不利条件下

呈现预防、抵御、适应、恢复、演进等韧性能力变

化的轨迹。鉴于各类不利条件的发生通常具有时间

窗约束下的概率性、对韧性的影响权重具有差异

性，假设不利条件之间互相独立，采用加权平均方

式累计各个不利条件对韧性能力的影响。

考虑 n种不利条件的影响，第 i种不利条件事

件发生概率为Pi，则评估系统韧性可采用下式：

R(t)=∑
i = 1

n

Pi ´ ( )∫
t2

min ( )tt3

Fi( )t2 -Fi( )u du

-1

´

é

ë
êêêê

ù

û
úúúú∫

t4

min ( )tt5

Fi( )v dv -Fi( )t4 ´

[ ]( )Fi (t2 )-Fi (t) ( )t - t2

-1
´

[ ]( )Fi (t)-Fi (t4 ) ( )t - t4 （2）

0

0.2
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韧
性
能
力

F(t5)

F(t4)

F(t2)
扰动事件发生

部分恢复
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完成使命
任务所需
的最低
韧性能力预防 抵御 恢复 演进适应

韧性
损失量 韧性恢复量

韧性损失速度
韧性恢复速度
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图4　通用韧性评估指标
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性
能
力

不利条件2

时间 不利条件1

图5　结合不利条件的通用韧性评估指标示意图
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式（2）中，∫
t2

min ( )tt3

Fi( )t2 -Fi( )u du表示系统在不利

条件下韧性能力降级程度，∫
t4

min ( )tt5

Fi( )v dv-Fi( )t4 为系

统韧性能力恢复量，( )Fi (t2 )-Fi (t) ( )t- t2 反映系统在不

利条件下韧性能力降级的速度，( )Fi (t)-Fi (t4 ) ( )t- t4

反映系统从不利条件中韧性能力恢复的速度。

通用评估指标具有一般性的描述特征，适用于

不同领域的系统韧性评估。在具体开展定量评估

时，还需结合特定领域系统的使命任务、场景、结

构等，对通用评估指标进行领域定制化设计。例

如，通信网络领域通常选取基于服务质量的评估指

标进行韧性评估，如量化数据传输的吞吐量、测量

传输时间延迟、评估信号保真度的误码率、评价反

映资源分配效率的带宽利用率等；电力系统领域常

用的评估指标有停电频率、平均停电时长、特定时

间内可恢复的负荷量等；交通领域的关键评估指标

包括行程时间可靠性、交通拥堵恢复时间等。

2. 韧性定性评估方法

定性评估主要依赖实践经验、案例归纳等总结

性分析，以逻辑描述的方式评估和分析韧性能力，

如面向工程与系统测试的作战韧性框架中的韧性能

力定性评估方法[73]。对于特定的系统，依赖领域专

家对系统韧性进行评估，内容覆盖三方面：感知或

发现不利条件（如网络攻击）的能力，识别系统中

遭受不利条件影响的功能单元的能力，重新配置系

统以适应不利条件的能力。赛博韧性矩阵[23]是另一

个获得广泛应用的定性评估方法，定义了4×4韧性

评估矩阵作为结构化定性评估的完整框架：综合审

视物理、信息、认知、社会 4个领域的赛博韧性，

针对每个领域划分准备、吸收、恢复、适应4个阶

段，再由专家进行能力评估。

3. 韧性评估方法的综合对比与应用场景

整体上，定量评估依赖数学模型、仿真工具、

可量化的指标数据，适用于追求精确规范的业务场

景。在AI技术快速发展的背景下，采用基于标注

数据集和AI的方法进行韧性评估成为新动向，如

基于深度学习的韧性推理框架无需依赖预定义的动

力学模型或拓扑假设，可直接从观测数据中推断出

系统韧性[74]。然而，不利条件的发生难以预知、训

练和测试数据缺失，致使相关方法的实际使用场景

受限。定性评估高度依赖领域专家的知识经验和认

知水平，具有操作简单、主观性强的特点，适用于

数据不足而难以量化或者对专家经验有较强依赖的

场景。

（三）韧性系统工程方法应用示例

自主机器人具有感知、决策、执行的闭环功

能，通常在非结构化、动态甚至对抗性的复杂环境

中执行任务，即在扰动、威胁或突发事件下仍然需

要保持关键功能持续运行以完成任务。本研究以自

主巡航机器人[58,75]为例，阐述韧性系统工程方法的

应用过程，贯穿“韧性设计内置”思想，即在系统

架构层面通过多传感器融合、容错决策等方式对韧

性进行内置设计，再由形式化建模与验证来分析评

估韧性设计的有效性。

1. 系统功能、性能及韧性需求分析

基于分层设计思想，将机器人软件分解为两个

层次：规划决策层，完成任务规划，监控执行过

程，对功能层的事件作出响应；功能层，完成机器

人基本功能的执行（如图像处理、避障、运动控制

等），采用模块化设计并将各项功能封装到独立的

模块，由每个模块提供特定的服务和数据，相关数

据由规划决策层根据当前任务读取使用。具体地，

功能层中的激光测距模块将采集到的激光测距数据

封装为扫描报文并存储；障碍物地图生成模块根据

测距数据构建障碍物地图并形成观测报文；近程图

导航（NDD）模块利用观测报文数据、定位定向

管理（POM）模块生成的当前位置数据，规划出

机器人路线并计算参考数据，确保机器人到达给

定目标位置并可靠避障；机器人的底层执行控制

（RFLEX）模块使用该参考速度，控制机器人车轮

的转速并计算里程计的位置（供 POM模块生成当

前位置）。

机器人基于 Simplex架构并集成激光与视觉导

航，利用该架构的韧性保障机制[76~79]适应复杂地形、

平坦地形等外部工作环境，提升机器人巡航功能的

韧性能力。

2. 系统架构与结构韧性设计

采用行为 ‒ 交互 ‒ 优先级（BIP）建模语言及工

具链[80~82]，开展自主机器人功能架构与结构韧性的

设计及建模。基于BIP的系统模型构建方法将机器

人的功能分解为独立的功能模块，各个模块建模作

为BIP原子组件；多个原子组件通过BIP交互模型
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（包括连接器和优先级）进行集成，实现各个功能

模块之间的交互控制并形成复合组件，作为完整的

系统功能模型。

机器人导航子系统采用 Simplex架构设计以提

升系统结构韧性[58]。该架构包含了两套并行导航方

案：激光导航利用障碍物信息与自身位姿，视觉导

航利用数字地形模型与位姿。决策模块实时监控机

器人运行状态，在两套方案之间进行动态切换，并

将最终控制参数下发至RFLEX模块执行。

3. 系统详细设计及单元韧性设计

以NDD功能模块为例表述基于BIP的系统详细

设计、单元韧性设计的基本思路。NDD功能模块

主要提供导航算法参数初始化，启动和终止给定目

标的路径计算（GoTo、Stop）等服务。在BIP模型

中，每个功能模块都有额外组件来接收决策层的服

务请求并与模块的相应端口同步。决策层发送的请

求由功能组件接收，而在服务完成后由功能组件发

送报告给决策层。

NDD功能模块的BIP模型[58]包括所有组件和连

接器。控制任务的周期性执行过程由原子组件进行

同步，交替执行休眠和触发迁移。在 1个周期内，

服务组件与控制任务组件同步后完成相应动作的执

行。每个功能模块都有1个服务接口，用于从决策

层接收请求并返回结果。BIP模型通过连接器对复

杂交互关系（如服务请求、同步、中断等）进行建

模，如端口Stop.exec、GoTo.abort之间的连接器表

示GoTo算法将在服务停止的时候被中断。

4. 韧性系统模型构建与模型转换

对各个功能模块的BIP组件模型进行集成，得

到机器人的完整功能层详细设计模型，包括激光测

距、障碍物地图生成、三维感知（P3D）、RFLEX、

轨道器通信、电力与能量供给、低温环境中机器人

自热、摄像头的移动控制等。

BIP框架提供基于模型转换的代码自动生成工

具，可实现由BIP代码直接生成可执行的C/C++代

码。整个功能层的 BIP 模型共有 268 个原子组件、

1141个连接器，BIP代码生成可调用代码，用于软

件功能的快速原型化和系统韧性的测试评估。

5. 系统韧性评估

BIP框架支持基于仿真的系统韧性定量评估、

基于形式化验证的系统韧性定性评估。以机器人编

队导航控制的防碰撞场景为例，描述基于BIP模型

的机器人导航系统韧性（单元韧性）定量评估的基

本思路。对于机器人存在突发故障而速度骤降的情

况（可视为韧性的扰动因素），为避免目标机器人与

相邻机器人发生碰撞，导航系统需要在目标机器人

运动过程中始终维持一定的安全距离（可视为机器人

的运动速度、加速度、摩擦系数等物理量的函数[83]）。

在相邻机器人速度骤降的情况下，验证了目标

机器人的韧性导航控制算法，并在Carla仿真器中

完成多个导航控制算法的 BIP 模型仿真测试（见

图 6、表 4）。仿真结果表明，机器人之间的相对速

度越大，在给定距离内越容易发生碰撞，即韧性越

小；采用 Simplex架构的混合控制器（Hybrid）的

韧性指标高于其他两种控制器，应用时具有更大的

韧性。

四、韧性系统工程的领域探索与面临挑战

当前，智能化转型加速发展，复杂系统愈发呈

现高度互联、深度耦合、跨域集成等特征，韧性已

经成为复杂系统的关键能力属性，理论与实践价值

凸显。以电力能源系统、信息通信网络、无人智能

系统、供应链网络为典型领域，探讨韧性理论方法

的工程化探索情况，进而辨析落地应用面临的

挑战。

（一）相关领域的工程化探索

1. 电力能源系统

在电力能源系统的工程实践中，对韧性能力的

关注集中在实现极端条件下的能源有效供应以满足

社会对能源的持续攀升需求。基于不利条件下的韧

性需求分析，采用结构韧性研究思路、“分布式电

源+模块化拓扑”架构设计，增强系统面对台风、

冰灾等物理域不利因素时的快速恢复运行能力，保

障关键负荷的电力供应[84,85]。基于单元韧性设计故

障隔离子系统，确保实时感知不利条件并快速切断

故障线路，防止故障影响的级联效应；结合停电时

长、负荷恢复率等指标，开展数字孪生仿真，模拟

各类扰动下的系统响应和优雅降级[86]。然而，在面

临设备损毁、网络攻击等复杂不利条件时，现有的

电力监控系统防护策略无法协同，应对智能虚假数

据注入等新型威胁的能力不强，需要继续完善相关

评估体系框架[87]。
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2. 信息通信网络

在信息通信网络的工程实践中，韧性一般以保

障服务不中断为核心目标。引入软件定义网络控制

面与数据面解耦的理念，在光缆中断、设备失效时

能够秒级重构网络拓扑，显现结构韧性功能解耦、

拓扑重构等核心特质[88]。应用网络冗余机制，依托

节点与链路备用配置，在硬件故障时自动启用备份

资源，将韧性预防与恢复能力映射为确保网络连接

不掉线和数据不丢失。运用虚实结合的测试评估方

法，提前测试信息通信网络在极端不利条件下的韧

性能力[89]。然而，当信息通信网络遭遇物理摧毁、

网络攻击的混合扰动时，物理层的备用设施、信息

层的加密策略难以协作；多数信息通信网络系统韧

性恢复机制无法应对未知风险（如零日漏洞），通

用评估方法也难以覆盖从预防到演进的全流程[90,91]。

3. 无人智能系统

无人智能系统的韧性主要以完成使命任务、按

需提供功能服务为目标。针对无人智能系统的协同

控制，通常采用模块化架构、冗余配置等方式实现

系统的结构韧性和特定模组的单元韧性。采取架构

驱动设计、结构韧性嵌入的方式，确保无人智能系

统在部分节点受扰失效时能够根据预设重构策略，

实现功能适配与性能恢复[92]。针对感知硬件缺陷引

发的异常情况，快速切换感知模态，将抵御与恢复

能力转化为应用实效[93]。引入数字孪生技术构建虚

实融合的智能测试环境，辅助开展无人智能系统的

韧性设计、评估和验证[94]。然而，无人智能系统的

现有系统设计主要关注预设场景和已知的不利条

件，针对未知扰动或不利条件的自主学习与能力演

进机制尚不成熟；也需探索考虑具体任务时效性、

集群规模效应等特征与韧性的关系，继续完善相关

的度量框架[95]。

表4　基于Carla仿真器的机器人导航控制的韧性定量
评估结果

控制

周期/s

10

30

韧性评估指标

A=6 m/s2

NDD

0.22

0.25

P3D

0.25

0.26

Hybrid

0.5

0.33

A=12 m/s2

NDD

0.17

0.19

P3D

0.26

0.34

Hybrid

0.38

0.43

25 25

20 20

15 15

10 10

5 5

0 0

25 25

20 20
碰撞发生

15 15

10 10

5 5

0 0
0

0

10

10

20

20

30

30

(a) A=6 m/s2, T=10 s (b) A=12 m/s2, T=10 s

(c) A=6 m/s2, T=30 s (d) A=12 m/s2, T=30 s
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图6　不同参数下的机器人导航控制的速度变化曲线
注：T、A分别表示机器人的控制周期、加速度；紫红色曲线表示Hybrid的运动轨迹；橙色曲线表示采用模型预测控制算法的NDD控制器的运动轨迹；

绿色曲线表示采用阶梯控制算法的P3D控制器的运动轨迹。
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4. 供应链网络

在供应链韧性管理方面，2004年首次阐述了供

应链韧性的概念内涵，即在受到某种干扰后供应链

能够快速恢复甚至提升运营状态的能力[96]。后续研

究提出，供应链韧性不仅应具备抵抗能力、恢复能

力，而且应具有生存发展能力[97]；可将供应链韧性

管理概括为中断发生前积极的想法和计划、中断发

生时保持对供应链结构和功能的控制、中断发生后

快速有效的恢复措施[98]。也有研究认为，供应链韧

性管理应侧重供应链在发生中断时持续存在或转变

的动态能力，以使企业在遭受外部冲击或转型中能

够维持运营、在面临意外中断时可以有序恢复[99]。

在实践层面，将区块链技术应用到供应链架构，支

持创建高效、互信、安全、智能的供应链韧性管理

系统[100]；物联网与云计算协同并在供应链网络内实

现互联互通，通过外部物联网技术结构、内部供应

链组织架构、专有云计算系统获取实时的供需数

据，增强风险来临时的供应链韧性[101]；发展了供应

链风险管理数字化概念，通过集成、共享、处理供

应链网络上的实时风险信息，增强供应链风险识

别、分析、评估、缓解、监控过程的韧性、智能性

与可控力[102]。整体上，供应链韧性已从早期强调灾

后恢复能力发展为涵盖抵抗、适应、演进能力的综

合性概念，融合区块链、物联网、数字化平台等前

沿技术，构建透明、互信、实时互联的供应链网

络，实质性提升对风险的智能预警与协同响应能

力，推动风险管理向数字化、智能化演进。也要注

意到，相关研究面临着理论与现实的衔接困境：供

应链韧性的概念内涵、衡量标准等尚未统一，难以

精确评估应用有效性、投资回报率等；数字技术与

现有的组织架构、业务流程进行融合，克服伴生的

成本与复杂性也是现实挑战。

（二）落地应用面临的挑战

1. 韧性理论框架有待扩充和统一

国内外虽已提出多种韧性定义与方法论，但不

同学科领域之间的表述存在显著的差异[103]。系统工

程层面的通用理论框架仍显缺乏，韧性理论要素嵌

入系统全生命周期过程面临直接挑战。当前的工程

实践多为单一系统的韧性优化，而在“系统之系

统”的韧性设计方面缺乏有效的工具与方法。例

如，能源电力、智慧交通等复杂系统涉及多领域的

技术栈和软硬件运行平台，属于高度异构的“系统

之系统”，亟需在统一的概念模型和理论框架下，

探索解决复杂系统或体系韧性的全生命周期设计与

跨域集成难题。

2. 不同系统的韧性度量评估存在较大差异

电力能源系统以平均恢复时长为核心指标，信

息通信网络侧重网络连通度，无人智能系统关注持

续提供关键功能的自主性，各类系统的韧性度量评

估重点呈明显的差异化。当前的工程实践缺少跨领

域、可操作的度量评估框架，导致系统韧性评估指

标与方法不便跨域应用和推广；也较多依赖事后评

估，难以支撑实时监测和动态优化。亟需运用模型

驱动工程、数字孪生等技术手段，建立多层次、可

量化的通用韧性评估体系。

3. 系统复杂性、威胁多样性引发韧性建模与分

析困境

系统的跨域特征既导致系统复杂度提高，也加

剧不同维度扰动或不利条件的交织、叠加、级联等

影响。这种影响具有非线性、不确定性、多尺度等

特性，对系统韧性建模构成直接挑战[104]。当前的韧

性建模多采用线性化模型，难以捕捉系统全局的动

态行为，无法刻画非线性特征引起的微小扰动引发

系统行为突变。亟需深化复杂系统理论研究，破解

非线性、不确定性、多尺度建模难题。

4. 多目标优化设计复杂度高

韧性能力的维持和演进需以合理的资源冗余作

为依托，而降低资源成本、提高研制效率又是系统

能否完成使命任务的重要考量。韧性系统工程强调

在系统韧性设计、实施、演进过程中对成本效率、

功能／性能、韧性能力等多类目标进行权衡。当前

的工程实践主要以完成系统的功能、性能为首要目

标，可以兼顾成本效率，但对韧性能力的考虑存在

明显不足。复杂系统的高度互联、深度耦合、跨域

集成等特征进一步加剧多目标协同优化设计的复杂

性，成为韧性系统工程化实施的重大挑战[105]。

5. AI对韧性系统工程实践构成新挑战

AI可为复杂系统赋能，但也显著增加系统功能

架构的复杂度和不确定性[106]。AI算法具有“黑盒”

特性、面临对抗样本攻击的脆弱性、幻觉等问题，

遭受概念漂移（数据分布变化导致模型性能退

化[107]）、对抗攻击（规避攻击、数据投毒、模型窃

取等[108]）、故障注入（硬件瞬态错误、激光攻击
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等[109]）等不利条件影响的范围与演化路径难以预

测。亟需探究面向 AI 特别是大模型的韧性机理，

从系统工程的角度构建智能系统的韧性保障理论体

系和方法框架。

五、结语

本文围绕韧性系统工程的核心问题，系统分析

了韧性的概念内涵、扰动因素、能力阶段、属性差

异，提出了韧性系统工程的定义、方法流程、评估

框架。在理论方法层面，拓展了传统的系统工程

“V”模型，将预防、抵御、适应、恢复、演进等韧

性能力贯穿系统全生命周期的设计、验证、评估活

动中。在评估体系方面，构建了覆盖定量评估、定

性评估的韧性指标框架。在应用探索方面，给出了

韧性系统工程方法应用示例，结合电力能源系统、

信息通信网络、无人智能系统等典型复杂系统场

景，探讨了韧性系统工程的实践路径以及落地应用

面临的潜在挑战。韧性系统工程将确保完成使命任

务作为首要目标，突破了传统系统工程面向功能、

性能、成本与进度平衡的局限，并以“韧性设计内

置”的理念推动系统工程从事后防御转向动态适应

与自主演进发展。

面向未来，韧性系统工程仍需在若干方向深

化研究与拓展应用。建立统一的韧性度量与评估

方法，以解决不同任务场景下指标体系分散且标

准化不足的问题。研究面向多域扰动的建模与分

析方法，尤其是引入 AI、数字孪生等信息技术，

以提升复杂系统韧性设计的科学性与可验证性。

探索包括成本、效率、韧性在内的多目标优化决

策方法，以兼顾实际工程约束与长期演进需求。

重视智能化、无人化背景下的风险演进态势，尤

其是AI脆弱性、跨域协同机理缺失等引发的新型

挑战。通过持续的理论创新、方法完善、工程实

践，将韧性系统工程发展成为系统工程的新范式，

为关键基础设施、智能无人装备、复杂系统的安

全可靠运行与持续适应演进提供坚实的理论方法

支撑。
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